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У сучасних складних алгоритмах широкого розповсюдження набули шифри переставляння, котрі використовують пе-
вну прямокутну таблицю. Криптографічні перетворення у таких шифрах полягають у тому, що в клітини таблиці 
символи початкового повідомлення вписують, дотримуючись одного маршруту, а потім – за іншим маршрутом сим-
воли виписують з неї. Такі шифри називають шифрами маршрутного переставляння. З'ясовано, що шифр "прямоку-
тні ґратки", будучи алгоритмом маршрутного переставляння, в якому правило розміщення символів у блоці задаєть-
ся прямокутним трафаретом, можна використовувати не тільки для шифрування блоку повідомлення, але й для ге-
нерування ключів переставляння. З використанням основних положень матричної алгебри розроблено математичне 
формулювання шифру "прямокутні ґратки" для генерування ключів переставляння, а також математичне форму-
лювання алгоритму переставляння стовпців матриці вхідного повідомлення, кількість рядків якого може бути довіль-
ною. 
Ключові слова: маршрутне переставляння, шифр "прямокутні ґратки", прямокутні трафарети, генерування ви-
падкових чисел, генерування ключів переставляння. 
 

Вступ. Суть більшості відомих методів перес-
тавляння полягає в поділі початкового тексту на 
блоки фіксованої довжини і в подальшому перес-
тавлянні символів усередині кожного блоку за пев-
ним алгоритмом [1, ст. 171; 5, ст. 11]. Такі перетво-
рення призводять до зміни тільки порядку розмі-
щення символів у середині будь-якого блоку вхід-
ного повідомлення. При достатній довжині блоку, в 
межах якого здійснюється переставляння, і склад-
ному неповторному його порядку можна досягти 
прийнятної криптографічної стійкості алгоритму 
для простих практичних застосувань [6]. 

Прикладом простого переставляння є запис 
блоку початкової інформації в матрицю рядками, 
а зчитування – стовпцями. Послідовність запов-
нення рядків матриці та зчитування зашифрова-
ної інформації стовпцями називають ключем 
переставляння. Відомими алгоритмами перестав-
ляння [4] є: шифр Сцітала; магічний квадрат; кла-
сичні та табличні шифри переставляння; марш-
рутне переставляння з використанням трафаретів; 
переставляння з використання складних геомет-
ричних фігур (наприклад, фігур Гамільтона) чи 
шахових дощок. У кожному із цих алгоритмів 
ключі переставляння символів виходять за раху-
нок різниці шляхів запису початкової інформації 
та шляхів зчитування зашифрованої інформації в 
межах деякої геометричної фігури [7]. Отримані в 
такі способи послідовності чисел часто мають 
випадковий характер. 

Різні криптографічні додатки використову-
ють для генерування випадкових чисел особливі 
алгоритми [2], які реалізуються як програмно, так 
і апаратно. Ці алгоритми заздалегідь визначені і, 
як наслідок, генерують послідовність чисел, яка 

теоретично не може бути статистично випадко-
вою. Водночас, якщо вибрати достатньо хоро-
ший алгоритм, то отримана числова послідов-
ність проходитиме більшість тестів на випадко-
вість. Такі числа називають псевдовипадковими 
числами. 

Сучасна інформатика широко використовує 
псевдовипадкові числа в найрізноманітніших 
застосуваннях – від методу Монте-Карло та іміта-
ційного моделювання до криптографії. При цьо-
му від якості роботи ГПВЧ безпосередньо зале-
жить і якість отримуваних результатів. Цю обста-
вину підкреслює відомий афоризм Роберта Р. 
Кавью з ORNL: "генерування випадкових чисел 
дуже важлива проблема, щоб залишати її на волю 
випадку". 

Названі вище алгоритми переставляння не 
вимагають використовуваних ГПВЧ як таких, що 
мають довгий період повторення, послідовні зна-
чення чисел мають бути незалежними і т.д. Тут 
важливо, щоб згенерована послідовність випад-
кових чисел була у заданому діапазоні – від 1 до R 
і без повторень [2]. Однак, ніякий детермінова-
ний алгоритм не може генерувати повністю ви-
падкову послідовність чисел, він може тільки ап-
роксимувати деякі їх властивості. Як сказав Джон 
фон Нейман, "всякий, хто має схильність до 
арифметичних методів отримання випадкових 
чисел, грішний поза всяких сумнівів". 

Мета роботи полягає в тому, щоб показати 
можливість генерування послідовності випадко-
вих чисел у заданому діапазоні без повторення (у 
нашому випадку – ключів переставляння) за до-
помогою шифру "прямокутні ґратки" (ґраток 
Кардано). 
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1. Шифр "прямокутні ґратки". Одним із 
алгоритмів маршрутного переставляння є шифр 
"прямокутні ґратки" [4, 6]. Для використання цьо-
го шифру виготовляють трафарет розміром 

2m×2n клітин, верхній лівий кут якого має позна-

чку (рис. 1). У трафареті вирізають m·n отворів 
так, що при накладанні його на прямокутну мат-
рицю такого самого розміру у чотири можливих 
положення його отвори повністю покривають 
усю площу матриці. Символи вхідного повідом-
лення послідовно вписують у отвори трафарету 
переважно рядками в напрямку зліва на право 

при кожному його накладанні на матрицю май-
бутньої криптограми. 

 

Рис. 1. Трафарет для шифру "прямокутні ґратки" 
 

 

Рис. 2. Шифрування інформації прямокутними ґратками 
 

Пояснимо процес шифрування на конкрет-
ному прикладі. Нехай за ключ використовуємо 
трафарет розміром 6×4 клітини, чотири можливі 
положення якого показано на рис. 1. Зашифрує-

мо за допомогою нього таке вхідне повідомлення: 
"з_віком_розум_приходить.". Наклавши трафарет 
на матрицю майбутньої криптограми аналогічно-
го розміру, вписуємо перші шість (за кількістю 
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отворів) символів вхідного повідомлення. Знявши 
трафарет, побачимо криптограму, яку наведено 
на рис. 2 (1-ий крок, 0°). Повернемо трафарет 
відносно його центру на кут 180°. У отворах з'яв-
ляться нові, ще не заповнені клітини матриці 
криптограми. Вписуємо в них наступні шість си-
мволів. Потім обертаємо трафарет на зворотний 
бік відносно горизонтальної осі і за два його ана-
логічні положення записуємо залишок символів. 
Після внесення усіх символів у клітини матриці 
криптограми, отримуємо таке зашифроване пові-
домлення: "мозмд___врпиртшозкьиоух." за умови, 
якщо зчитувати символи рядками матриці зліва 
на право. Якщо ж зчитувати символи стовпцями 
матриці зверху вниз, то отримаємо таку фразу: 
"мдврзоо_рткуз_піьхм_иои.". 

Дешифрування криптограми виконаємо у 
зворотному порядку з зазначенням положень 
трафарету і маршрутів зчитування його отворів. 
Одержувач повідомлення, котрий має точно та-
кий самий трафарет, без жодних труднощів про-
читає початкове повідомлення, накладаючи його 
на матрицю криптограми за встановленим по-
рядком у чотири положення. 

Можна довести, що кількість можливих тра-
фаретів, тобто кількість ключів шифру "прямоку-

тні ґратки", становить Q = 4
mn

 = 43·2 = 4096. Цей 
шифр призначено для шифрування блочних 

повідомлень довжиною R = 4mn = 24. Кількість 
всіх можливих переставлянь у повідомленні такої 

довжини становитиме (4mn)! = 6.2·1023, що в ба-

гато разів більше за кількість Q. Вирішення за-
вдання перебору ключів у цьому випадку навіть 
для сучасних ЕОМ представляє істотну склад-
ність. 

Шифр "прямокутні ґратки" є алгоритмом 
маршрутного переставляння, в якому правило 
переставлення символів у блоці задається прямо-
кутним трафаретом, тобто є зручним для реаліза-
ції на папері ручним способом. Ключ перестав-
ляння зручно задавати у вигляді такого одновимі-
рного масиву: 

 1 2

1 2
{ , 1, } , , , , ,

j R

j j R
K k j R k k k k   , (1) 

який показує, що перший символ блоку вхідного 

повідомлення займає k1 позицію у матриці крип-
тограми, другий символ переміщається на пози-

цію k2 і т.д. Наприклад, ключ переставляння 
(ключ 1), отриманий при реалізації наведеного 
вище прикладу (рис. 2), при зчитуванні чисел 
стовпцями матриці зверху вниз має такий вигляд: 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

1 13,20,3,16,11,6,19,14,9,22,5,12,1,8,15,4,23,18,7, 2,21,10,17,24K  , 

а ключа 4 – такий вигляд: 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

4 7,2,21,10,17,24,1,8,15,4,23,18,19,14,9,22,5,12,13,20,3,16,11, 6K  . 

 

Зрозуміло, якщо зчитувати числа рядками 
матриці зліва на право, то відповідні ключі перес-
тавляння будуть мати зовсім інший вигляд. 

Отже, шифр "прямокутні ґратки" можна ви-
користовувати не тільки для шифрування блоку 
вхідного повідомлення, але й для генерування 
ключів переставляння. Проте, як зазначалося ви-
ще, цей шифр є зручним для реалізації на папері 
ручним способом. Насправді це далеко не так. 
Спробуємо його дещо математизувати, тобто 
наведемо математичне формулювання шифру 
"прямокутні ґратки" для генерування ключів пе-
реставляння, а також математичне формулювання 
алгоритму переставляння стовпців матриці вхід-
ного повідомлення, кількість рядків якого може 
бути довільним. Для цього використаємо інстру-
ментарій матричної алгебри [3]. 

2. Математичне формулювання шифру 
"прямокутні ґратки". Вхідні елементи шифру 

"прямокутні ґратки" при M=6 і N=4 подано на 
рис. 3. 

 
 

Рис. 3. Вхідні елементи шифру "прямокутні ґратки":  
а) – вхідне повідомлення; 

б) – прямокутний трафарет з отворами; 
 в) – матричне подання трафарету 

З рисунку видно, що вхідне повідомлення 

(рис. 3, а) складається з R=M·N=6·4=24 символів, 
тобто чисел – у нашому випадку. Подамо їх у 
вигляді такого одновимірного масиву: 
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( ) ( )

( 1)

1 2 3 4

, 1, , 1, , 1,

1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24
,

l l

j l N j

l блок l блок l блок l блок

C c j j R C c j N l L  

   

       


  (2) 

де L=4 – кількість кроків процесу шифрування. У 
цьому масиві для l-го кроку виділено відповідні 
блоки чисел вхідного повідомлення. 

Прямокутний трафарет у початковому його 
положенні, тобто при 0°, має таке матричне по-
дання: 

(1) (1) (1)

0 0 0

0 0 0

0 0 0
(0,1), 1, , 1,

0 0 0

0 0 0

0 0 0

i ijG G g random j N i M     

1

1

1

1

1

1

.    (3) 

Матрицю інвертування рядків матриці подання трафарету ( ) , 1,lG l L  сформуємо за допомогою 

такого виразу: 

r r r

0 0 0 0 0

0 0 0 0 0

1, якщо 1; 0 0 0 0 0
1, , 1,

0 0 0 0 00 інакше,

0 0 0 0 0

0 0 0 0 0

i ij

i M j
I I i j M i M

  
     



1

1

1

1

1

1

.    (4) 

Матрицю інвертування стовпців матриці подання трафарету ( ) , 1,lG l L  сформуємо за допомо-

гою такого виразу: 

s s s

0 0 0

1, якщо 1; 0 0 0
1, , 1,

0 0 00 інакше,

0 0 0

i ij

i N j
I I i j N i N

  
     



1

1

1

1

.    (5) 

Початкова матриця криптограми має такий вигляд: 

(0) (0) (0)

0 0 0 0

0 0 0 0

0 0 0 0
0, 1, , 1,

0 0 0 0

0 0 0 0

0 0 0 0

i ijT T t j N i M      .    (6) 

Крок 1. Процедура вписування символів (чисел) l=1-го блоку вхідного повідомлення через отвори 
трафарету при 0° у клітини матриці криптограми має такий вигляд: 

 

(1) (1) (1) (1) (1) (1) (1) (1)

0:{ , } ( , ), 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
1, 2, 3, 4, 5, 6 ,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

i ij N j ijf C G S S S s F c g j N i M       

 

1 1

1 2

1 3

1 4

1 5

1 6

   (7) 

де F() – функція, яка програмно реалізує дії зазначеної процедури. Матриця криптограми на 1-му кроці 
має такий вигляд: 
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(0) (1) (1) (1) (1) (0) (1) , 1, , 1,

0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0
.

0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0

i ij ij ijT S T T t t s j N i M        

  

1 1

2 2

3 3

4 4

5 5

6 6

    (8) 

Крок 2. Процедуру повертання трафарету на кут 180° реалізуємо, виходячи з попереднього його 
стану, за допомогою такого матричного виразу: 

r (1) s (2) (2) (2) s r (1)

1 1

, 1, , 1,

0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0
.

0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0

N M

i ij lj ik kl

l k

I G I G G g i i g j N i M
 

          

   

 

1 1 1

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1 1

1 1 1

   (9) 

Процедура вписування символів (чисел) l=2-го блоку вхідного повідомлення через отвори трафа-
рету при 180° у клітини матриці криптограми має такий вигляд: 

 

(2) (2) (2) (2) (2) (2) (2) (2)

1:{ , } ( , ), 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
7, 8, 9, 10, 11, 12 .

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

i ij N j ijf C G T T T t F c g j N i N       

 

1 7

1 8

1 9

1 10

1 11

1 12

  (10)

Матриця криптограми на 2-му кроці має такий вигляд: 
(1) (2) (2) (2) (2) (1) (2) , 1, , 1,

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0
.

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

i ij ij ijT S T T t t s j N i N        

  

1 7 1 7

2 8 8 2

3 9 3 9

4 10 4 10

5 11 11 5

6 12 6 12

   (11) 

Крок 3. Процедуру обертання трафарету на зворотний бік відносно його горизонтальної осі реа-
лізуємо, виходячи з початкового його стану при 0°, за допомогою такого матричного виразу: 

r (1) (3) (3) (3) r (1)

1

, 1, , 1,

0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0
.

0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0

N

i ij ik kj

k

I G G G g i g j N i M


        

  



1 1 1

1 1 1

1 1 1

1 1 1

1 1 1

1 1 1

   (12) 
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Процедура вписування символів (чисел) l=3-го блоку вхідного повідомлення через отвори трафа-
рету зі зворотного боку у клітини матриці криптограми має такий вигляд: 

 

(3) (3) (3) (3) (3) (3) (3) (3)

2: ( , ) ( , ), 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
13, 14, 15, 16, 17, 18 .

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

i ij N j ijf F C G S S S s F c g j N i M       

 

1 13

1 14

1 15

1 16

1 17

1 18

   (13) 

Матриця криптограми на 3-му кроці має такий вигляд: 
(2) (3) (3) (3) (3) (2) (3) , 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
.

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

i ij ij ijT S T T t t s j N i M        

  

1 7 13 13 1 7

8 2 14 14 8 2

3 9 15 3 9 15

4 10 16 16 4 10

11 5 17 11 5 17

6 12 18 6 12 13

   (14) 

Крок 4. Процедуру повертання трафарету на кут 180° реалізуємо, виходячи з початкового його 
стану при 0°, за допомогою такого матричного виразу: 

(1) s (4) (4) (4) (1) s

1

, 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0
.

0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0

0 0 0 0 0 0

N

i ij ik kj

k

G I G G g g i j N i M


        

  



1 1

1 1 1

1 1 1

1 1 1

1 1 1

1 1

   (15) 

Процедура вписування символів (чисел) l=4-го блоку вхідного повідомлення через отвори трафа-
рету при 180° у клітини матриці криптограми має такий вигляд: 

 

(4) (4) (4) (4) (4) (4) (4) (4)

3:{ , } ( , ), 1, , 1,

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
19, 20, 21, 22, 23, 24 .

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

i ij N j ijf C G S S S s F c g j N i M       

 

1 19

1 20

1 21

1 22

1 23

1 24

   (16) 

Матриця криптограми на 4-му кроці має такий вигляд:  
(3) (4) (4) (4) (4) (3) (4) , 1, , 1,

0 0 0 0

0 0 0 0

0 0 0 0
.

0 0 0 0

0 0 0 0

0 0 0 0

i ij ij ijT S T T t t s j N i M        

  

13 1 7 19 13 19 1 7

14 8 2 20 20 14 8 2

3 9 15 21 3 9 15 21

16 4 10 22 16 22 4 10

11 5 17 23 11 5 23 17

6 12 13 24 6 12 13 24

   (17) 
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Перетворення елементів матриці криптогра-
ми у елементи одновимірного масиву при зчиту-
ванні символів (чисел) стовпцями матриці зверху 
вниз виконуємо за такою формулою: 

 (4) (4)

( 1): , 1, ; 1,

{ , 1, } {13,20,3,16,11,6,19,14,9,

22,5,12,1,8,15,4,23,18,7,2,21,10,17,24},

j M i ij

j

f T K K k t i M j N

K k j R

        

   (18) 

де K  – ключ переставляння рядка символів. Кі-
лькість комбінацій отриманих ключів при зчиту-
ванні чисел з матриці криптограми залежить від її 
розміру. Так, для матриці розміром 6×4 можливі 

6!·4!17280 комбінацій ключа, а для матриці роз-

міром 8×8 їх кількість становить 8!·8!1,6·109. 
3. Математичне формулювання алгорит-

му переставляння. Для розуміння подальших 
дій ключ переставляння подамо у дещо меншому 
вигляді, а саме: 

{ , 1, } {3,5,2,1,4}: 5jK k j N N    .       (19) 

Кодувальну матрицю, тобто матрицю перес-
тавляння стовпців матриці вхідного коду під час 
виконання прямого ходу сформуємо за допомо-
гою такого виразу: 

\

1 0 0 0 0

1, якщо ; 2 0 0 0 0
1, , 1,

3 0 0 0 00 інакше,

4 0 0 0 0

5 0 0 0 0

j

j

j ij

i k

k i
P P p j N i N


     



3 5 2 1 4

1

1

1

1

1

.   (20) 

Декодувальну матрицю, тобто матрицю переставляння стовпців матриці перетворених кодів під 
час виконання зворотного ходу сформуємо за допомогою такого виразу: 

1 1 1

\ 1 2 3 4 5

0 0 0 0

1, якщо ; 0 0 0 0
1, , 1,

0 0 0 00 інакше,

0 0 0 0

0 0 0 0

i

i

i ij

k j

k j
P P p i N j N  


     



3 1

5 1

2 1

1 1

4 1

.   (21)

Прямий хід. Вхідне повідомлення: До_булави_треба_мудрої_голови! складається з R=30 символів. 
Подамо його у вигляді одновимірного масиву символів 

{ , 1, } { _ _ _ _ !}jC c j R До булави треба мудрої голови   .   (22) 

 

Сформуємо таблицю символів вхідного по-
відомлення, у якій кількість стовпців має відпові-

дати розміру ключа, тобто N = 5, а кількість ряд-
ків таблиці обчислимо за такою формулою: 

/ 30 / 5 6M R N   . Якщо символів у остан-

ньому рядку таблиці не вистачає, їх потрібно до-
дати випадково. Перетворення одновимірного 

масиву символів у двовимірний масив :f C C  

виконуємо за такою формулою: 

  

\ 1 2 3 4 5

0 _

1 _

, 1, , 0, 1 2

3 _

4 _

5 !

i ij i N j

i j

Д о б у

л а в и

C C c c j N i M т р е б а

м у д р

о ї г о

л о в и

        .  (23)

Перетворення двовимірного масиву символів вхідного повідомлення у матрицю числових кодів 

символів (згідно з табл. ASCII) :f C T  виконуємо за такою формулою: 
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196 238 95 225 243

235 224 226 232 95

242 240 229 225 224
( ), 1, , 0, 1

95 236 243 228 240

238 191 95 227 238

235 238 226 232 33

i ij ijT T t KSym c j N i M       .   (24) 

Для виконання дії переставляння стовпців матриці числових кодів символів вхідного повідомлен-
ня використовуємо такий матричний вираз: 

1

: , 1, , 0, 1

196 238 95 225 243 95 243 238 196 225
0 0 0 0

235 224 226 232 95 226 95 224 235 232
0 0 0 0

242 240 229 225 224 229 224 240 2
0 0 0 0

95 236 243 228 240
0 0 0 0

238 191 95 227 238
0 0 0 0

235 238 226 232 33

N

i ij ik kj

k

f T T T P T T t t p j N i M


             

  



1

1

1

1

1

42 225

243 240 236 95 228

95 238 191 238 227

226 33 238 235 232

,   (25) 

внаслідок чого отримуємо матрицю числових кодів символів зашифрованого повідомлення. 
Перетворення матриці числових кодів символів зашифрованого повідомлення у двовимірний ма-

сив символів (згідно з табл. ASCII) :f T C   виконуємо за такою формулою: 

  

_

_

( ), 1, , 0, 1
_

_

!

i ij ij

у о Д б

в а л и

е а р т б
C C c Sym t j N i M

у р м д

о ї о г

в о л и

          .   (26) 

Перетворення двовимірного масиву символів 
зашифрованого повідомлення у одновимірний 

масив символів :f C C   виконуємо за такою 

формулою: 

 , 1, ; 0, 1 :

{ , 1, } {_ _ _ _ ! }.

i N j ij

j

C c c j N i M M N R

C c j R уоДбв алиеартбурм д оїогв оли

 
         

   

 (27) 

Отже, зашифроване повідомлення має такий 
вигляд: _уоДбв_алиеартбурм_д_оїогв!оли 

Зворотний хід. Для виконання зворотного 
переставляння стовпців матриці числових кодів 
символів зашифрованого повідомлення викорис-
таємо такий матричний вираз: 

 

1 1

1

: , 1, , 0, 1

95 243 238 196 225 196 238 95 225 243
0 0 0 0

226 95 224 235 232 235 224 226 232 9
0 0 0 0

229 224 240 242 225
0 0 0 0

243 240 236 95 228
0 0 0 0

95 238 191 238 227
0 0 0 0

226 33 238 235 232

N

i ij ik kj

k

f T T T P T T t t p j N i M 



                

  



1

1

1

1

1

5

242 240 229 225 224
,

95 236 243 228 240

238 191 95 227 238

235 238 226 232 33

  (28) 

внаслідок чого отримуємо матрицю числових кодів символів розшифрованого повідомлення. Тут має 

виконуватися обов'язкова умова правильності прямого і зворотного ходів, а саме T T  , тобто матри-
ці числових кодів символів вхідного та розшифрованого повідомлень мають між собою співпадати. 
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Перетворення матриці числових кодів символів розшифрованого повідомлення у двовимірний 

масив символів (згідно з табл. ASCII) :f T C   виконуємо за такою формулою: 

  

_

_

( ), 1, , 0, 1
_

_

!

i ij ij

Д о б у

л а в и

т р е б а
C C c Sym t j N i M

м у д р

о ї г о

л о в и

 
 
 
 

           
 
 
 
  

.    (29) 

 

Перетворення двовимірного масиву символів 
розшифрованого повідомлення у одновимірний 

масив :f C C   виконуємо за такою форму-

лою: 

 , 1, ; 0, 1

{ , 1, } { _ _ _ _ !}.

i N j ij

j

C c c j N i M

C c j K До булави треба мудрої голови

 
       

   

(30) 
Роботу алгоритму завершено. 
Отож, наведений алгоритм переставляння 

стовпців матриці реалізується надзвичайно прос-
то, але має два істотні недоліки. По-перше, цей 
алгоритм допускає розкриття криптограми за 
допомогою частотного аналізу. По-друге, якщо 
початковий текст поділити на блоки завдовжки R 
символів, то криптоаналітику для розкриття алго-
ритму достатньо направити в систему шифру-
вання R-1 блок тестової інформації, в яких всі 
однакові символи, за винятком одного. 

Висновки:  
1. З'ясовано, шифр "прямокутні ґратки" є ал-

горитмом маршрутного переставляння, в якому 
правило переставлення символів у блоці задаєть-
ся прямокутним трафаретом, тобто є зручним для 
реалізації на папері ручним способом. Встанов-
лено, цей шифр можна використовувати не тіль-
ки для шифрування блоку повідомлення, але й 
для генерування ключів переставляння. 

2. З використанням основних положень мат-
ричної алгебри розроблено математичне форму-
лювання шифру "прямокутні ґратки" для генеру-
вання ключів переставляння, а також математичне 
формулювання алгоритму переставляння стовп-
ців матриці вхідного повідомлення, кількість ряд-
ків якого може бути довільним. 
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ИСПОЛЬЗОВАНИЕ ШИФРА 
"ПРЯМОУГОЛЬНЫЕ РЕШЕТКИ" ДЛЯ 

ГЕНЕРИРОВАНИЯ КЛЮЧЕЙ  
ПЕРЕСТАНОВКИ 

В современных сложных алгоритмах широкое рас-
пространение получили шифры перестановки, ис-
пользующие определенную прямоугольную таблицу. 
Криптографические преобразование в таком шифре 
заключаются в том, что в клетки таблицы символы 
исходного сообщения вписывают, придерживаясь 
одного маршрута, а затем по другому маршруту сим-
волы выписывают из нее. Такие шифры получили 
название шифров маршрутной перестановки. Выяс-
нено, что шифр "прямоугольные решетки", являясь 
алгоритмом маршрутной перестановки, в котором 
правило размещения символов в блоке задается пря-
моугольным трафаретом, можно использовать не 
только для шифрования блока сообщения, но и для 
генерирования ключей перестановки. С использова-
нием основных положений матричной алгебры раз-
работана математическая формулировка шифра 
"прямоугольные решетки" для генерирования ключей 
перестановки, а также математическая формулировка 
алгоритма перестановки столбцов матрицы исходно-
го сообщения, количество строк которого может быть 
произвольным. 
Ключові слова: маршрутная перестановка, шифр 
"прямоугольные решетки", прямоугольные трафаре-
ты, генерирование случайных чисел, генерирование 
ключей перестановки. 

 

USE OF "RECTANGULAR GRID" CODE 
FOR PERMUTATION KEY GENERATION 

In the complicated algorithms of today are widely used 
rearranging ciphers that use a rectangular table. The es-

sence of cryptographic transformation in such ciphers are 
that the symbols of the original message are entered in the 
cells of the table following a route, and then – the sym-
bols are write out in a different route from it. Such codes 
are called ciphers of route rearranging. It was determined 
that "rectangular grid" code is route permutation algo-
rithm, in which a rule placing symbols in the block is 
given by a rectangular stencil, can be used not only to 
encrypt the message block, but also for permutation key 
generation. Using core provisions of the matrix al-gebra 
the mathematical formulation of the "rectangular grid" 
cipher for permutation key generation, as well as mathe-
matical formulation of the permutation algorithm of ma-
trix columns of the original message, the number of rows 
which can be random, were developed. 
Keywords: route permutation, "rectangular grid" code, 
rectangular stencils, random number generation, permuta-
tion key generation. 
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