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Проблема создания устойчивых к атаке сжатием со значительными коэффициентами стеганоалгоритмов остается 
на сегодняшний день нерешенной, хотя сжатие с потерями является одной из наиболее распространенных атак на сте-
ганосообщение. Традиционные в этой сфере подходы, использующие для стеганопреобразования частотную область ко-
нтейнера, при условии обеспечения надежности восприятия формируемого стеганосообщения, гарантированно обеспечи-
вают устойчивость соответствующих стеганоалгоритмов к сжатию лишь с незначительными коэффициентами. В 
рамках частотной области принципиально невозможно решение рассматриваемой проблемы. Авторами ранее было 
показано, что свойства любого стеганоалгоритма определяются локализацией возмущений, происходящих при стега-
нопреобразовании, формальных параметров, составляющих полный набор – сингулярных чисел и сингулярных векто-
ров матрицы контейнера. С целью получения общих формальных достаточных условий устойчивости стеганоалго-
ритма к сжатию в работе проведен анализ чувствительности к сжатию сингулярных векторов блоков матрицы ци-
фрового изображения, рассматриваемого в качестве контейнера, полученных после ее стандартного разбиения; выделе-
ны наименее чувствительные векторы. Показано, что левые и правые сингулярные векторы, отвечающие максима-
льным сингулярным числам блоков, являются sign-нечувствительными, что говорит об их близости к n-
оптимальному вектору пространства R8 при любом возмущающем воздействии. Полученные результаты рассмат-
риваются как основа для создания стеганографических методов и алгоритмов, устойчивых к сжатию со значитель-
ными коэффициентами 
Ключевые слова: сингулярный вектор, сингулярное число, чувствительность, возмущающее воздействие, сжатие с 
потерями, матрица. 
 

Введение. Современный этап развития ин-

формационных технологий характеризуется ро-

стом востребованности эффективных стегано-

графических алгоритмов (СА) в области инфор-

мационной безопасности [1-4], одним из основ-

ных требований к которым является требование 

их устойчивости к преднамеренным (непредна-

меренным) атакам [1, 3]. 

Согласно [3], под устойчивостью (неустойчи-

востью) СА будем понимать нечувствительность 

(чувствительность) к возмущающим воздействиям 

сформированного им стеганосообщения (СС) 

(СС  – результат внедрения секретного сообще-

ния, или дополнительной информации (ДИ), в 

контейнер, или основное сообщение (ОС)). В 

качестве ОС в настоящей работе рассматривается 

цифровое изображение (ЦИ), формальным пред-

ставлением которого является матрица F . Про-

цесс погружения ДИ в контейнер будем называть 

стеганопреобразованием (СП).  

Проблеме создания устойчивых алгоритмов 

в современной печати уделено много внимания, 

однако вопрос создания СА, устойчивых к атаке 

сжатием, которая является чрезвычайно распро-

страненной благодаря популярности использо-

вания форматов с потерями для хранения и пере-

дачи цифровых сигналов (в частности, ЦИ), 

остается актуальным и на сегодняшний день. Это 

объясняется тем, что, как правило, все существу-

ющие СА такого плана осуществляют погруже-

ние ДИ в частотной области контейнера и, при 

условии обеспечения надежности восприятия 

СС, гарантированно выдерживают лишь незна-

чительное сжатие [1, 2, 5, 6]. В [7, 8] было показа-

но, что свойства СА не определяются непосред-

ственно областью ОС (частотной, простран-

ственной), используемой при СП, а зависят от 

локализации возмущений полного набора фор-

мальных параметров, характеризующих контей-

нер, происходящих при погружении ДИ. Таким 

образом, для создания СА, устойчивых к сжатию, 

в том числе, и с большими коэффициентами, 

необходимо выяснить, как и какие из полного 

набора параметров, определяющих ЦИ, реаги-

руют на сжатие, и выбрать из них наименее чув-

ствительные к этому виду возмущения. Очевид-

но, что если СП будет проводиться таким обра-

зом, что его формальным выражением будет воз-

мущение именно этих параметров, при сжатии 

заполненного контейнера погруженная в него 

ДИ не пострадает (или пострадает незначитель-

но), что и является основной идеей для получе-

ния последующих результатов. 

Цель исследования и постановка задачи. 

Согласно общему подходу к анализу состояния и 

технологии функционирования информацион-

ных систем [7], процесс СП можно представить 

как возмущение F  матрицы F  контейнера: 
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FFF  , где F – матрица СС, а потому СП 

формально представляется как совокупность 

возмущений сингулярных чисел (СНЧ) и сингу-

лярных векторов (СНВ) соответствующей матри-

цы (матриц) контейнера [7]. В силу этого о свой-

ствах получаемого СС, в частности, о его чув-

ствительности к возмущающим воздействиям, 

формально можно судить по характерным осо-

бенностям СНВ и/или СНЧ, свойствам их возму-

щений, произошедших в ходе СП. 

Особенности формального представления 

СП в виде совокупности возмущений СНЧ по-

дробно рассмотрены авторами ранее в [9].  

Целью настоящей работы является получение 

формальных достаточных условий нечувстви-

тельности (малой чувствительности) СС к сжа-

тию путем всестороннего анализа чувствительно-

сти СНВ матрицы (матриц) ЦИ к возмущающим 

воздействиям. 

Для достижения поставленной цели необхо-

димо решить следующие задачи: 

1. Выделить из совокупности СНВ матриц, 

отвечающих ОС, наименее чувствительные отно-

сительно других СНВ к операции сжатия; 

2. Оценить чувствительность к сжатию вы-

деленных при решении задачи 1 СНВ количе-

ственно; 

3. Получить достаточные условия для фор-

мального представления СП в виде совокупности 

возмущений СНВ, обеспечивающие нечувстви-

тельность (малую чувствительность) формируе-

мого СС к сжатию. 

Основная часть. Пусть матрица изображе-

ния F  имеет размеры nn . Предварительным 

шагом при организации сжатия является стан-

дартное разбиение F  на 88 блоки. Обозна-

чим B  - матрицу отдельного блока. Для каждого 

блока возможно построение нормального сингу-

лярного разложения [7]: 

TVUB  ,   (1) 

где VU ,  – ортогональные матрицы размера 

88 , столбцы 81,...,uu  матрицы U , называемые 

левыми СНВ, лексикографически положитель-

ны [7] (столбцы 81,...,vv  матрицы V  – правые 

СНВ матрицы B ); 
1 8( ,..., )diag    , 

1 8... 0     – СНЧ. В [7] показано, что невы-

рожденная матрица имеет единственное нор-

мальное разложение, если ее СНЧ попарно раз-

личны. Далее считаем, что матрицы блоков ЦИ 

удовлетворяют условию единственности нор-

мального сингулярного разложения.  

Чувствительность СНВ любой матрицы, в 

том числе и матрицы B  блока ЦИ, различна 

согласно соотношению [7]: 

21
sin 2

2 ( , )
i

B

svdgap i B



 , ( , ) 0, 1,8svdgap i B i  ,    (2) 

где i  – угол между соответствующими исход-

ным и возмущенным сингулярными векторами iu  

и iu , B  – матрица возмущения блока B , 
2

  – 

спектральная матричная норма, ( , )svdgap i B  – 

отделенность СНЧ i  матрицы B , определяемая 

как ( , ) min j i
i j

svdgap i B  


  , являющаяся, как 

вытекает из (2), мерой чувствительности соответ-

ствующего СНВ к возмущающему воздействию, 

формальным выражением которого является B . 

Очевидно, что СНВ, которые отвечают СНЧ 

с малой отделенностью, являются чувствитель-

ными к любым возмущающим воздействиям, в 

том числе, к сжатию. С учетом того, что, как пра-

вило, максимальное СНЧ 
1  блока ЦИ значи-

тельно отличается от всех последующих, тем 

самым имея максимальную отделенность, которая 

значительно превосходит отделенности 
2 ,...,

8 ,

наименее чувствительным по сравнению с други-

ми СНВ блока к сжатию является вектор 
1u  (

1v ). 

Оценим эту чувствительность не в относитель-

ном, а в абсолютном смысле. 

По теореме Фробениуса [10] любая неразло-

жимая неотрицательная матрица M  всегда имеет 

положительное собственное значение )(M , 

являющееся простым корнем характеристическо-

го уравнения. Модули всех других собственных 

значений не превосходят )(M . Собственному 

значению )(M  соответствует собственный век-

тор )(M  с положительными координатами. 

Для матрицы B  блока контейнера с нор-

мальным сингулярным разложением (1) матрица 
TBB  является симметричной неотрицательной 

матрицей, для которой имеет место соотноше-

ние: 

   TTTTT UUVUVUBB 2 , 

которое в силу ортогональности матрицы U  и 

лексикографической положительности ее столб-
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цов, а также диагональности матрицы 2  пред-

ставляет собой нормальное спектральное разло-

жение TBB  [7], определяемое однозначно, при 

этом собственные значения матрицы TBB  равны 

квадратам СНЧ B , в частности, ( )TBB 2

1 ( )B , 

а левые СНВ B  – ортонормированные лексико-

графически положительные собственные векто-

ры TBB . По теореме Фробениуса собственному 

значению )( TBB  отвечает собственный вектор 

)( TBB  с положительными координатами, яв-

ляющийся одновременно левым СНВ 
1u , отве-

чающим максимальному СНЧ 
1  блока B .  

Аналогичное утверждение будет следовать 

для правого СНВ 
1v  блока, отвечающего 

1 , по-

скольку для симметричной неотрицательной 

матрицы BBT  имеет место равенство: 

    TTTTT VVVUVUBB 2 . 

Таким образом, в любой неразложимой не-

отрицательной матрице, в частности, в B , левый 

и правый СНВ, отвечающие максимальному 

СНЧ, имеют положительные координаты. Необ-

ходимо отметить, что левый (правый) СНВ, все 

компоненты которого положительны, един-

ственный для B  в силу ортонормированности 

СНВ. Важно, что независимо от возмущающего 

воздействия, которое претерпевает ЦИ, матрицы 

его блоков остаются неразложимыми неотрица-

тельными, а значит и обсуждаемые СНВ должны 

после возмущения (даже сильного) иметь все по-

ложительные координаты, поэтому эти векторы 

имеют не только малую, по сравнению с други-

ми, чувствительность, но являются также sign-

нечувствительными к любому возмущающему 

воздействию [7, 11], причем это свойство им 

присуще как до, та и после возмущающего воз-

действия, которое оставляет матрицу блока не-

разложимой неотрицательной. Все вышесказан-

ное приводит к следующему качественному 

выводу. 

Утверждение 1. СНВ блоков матрицы ЦИ   

( 1u , 1v ), отвечающие наибольшим СНЧ ( 1 ), 

близки к n-оптимальному вектору [7, 11] незави-

симо от величины и вида возмущающего воздей-

ствия, которое претерпевает ЦИ, от формата его 

хранения, т.е. углы между векторами 1u  и            

n-оптимальным, 1v  и n-оптимальным, а потому и 

между 
1u  и 

1v  для подавляющего большинства 

блоков изображения имеют малые значения. 

Вычислительный эксперимент, при проведе-

нии которого 400 ЦИ в формате без потерь (Tif) 

подвергались сжатию путем пересохранения в 

формат с потерями (Jpeg) с разными коэффици-

ентами качества Q  в среде Adobe Photoshop, с 

учетом того, что n-оптимальный вектор в про-

странстве 8R  имеет вид: 

  81 1 1 1
,..., ,..., 0.3536,...,0.3536 ,

8 8

T T

T
R

n n

   
     

   

подтверждает полученное теоретическое заклю-

чение: в большинстве блоков ЦИ координаты 

1,u 1v  сравнимы с соответствующими координа-

тами n-оптимального вектора. Иллюстрацией 

результатов являются левый, правый СНВ, отве-

чающие максимальному СНЧ одного случайно 

выбранного блока случайно выбранного из те-

стируемых ЦИ (табл. 1). ЦИ брались различны-

ми для каждого примера табл. 1.  

Sign-нечувствительность 
1u  и 

1v  блоков мат-

рицы ЦИ, их близость к n-оптимальному вектору 

очевидно влечет за собой нечувствительность 

этих СНВ в классическом понимании [11] к лю-

бым возмущающим воздействиям, т.е. их откло-

нение от первоначального положения, в частно-

сти, при сжатии, причем с произвольным коэф-

фициентом, в подавляющем большинстве бло-

ков незначительно. Таким образом, следствием 

из утверждения 1 является 

Утверждение 2. СНВ блоков матрицы ЦИ   

(
1u ,

1v ), отвечающие наибольшим СНЧ (
1 ), яв-

ляются нечувствительными к возмущающим воз-

действиям, в частности, к сжатию. 

Для практического подтверждения этого в 

среде Matlab был проведен вычислительный экс-

перимент, в котором участвовало 200 ЦИ, перво-

начально хранимых без потерь. В ходе экспери-

мента эти изображения пересохранялись в 

Photoshop с различными коэффициентами каче-

ства Q . Пусть 1u  – результат возмущения 
1u  в 

процессе сжатия, 111 uu  . Результаты экс-

перимента, в том числе, для 5-ти ЦИ, взятых слу-

чайно и приведенных для большей иллюстра-

тивности, представлены в таблице 2, где соответ-

ствующие значения получались как среднее 

арифметическое для 1  по всем блокам тестиру-

емого ЦИ. 
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Таблица 1 
Сингулярные векторы блоков матриц изображений, 

отвечающие максимальным сингулярным числам 

Q  Сингулярный вектор 

2 
1u :  0.3536  0.3536  0.3536  0.3535  0.3535  0.3535  0.3536  0.3536 

1v :  0.3541  0.3538  0.3533  0.3531  0.3531  0.3533  0.3538  0.3541 

4 
1u :  0.3780  0.3747  0.3681  0.3581  0.3481  0.3381  0.3314  0.3281  

1v :  0.3667  0.3634  0.3601  0.3568  0.3501  0.3468  0.3435  0.3401 

7 
1u :  0.3898  0.4007  0.4079  0.3960  0.3679  0.3193  0.2678  0.2351 

1v :  0.2370  0.1812  0.1695  0.2714  0.3965  0.4957  0.4691  0.4309 

12 
1u :  0.4059  0.3903  0.3917  0.3908  0.3880  0.3545  0.2663  0.1718 

1v :  0.2991  0.2064  0.2047  0.3272  0.4022  0.4039  0.4614  0.4256 

Tif -
изображение 

1u :  0.3527  0.3513  0.3512  0.3534  0.3535  0.3525  0.3558  0.3580 

1v :  0.3462  0.3462  0.3517  0.3505  0.3553  0.3587  0.3589  0.3606 
 

В последней строке (табл. 2) даны средние 

значения 
1  по всем тестируемым ЦИ, в скобках 

приведены средние значения угла поворота 
1  

для 
1u  при соответствующих сжатиях. Результаты 

вычислительного эксперимента практически 
подтвердили заключение утверждения 2, когда в 
качестве возмущающего воздействия рассматри-
вается сжатие. 

Таблица 2 

Среднее значение 
1  при сжатии ЦИ с различными коэффициентами качества Q  

                       Q  

№ ЦИ 

7 
 

8 
 

9 
 

10 
 

11 
 

12 
 

1 0.0116 0.0100 0.0083 0.0063 0.0043 0.0029 

2 0.1500 0.1239 0.1030 0.0810 0.0616 0.0455 

3 0.0077 0.0063 0.0051 0.0038 0.0026 0.0017 

4 0.0133 0.0104 0.0082 0.0059 0.0040 0.0025 

5 0.0086 0.0074 0.0062 0.0048 0.0032 0.0021 

Среднее значение  

1  (200 ЦИ) 

0.0251 
(1.4o) 

0.0228 
(1.3o) 

0.0194 
(1.1o) 

0.0156 
(0.89o) 

0.0115 
(0.66o) 

0.0078 
(0.45o) 

Из всего вышесказанного вытекает, что ма-
лым при сжатии будет не только отклонение 

СНВ 
1u  от первоначального положения, но и 

изменение во взаимном расположении векторов 

1u , 
1v , n-оптимального. Для комплексной коли-

чественной оценки полученного качественного 
заключения был проведен вычислительный экс-
перимент, в котором анализировались значения 

углов между векторами 
1u  и n-оптимальным, 

1v  и 

n-оптимальным, 1u  и 1v  для ЦИ, первоначально 

хранимых в формате без потерь, а затем после 
сжатия с различными коэффициентами каче-
ства Q . Иллюстрация типичных результатов пред-

ставлена для одного из тестируемых ЦИ на рис. 1-3.  
Из представленных гистограмм видно, что 

качественная картина взаимного расположения 

векторов 1u , 1v , n-оптимального практически не 

зависит от коэффициента сжатия, в частности, 

глобальный максимум всех гистограмм для дан-
ного ЦИ наблюдается в нуле. При этом для рас-
смотренного ЦИ средние значения для углов 

между 1u  и 1v , 1u  и n-оптимальным, 1v  и n-

оптимальным по всему изображению соответ-
ственно составили для:  

 Tif-ЦИ – 5.0, 3.7, 3.2;  

 Jpeg ( 2Q  ) – 4.8, 3.6, 3.0;  

 Jpeg ( 5Q  ) – 4.9, 3.7, 3.1;  

 Jpeg ( 9Q  ) – 4.9, 3.7, 3.2, т.е. взаимное 

расположение векторов 1u , 1v , n-оптимального 

для рассмотренного примера практически не 
изменяется при различных по силе возмущаю-
щих воздействиях. В ходе эксперимента для каж-
дого ЦИ в формате Tif, а затем после пересохра-
нения его в Jpeg с различными значениями ко-
эффициента качества Q  вычислялись средние 
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значения углов между 
1u  и 

1v  (
sruv ), 

1u  и n-

оптимальным (
srun ), 

1v  и n-оптимальным (
srvn ) 

по всему изображению. Для i -го ЦИ эти значе-

ния обозначались соответственно ( ) ( )f

sruv i , 
( ) ( )f

srun i , ( ) ( )f

srvn i , 1,150i  , где верхний индекс 

f  указывает на формат хранения ЦИ (для Jpeg-

ЦИ он указывает на значение коэффициента 
качества Q , использованного при сжатии).  

Результаты проведенного вычислительного 
эксперимента для наибольшего из рассмотрен-
ных возмущающих воздействий ( 2Q  ) отраже-

ны на рис. 4, в табл. 3, откуда видно, что для по-
давляющего большинства ЦИ  

( ) ( )Tif

sruv i , ( ) ( )Tif

srun i , ( ) ( )Tif

srvn i  

претерпевают при сжатии с 2Q   возмущение,

не превосходящее одного градуса (рис. 4), при 
этом средние значения  

( ) ( 2)( ( ) ( ))Tif Q

sr srabs uv i uv i , 
( ) ( 2)( ( ) ( ))Tif Q

sr srabs un i un i , 
( ) ( 2)( ( ) ( )), 1,150Tif Q

sr srabs vn i vn i i  , 

соответственно равны 0.58, 0.45, 0.41. В таблице 3 
UV , UN , VN  – это средние значения по всем 
тестируемым изображениям глобальных макси-

мумов гистограмм значений углов между СНВ 
1u  

и 
1v , 

1u  и n-оптимальным, 
1v  и n-оптимальным 

соответственно, выраженные в градусах; srUV _ , 

srUN _ , srVN _  – средние значения по всем 

тестируемым ЦИ )(
)(

iuv
f

sr , )(
)(

iun
f

sr , )(
)(

ivn
f

sr , 

150,1i , соответственно, выраженные в градусах. 

       
а                                                           б 

 

       
в                                                                               г 

Рис. 1. Гистограммы значений углов между СНВ 1u  и 1v  блоков  

для одного ЦИ при различных форматах хранения:  

а – Tif; б – Jpeg 2Q ; в – Jpeg 5Q ; г – Jpeg 9Q  
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а                                                              б 

        
в                                                              г 

Рис. 2. Гистограммы значений углов между СНВ блоков 
1u  и n-оптимальным для одного ЦИ при различ-

ных форматах хранения: а – Tif; б – Jpeg 2Q ; в – Jpeg 5Q ; г – Jpeg 9Q  

      
а                                                              б 

       
в                                                              г 

Рис. 3. Гистограммы значений углов между СНВ блоков 1v  и n-оптимальным для одного ЦИ при различ-
ных форматах хранения: а – Tif; б – Jpeg 2Q ; в – Jpeg 5Q ; г – Jpeg 9Q  
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а                                                                             б 

 
в 

Рис. 4. Результат сжатия ЦИ, хранящегося первоначально без потерь: а – гистограмма значений 
( ) ( 2)( ( ) ( )), 1,150Tif Q

sr srabs uv i uv i i  ; б – гистограмма значений 
( ) ( 2)( ( ) ( )), 1,150Tif Q

sr srabs un i un i i  ;  

в – гистограмма значений 
( ) ( 2)( ( ) ( )), 1,150Tif Q

sr srabs vn i vn i i   

Таблица 3 

Характеристики взаимного расположения СНВ 
1u , 

1v  и n-оптимального вектора 

Формат ЦИ UV  UN  VN  srUV _  srUN _  srVN _  

Tif 0,88 0,77 0,66 5,84 4,29 3,76 

 
 
 

Jpeg 

2Q  0,61 0,48 0,31 5,89 4,31 3,74 

3Q  0,65 0,55 0,39 5,91 4,33 3,76 

4Q  0,78 0,58 0,39 5,95 4,36 3,80 

5Q  0,84 0,60 0,51 5,95 4,36 3,81 

7Q  0,85 0,70 0,58 5,88 4,32 3,78 

9Q  0,86 0,74 0,66 5,87 4,32 3,78 

10Q  0,89 0,77 0,69 5,88 4,32 3,72 

 

Из табл. 3 видно, что все рассмотренные в 
ходе эксперимента характеристики (UV , UN , 

VN , srUV _ , srUN _ , srVN _ ) взаимного рас-

положения векторов 1u , 1v , n-оптимального 

сравнимы для различных форматов и различного 

качества сжатия, что полностью отвечает утвер-
ждениям 1, 2. Дополнительным подтверждением 
этого являются результаты, представленные в 
табл. 4, полученные в ходе вычислительного экс-
перимента, в котором тестировалось 300 ЦИ в 
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формате без потерь (Tif), 300 ЦИ в формате Jpeg, 
полученных различными фотокамерами (без 
привязки к коэффициенту сжатия), 300 изобра-
жений в формате Jpeg2000, полученных при по-

мощи пересохранения ЦИ из первой группы 
(Tif) в среде Adobe Photoshop с различными ко-
эффициентами качества. 

Таблица 4 

Характеристики взаимного расположения СНВ 
1u , 

1v  и n-оптимального  

вектора при различных форматах хранения ЦИ 

Формат ЦИ UV  UN  VN  srUV _  srUN _  srVN _  

Tif 0,90 0,76 0,64 5,89 4,41 3,87 

 Jpeg 0,94 0,80 0,62 5,97 4,31 3,80 

 Jpeg2000 0,91 0,75 0,61 6,30 5,09 4,53 
 

Выводы. Таким образом, в результате про-
веденного качественного и количественного ана-
лиза возмущений СНВ блоков матрицы ЦИ при 
сжатии, можно сделать вывод, что достаточным 
условием обеспечения нечувствительности (ма-
лой чувствительности) СС к сжатию является 
такая организация процесса СП, формальным 
представлением которого является совокупность 
возмущений левых и/или правых СНВ блоков 
матрицы контейнера, отвечающих максимальным 

СНЧ (
1 ) блоков, при этом возмущения СНВ, 

происходящие в результате СП, должны остав-
лять их в малой окрестности n-оптимального 
вектора и обеспечивать надежность восприятия 
сформированного СС. Усилия авторов в настоя-
щий момент направлены на разработку конкрет-
ных стеганоалгоритмов, устойчивых к сжатию, 
удовлетворяющих полученному достаточному 
условию. 
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АНАЛІЗ ЧУТЛИВОСТІ СИНГУЛЯРНИХ  
ВЕКТОРІВ МАТРИЦІ ЗОБРАЖЕННЯ-

КОНТЕЙНЕРА ЯК ОСНОВА  
СТІЙКОГО ДО СТИСКУ  

З ВТРАТАМИ СТЕГАНОАЛГОРИТМУ 
Проблема створення стійких до атаки стиском із зна-
чними коефіцієнтами стеганоалгоритмів залишається 
на сьогоднішній день невирішеною, хоча стиск з 
втратами є одною з найбільш поширених атак на 
стеганоповідомлення. Традиційні в цій сфері підходи, 
що використовують для стеганоперетворення частот-
ну область контейнера, за умови забезпечення надій-
ності сприйняття формованого стеганоповідомлення, 
гарантовано забезпечують стійкість відповідних сте-
ганоалгоритмів до стиску лише з незначними коефі-
цієнтами. В межах частотної області принципово 
неможливе вирішення даної проблеми. Авторами 
раніше було показано, що властивості будь-якого 
стеганоалгоритма визначаються локалізацією збурень, 
що відбуваються при стеганоперетворенні, формаль-
них параметрів, які складають повний набір – сингу-
лярних чисел і сингулярних векторів матриці контей-
нера. З метою здобуття загальних формальних доста-
тніх умов стійкості стеганоалгоритма до стиску в ро-
боті проведений аналіз чутливості до стиску сингуля-
рних векторів блоків матриці цифрового зображення, 
що розглядається як контейнер, отриманих після її 
стандартного розбиття; виділені найменш чутливі 
вектори. Показано, що ліві і праві сингулярні вектори, 
що відповідають максимальним сингулярним числам 
блоків, є sign-нечутливими, що говоре про їх близ-
кість до n-оптимального вектора простору R8 при 
будь-якій збурній дії. Отримані результати розгляда-
ються як основа для створення стеганографічних ме-
тодів і алгоритмів, стійких до стиску із значними кое-
фіцієнтами. 
Ключові слова: сингулярний вектор, сингулярне 
число, чутливість, збурна дія, стиск із втратами, мат-
риця. 

SENSITIVITY ANALYSIS OF SINGULAR 
VECTORS OF COVER MATRIX AS BASIS OF 

STEGANOGRAPHY ALGORITHM, 
THAT STEADY TO LOSSY COMPRESSION 

The problem of creating steganography algorithm, that 
steady to lossy compression with significant ratios re-
mains unsolved to date, although lossy compression is 
one of the most common attacks on stegano messages. 
Traditional approach in this field is using frequency do-
main container, while ensuring the reliability of percep-
tion formed stegano message, guaranteed to provide re-
sistance to compression of steganography algorithms only 
with minor coefficients. In the frequency domain is fun-
damentally impossible to solve the problem. Early has 
shown that the properties of any steganography algorithm 
determined by the localization of disturbances occurred 
during stegano transformation, formal parameters that 
make up a complete set - singular values and singular 
vectors of a matrix container. This paper covers the anal-
ysis of image’s singular vectors sensitivity to compression, 
selected the least sensitive vectors. It is shown that the 
left and right singular vectors corresponding to the max-
imum singular values are sign-insensitive. They are close 
to the optimal n-vector of R8-space with any disturbances. 
These results are the basis for steganographic techniques 
and algorithms that are resistant to compression with 
large coefficients 
Index Terms: singular vector, singular value, sensitivity, 
perturbation, lossy compression, matrix. 
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