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Развитие технологий представления видеоинформационного обеспечения и его интеграция в разные сферы деятельно-
сти общества требует повышения эффективности защиты видеоданных, доведение которых необходимо в реальном 
времени. Существующие технологии защиты видеоданных от несанкционированного доступа основаны на последова-
тельном выполнении операций сжатия и шифрования или схеме так называемого выборочного шифрования, исполь-
зующие особенности кодирования и структуры потока MPEG для сокращения вычислительных ресурсов на защиту 
видеоданных. Недостатком последовательной схемы является потребность в значительных вычислительных ресур-
сах или временные задержки при обработке и передачи, а недостатком выборочного шифрования – более низкая защи-
щенность данных. Рассмотрены потенциальные возможности защиты оперативной видеоинформации в направлении 
построения стойких к несанкционированной дешифровки (распознавания) изображений на базе систем компактного 
представления, т.е. обеспечение скрытности видеоинформации на уровне кодирования ее источников. Излагаются ос-
новные компоненты разработки методологической базы криптокомпрессионного представления видеоинформационных 
ресурсов. Приводятся базовые определения криптокомпрессионного представления, вводится новое научно-прикладное 
направление – “Теория криптокомпрессии”. Даются основные направления научно-прикладных исследований, прово-
димых в данной области знаний. Формируется методологическая база составляющих криптокомпрессионного построе-
ния видеоданных. 
Ключевые слова: криптокомпрессионное представление, защита видеоинформации, компактное представление, 
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Введение. Развитие технологий представле-
ния видеоинформационного обеспечения и его 
интеграция в разные сферы деятельности обще-
ства выводит такую составляющую, как видео-
информационный ресурс, на новый уровень зна-
чимости. В связи с чем становится актуальным 
вопрос об организации безопасности видеоин-
формации. В тоже время, как показано в роботах 
[1–3] существующие информационные техноло-
гии не справляются с увеличенными объемами 
видеоданных относительно ее своевременной 
доставки, защиты в условиях обеспечения гаран-
тированной целостности информации. Поэтому 
актуальным есть направления развития техноло-
гий защиты видеоинформации с использованием 
методов цифровой обработки изображений. 

Для повышения эффективности защиты ви-
деоинформации, доведение которой необходимо 
в реальном времени, возможны два направлений, 
а именно [1]: 

1. Проводить модификацию существующих 
технологий компрессии и криптографических 
преобразований с позиции последовательного 
выполнения операция сжатия и шифрования. 

2. Разработать принципиально новый под-
ход, который заключается в создании техноло-
гий, которые одновременно обеспечивают по-
вышение оперативности доведения и защиты 
видеоинформации на основе методов семантиче-
ской и синтаксической обработки изображений. 

Первое направление с позиции последова-
тельного выполнения операция сжатия и шиф-
рования широко изучено и используется на 
практике [4]. При этом исходят из позиции, что 
видеоданные ничем не отличаются от других 
данных. Их рассматривают как определенным 
образом структурированный набор битов. И как 
следствие, для защиты видеоданных используют 
классическое шифрование по схемам с открытым 
или закрытым ключом. На шифрование подают-
ся либо исходные видеоданные, либо их сжатое 
представление. Этот подход с одной стороны 
обеспечивает высокую степень защиты видео-
данных, а с другой – требует значительные вы-
числительные ресурсы для шифрования, по-
скольку объем видеоданных значительно больше 
других типов данных. 

Для снижения требований к вычислитель-
ным ресурсам была предложена схема так называ-
емого выборочного шифрования, имеющая мно-
го модификаций [4, 5]. Этот класс методов защи-
ты заключается в шифровании только ключевых 
битов или блоков битов видеоданных. Поскольку 
основным стандартом, используемым для коди-
рования и сжатия видеоинформации, является 
формат MPEG, то большинство способов защи-
ты разработаны именно для этого формата. В 
них используются особенности кодирования и 
структуры потока MPEG для сокращения вычис-
лительных ресурсов на защиту видеоданных. Не-
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достатком метода является более низкая защи-
щенность данных, однако скорость шифрова-
ния/дешифрирования данных значительно увели-
чивается по сравнению с полным шифрованием. 

Второе направление повышения защиты 
оперативной видеоинформации является прин-
ципиально новым и заключается в создании си-
стем информационной скрытности путем по-
строения методов стойких к несанкционирован-
ной дешифровке (распознаванию) изображений 
на базе систем их цифровой обработки. 

В пользу выбора данного направления ука-
зывает наличие следующих потенциальных пре-
имуществ: 

– обеспечивается сокращение объемов ви-
деоданных, передаваемых с использованием ин-
фотелекоммуникационных систем; 

– разработка процессов сжатия и шифрова-
ния рассматривается как единый этап обработки, 
что исключает необходимость в организации их 
совместимости и согласованности; 

– исключается возможность несанкциониро-
ванного доступа к видеоинформации после этапа 
компрессии; 

– существует возможность учитывать для 
обеспечения информационной скрытности осо-
бенности семантического содержания изображе-
ний и психовизуального восприятия их зритель-
ной системой. В том числе учитывать и тот факт, 
что шифрование осуществляется одинаково для 
всех частей фрагмента изображения, т.е. затрачи-
вается одинаковое количество операций для всех 
блоков изображения. В то время как разные бло-
ки несут различное количество семантической 
нагрузки, т.е. разные блоки изображения имеют 
различную важность и ценность информации. 
Учет такой семантической неоднородности бло-
ков изображения позволяет сократить вычисли-
тельные затраты. Это можно сделать с помощью 
методов кодирования источников изображений; 

– сокращается время обработки за счет слия-
ния двух этапов в один. 

Потому целью статьи будет рассмотрение 
потенциальной возможности защиты оператив-
ной видеоинформации в направлении построе-
ния стойких к несанкционированной дешифров-
ки (распознавания) изображений на базе систем 
компактного представления, т.е. обеспечение 
скрытности видеоинформации на уровне коди-
рования ее источников. 

Основной материал. Такой подход предпо-
лагает создание технологий, обеспечивающих 
одновременно и сокращение избыточности и 

защиту видеоинформации. Это делает создание 
стойкие к несанкционированной дешифровке – 
представления изображений на базе систем ком-
прессии на уровне кодирования их источника 
одним из ключевых вариантов организации за-
щиты видеоинформации [2–3]. В связи с чем, 
введем понятие «Криптокомпрессионного пред-
ставления». 

Определение 1. Криптокомпрессионным 
представлением видеоданных называется такое 
криптосемантическое представление, для которо-
го семантически маскирующие преобразования 
строятся на базе технологий и методов сжатия 
изображений. 

Процессы сжатия позиционируются на 
уровне кодирования источников. Основной тео-
ретической базой для создания таких методов 
являются теоретические положения теории ин-
формации и кодирования. С другой стороны 
положения теории криптографии формируют 
базовую составляющую относительно обеспече-
ния скрытия видеоданных. Поэтому примени-
тельно криптокомпрессии допускается использо-
вание таких терминов как кодирование и шиф-
рование. 

Криптокомпрессионным преобразованием 
(кодированием, шифрованием) являются такие 
сжимающие преобразования (кодирование, 
шифрование), которые обеспечивают гарантиро-
ванную стойкость относительно несанкциониро-
ванного доступа к скрытым изображениям. 

Методами криптосемантического преобразо-
вания являются методы, одновременно обеспечи-
вающие маскировку семантического содержания 
изображений и их компактное представление для 
повышения уровня конфиденциальности видео-
информации и оперативности ее доставки в ин-
фокоммуникационных системах. 

Рассмотрим более подробно основные опре-
деления относительно криптокомпрессионного 
кодирования (шифрования). 

Пусть заданы два конечных множества 

1 2{ , ,..., }МA a a a  и 1 2{ , ,..., }gC c c c , где, как пра-

вило 2М g  . Из элементов 
ka A , где 1,k М  

составим последовательности ( ) ( ) ( )

1 2{ ; ;...; },
j

j j j

j ma a a a   

1,j N  длиной jm , образующих множества по-

следовательностей 
1 2{ , ,... , }NA a a a    . В частном 

случае 1jm  . 

Из элементов 
lс C , 1,l g  составим после-

довательности ( ) ( ) ( )

1 2{ ; ;...; }j j j

j q
j

c c c c   длиной jq , 

образующие множество последовательностей 

1 2{ , ,... , }NC c c c    . 
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Определение 2. Правило   задающее одно-

значное отображение множества последователь-
ностей 

1 2{ , ,... , }NA a a a     на множество последо-

вательностей 
1 2{ , ,... , }NC c c c     называется коди-

рованием. 
Определение 3. Если кодовая комбинация 

jс С   ставится в соответствие исходной после-

довательности ja A  , так, что достигается 

уменьшение объема цифрового представления, 

т.е. ( ) ( )j jW c W a  , то такое кодирование называ-

ется сжимающим кодированием. 
Соответственно правило   такого отобра-

жения называется оператором сжимающего ко-
дирования. 

Определение 4. Когда кодовая комбинация 

Сс j   ставится в соответствие исходной ви-

деопоследовательности Aa j   на основе пра-

вила сжимающего кодирования  , так, что до-

стигается уменьшение объема цифрового пред-
ставления, и обеспечивается гарантированная 
конфиденциальность видеоинформации, то та-
кое сжимающее кодирование называется крипто-
компрессионным кодированием (шифрованием). 

Соответственно отображение   называется 

криптокомпрессионным. 

Последовательности ja   называют открыты-

ми видеосообщениями или криптокомпрессиру-

емыми последовательностями, а jc  – криптоком-

прессионными кодовыми последовательностями 
или криптокомпрессиограммами. При этом если 

исходная последовательность Aa j   отобража-

ется в последовательность jc , Cc j  , то jc  

называется криптокомпрессионным кодом по-

следовательности ja  , Aa j  . Элементы 

Aa k   называют элементами видеосообщений, 

а элементы Cс l   – элементами криптокомпрес-

сионного представления. 
Создание криптокомпрессионного представ-

ления видеоизображений можно трактовать как 
обеспечение устойчивости защиты относительно 
несанкционированного дешифрирования ин-
формативных семантических признаков изобра-
жений в пространстве компрессионных кодов. 

Кодограммами криптокомпрессионного 
описания являются такие кодовые конструкции, 
которые формируются в результате криптоком-
прессионного кодирования, и обеспечивают 
скрытие семантического содержания или де-
шифровочных признаков компактно-
представленных изображений. 

При построении криптокомпрессионного 
представления необходимо обеспечить следую-
щее: 

– стойкость к несанкционированному де-
шифрированию; 

– заданный уровень компрессии изображе-
ний с различной степенью насыщенности мел-
кими деталями и контурами; 

– механизмы семантического маскирования 
не должны снижать степень сжатия изображений; 

– требуемое качество восстановленных изоб-
ражений; 

– приемлемую вычислительную сложность 
реализации, т.е. количество шагов или арифме-
тико-логических операций, необходимых для 
прямого и обратного криптокомпрессионного 
преобразований; 

– заданную пропускную способность крип-
токомпрессионного канала; 

– требуемую скорость битового потока с уче-
том задержек на формирование криптокомпрес-
сионного представления;  

– подлинность и целостность скрываемой 
видеоинформации для авторизованного пользо-
вателя. 

Теория криптокомпрессии как новое научно-
прикладное направление является составной со-
ставляющей теории криптосемантики, и строит-
ся на стыке положений следующих теорий, а 
именно (рис. 1): 

– теории криптографической защиты ин-
формации; 

– теории информации и кодирования; 
– теории сжатия цифровых видеоизображений; 
– теория фильтрации, локализации и детек-

тирования объектов; 
– теории дешифрирования видеоизображений. 
Методологические основы построения тео-

рии криптокомпрессионного представления ви-
деоизображений на основе положений базовых 
теорий рассматриваются на рис. 2. 

Криптокомпрессионные преобразования 
должны включать в себя следующие направле-
ния: 

– скрытие семантического содержания изоб-
ражения с целью обеспечения гарантированной 
конфиденциальности; 

– повышение оперативности обработки и 
передачи скрытых изображений; 

– установление факта модификации кодовой 
конструкции; 

– компрессию изображений без внесения 
дополнительных потерь информации. 
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Рис. 1. Структура строения теории криптокомпрессии 

 
Рис. 2. Схема построения методологических основ криптокомпрессии видеоизображений 

 

В зависимости от сферы использования ме-
тодов криптокомпрессионного представления 
для них могут добавляться дополнительные тре-
бования. Например, связанные с обеспечением 
устойчивости к ошибкам в процессе передачи 
данных по каналам связи, устойчивость к потере 
пакетов, экономия энергозатрат, ограниченными 
вычислительными возможностями. 

В соответствии с чем, криптокомпрессия 
применяется для решения таких важных про-
блем, как: 

– обеспечение безопасности видеоинформа-
ционных ресурсов, в том числе в отличии от 
классической криптографии дополнительного 
обеспечения целостности относительно угроз, 

связанных с ошибками канала связи, сжатия, по-
терями пакетов и данных; 

– повышение оперативности обработки и 
доставки видеоинформации с использованием 
инфокоммуникационных систем; 

– увеличение уровня достоверности видео-
информации; 

– локализация и идентификация семантиче-
ски значимых признаков изображений. 

В случае доставки видеоинформационных 
ресурсов с использованием беспроводных техно-
логий их скрытие на основе криптокомпресси-
онного представления достигается на следующих 
уровнях (рис. 3): 
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1. Энергетическая скрытность – выполняется 
комплекс мероприятий, направленных на исклю-
чение или существенное затруднение выявления 
сигналов систем беспроводной связи приемни-
ком злоумышленника. 

С использованием криптокомпрессии энер-
гетическая скрытность обеспечивается за счет 
того, что: 

– сокращается битовое описание, а следова-
тельно снижаются энергетические затраты на 
передачу сигнала; 

– в случае попытки несанкционированной 
реконструкции видеофрагмента может осуществ-
ляться эффект пропадания значительной части 
кадра. 

 
Рис. 3. Позиционирование криптокомпрессионной системы в системе скрытия видеоинформации 

 

2. Структурная скрытность. Здесь подразуме-
вается исключение или существенное осложне-
ние распознавания структуры и параметров сиг-
налов систем беспроводной связи. Структура 
сигнала определяется видом модуляции, которая 
используется в системе и типом кодировки сиг-
налов. Показателем эффективности структурной 
скрытности является достоверность распознава-
ния структуры сигнала при условии, что он об-
наружен. Количественным параметром, который 
оценивает структурную скрытность, есть число 
измерений, которые необходимо провести, что-
бы раскрыть структуру сигнала. Такой тип скрыт-
ности для криптокомпрессионного представле-
ния достигается за счет: 

– изменения структуры первоначального ви-
деосигнала в результате нелинейных преобразо-
ваний. Даже используя обычную кодировку им-
пульсов цифрового сигнала за счет предваритель-
ных нелинейных преобразований достигается 
изменение структуры первоначального сигнала; 

– методы, лежащий в основе построения 
криптокомпрессионных технологий могут быть 
универсальными, в том смысле, что допускают 
свое использование для произвольных типов 
информации. В случае использования крипто-
компрессии для сформированного видеосигнала 
сжатого образа (например, для JPEG-сжатого 
образа) происходит изменение его структуры; 

– разделение исходного сигнала на шифро-
ванную низкочастотную составляющую и высо-
кочастотную интегрированную составляющую, 
распознавание которой зависит от знания за-
шифрованной низкочастотной составляющей. 

Данные механизмы обеспечивают повыше-
ние сложности распознавания сигнала в случае, 
когда он обнаружен.  

3. Информационная скрытность, определяет-
ся способностью систем беспроводной связи 
противостоять мероприятиям, направленным на 
раскрытие передаваемой с ее помощью инфор-
мации. Мерой информационной скрытности 
является достоверность распознавания сообще-
ния, которое передается. Информационная 
скрытность путем использования криптоком-
прессионного представления обеспечивается на 
уровне скрытия как синтаксиса кодовых кон-
струкций (количественная сторона информации), 
так и скрытия семантического содержания (каче-
ственной сторона информации) изображения. 

4. Скрытность по времени. Здесь подразуме-
вается тот факт, что чем большим временным 
ресурсом располагает злоумышленник относи-
тельно доступа к сигналу, тем большее количе-
ство шифрограмм закрытых фрагментов будет 
накоплено. Отсюда более успешным будет крип-
тоанализ. В то же время в результате криптоком-
прессии достигается сокращения объема видео-
данных, следовательно, сокращается количество 
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закрытых кодовых конструкций. Поэтому за фик-
сированный временной ресурс будут перехвачено 
меньшее количество шифрограмм.  

С другой стороны для криптокомпрессион-
ных преобразований за счет уменьшения объе-
мов сокращается количество видеоданных, за-
крытых одним ключом. Это снижает возмож-
ность проведения успешного криптоанализа, 
базирующегося на накоплении критического 
объема закрытых сообщений [3]. 

Для оценки семантической скрытности 
изображений в случае использования подхода, 
базирующегося на компрессии видеоданных на 
уровне источника информации, требуется задей-
ствовать факт наличия влияния синтаксического 
описания изображения на вероятность правиль-
ного распознавания объектов и сцен изображе-
ния, т.е. на вероятность правильного дешифри-
рования семантической составляющей 

0))А(N;А(Р дшсинсем  ,  (1) 

и будет трактоваться как то, что вероятность пра-
вильного дешифрирования семантического со-

держания открытого фрагмента семА  по преоб-

разованному на синтаксическом уровне формату 

)А(N син  должна стремиться к нулю. Очевидно 

также то, что  

1)А;А(Р дшсинсем  , и 

0)0))А(N(V|)А(N;А(Р дшсинсинсем  , 

где ))А(N(V син  – количество информации в 

преобразованном фрагменте )А(N син . 

Причем для варианта реализации функцио-

нала )А(f синск  на основе систем кодирования 

источника изображений может выполняться 
условие, когда количество информации преобра-
зованного фрагмента будет меньше, чем количе-
ство информации исходного (открытого) фраг-
мента, т.е. 

)А(V))А(N(V синсин  .  (2) 

Предложенный подход допускает использо-
вание для оценивания меры различия семантиче-
ских содержаний открытого и преобразованного 
фрагмента, количественных показателей относи-
тельно степени расхождения соответствующих 
форматов описания на синтаксическом уровне 
фрагмента. Такими мерами расхождения могут 
быть: 

1) среднеквадратический показатель ( ;синА  

( ))синN А отклонения преобразованного (скрытого) 

изображения от исходного (открытого) 
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где j,ia  – элемент исходного изображения (цве-

товой плоскости); 

b  – значение двоичного раз-

ряда преобразованного формата )А(N син ; 
d

10]b[  – 

десятичное отображение значения, содержащего-
ся в двоичной последовательности длиной d  

бит, 10d1

d

10 ]b,...,b,...,b[]b[  . Обычно 8d  

бит. 

2) пиковое отношение ))А(N;А(h синсин  

сигнал/относительное расхождение, как для все-
го изображения, так и для локализованной ин-
формативной области 
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.  (4) 

Чем меньше величина ))А(N;А(h синсин , тем 

выше степень скрытности преобразованного 
фрагмента; 

3) количество информации в преобразован-

ном формате )А(N син  об открытом (исходном) 

фрагменте синА . 

Выводы: 
1. Описан процесс криптокомпрессионного 

кодирования (шифрования). Представлено его 
математическое описание. 

2. Введено новое научно-прикладное 
направление – “Теория криптокомпрессии”. 
Описаны уровни скрытности видеоинформаци-
онных ресурсов. 

3. Предложены меры различия семантиче-
ских содержаний открытого и преобразованного 
участка изображения, количественных показате-
лей относительно степени расхождения соответ-
ствующих форматов описания на синтаксиче-
ском уровне фрагмента изображения. 
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МЕТОДОЛОГІЧНА БАЗА  

КРІПТОКОМПРЕСІЙНОГО  
ПРЕДСТАВЛЕННЯ  

ВІДЕОІНФОРМАЦІЙНИХ РЕСУРСІВ 
Розвиток технологій представлення відеоінформацій-
ного забезпечення та його інтеграція в різні сфери 
діяльності суспільства вимагає підвищення ефектив-
ності захисту відеоданих, доведення яких необхідно в 
реальному часі. Існуючі технології захисту відеоданих 
від несанкціонованого доступу засновані на послідов-
ному виконанні операцій стиску й шифрування або 
схемі так званого вибіркового шифрування, що вико-
ристовує особливості кодування й структури потоку 
MPEG для скорочення обчислювальних ресурсів на 
захист відеоданих. Недоліком послідовної схеми є 
потреба в значних обчислювальних ресурсах або 
часові затримки при обробці й передачі, а недоліком 
вибіркового шифрування – більш низька захищеність 
даних. Розглянуто потенційні можливості захисту 

оперативної відеоінформації в напрямку побудови 
стійких до несанкціонованого дешифрування (розпі-
знавання) зображень на базі систем компактного 
представлення, тобто забезпечення скритності відеоі-
нформації на рівні кодування її джерел. Висловлю-
ються основні компоненти розробки методологічної 
бази криптокомпресійного представлення відеоінфо-
рмаційних ресурсів. Приводяться базові визначення 
криптокомпресійного представлення, вводиться но-
вий науково-прикладний напрямок – "Теорія крипто-
компресії". Даються основні напрямки науково-
прикладних досліджень, проведених у даній області 
знань. Формується методологічна база складових кри-
птокомпресійної побудови відеоданих. 
Ключові слова: криптокомпресійне представлення, 
захист відеоінформації, компактне представлення, 
відеоінформаційний ресурс, методологічні основи. 
 

METHODOLOGICAL BASE OF  
CRYPTOCOMPRESSION PRESENTATION 

OF VIDEOINFORMATION RESOURCES 
Development of the technologies presentation of the 
videoinformation providing and its integration in the 
different spheres of activity of the society requires the 
increase of efficiency of defence the videodate, leading of 
which is need in real time. Existent technologies of de-
fence of the videoinformation from unauthorized division 
are based on step-by-step implementation of the opera-
tions compression and encipherement or schemes of the 
so called selective encipherement, uses the features of 
encoding and structure of stream of MPEG for reduction 
of calculable resources for defence of videoinformation. 
The lack of successive scheme appear is requirement in 
considerable calculable resources or dwells at treatment 
and transmissions, but by the lack of selective enciphere-
ment is more low defend of information. Potential possi-
bilities of defence of operative videoinformation are con-
sidered in the direction of construction proof to unau-
thorized decoding (recognitions) of images on the base of 
the systems of compact presentation, i.e. providing of 
secrecy of videoinformation at the level of coding its 
sources. Sets out the principal components of the meth-
odological base development of the cryptocompression 
presentation videoinformation resources. Basic defini-
tions cryptocompression presentation are provides, also is 
introduce a new scientific and practical direction – “The-
ory of cryptocompression”. The main directions of scien-
tific-applied research are conducted in this field of 
knowledge. The methodological base of the cryptocom-
pression building of the videodata components is formed. 
Index Terms: cryptocompression presentation, defence 
of the videoinformation, compact presentation, videoin-
formation resource, methodological base. 

 
Бараннік Володимир Вікторович, доктор технічних 
наук, професор, начальник кафедри, Харківський 
університет Повітряних Сил імені Івана Кожедуба. 
E-mail: Barannik_V_V@mail.ru. 

mailto:Barannik_V_V@mail.ru


ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 15, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2013 

104 

Баранник Владимир Викторович, доктор техниче-
ских наук, профессор, начальник кафедры, Харьков-
ский университет Воздушных Сил имени Ивана Ко-
жедуба. 
Barannik Vladimir Viktorovich, Doctor of Science 
(eng.), Professor, chief of chair, Kharkov University of 
Aircraft of the name of Ivan Kozhedub. 
 
Сідченко Сергій Олександрович, кандидат техніч-
них наук, старший науковий співробітник, старший 
науковий співробітник наукового центру, Харківський 
університет Повітряних Сил імені Івана Кожедуба. 
E-mail: sidserg@list.ru. 
Сидченко Сергей Александрович, кандидат техни-
ческих наук, старший научный сотрудник, старший 
научный сотрудник научного центра, Харьковский 
университет Воздушных Сил имени Ивана Кожедуба. 

Sidchenko Sergey, PhD (eng.), Senior Scientist Re-
searcher, senior scientist researcher of scientific center, 
Kharkov University of Aircraft of the name of Ivan Ko-
zhedub. 

 
Ларін Володимир Валерійович, кандидат технічних 
наук, викладач кафедри, Харківський університет По-
вітряних Сил імені Івана Кожедуба. 
E-mail: l_vv83@ukr.net. 
Ларин Владимир Валериевич, кандидат техниче-
ских наук, преподаватель кафедры, Харьковский уни-
верситет Воздушных Сил имени Ивана Кожедуба. 
Larin Vladimir Valerievich, PhD (eng.), lecturer of 
chair, Kharkov University of Aircraft of the name of Ivan 
Kozhedub.  

 
 
 
 

УДК 519.711/.22(02) 
 

СИСТЕМЫ ФУНКЦИЙ УОЛША И КОДЫ ГРЕЯ 
 

Евгений Белецкий 
 

В работе разработаны метод синтеза симметричных систем Уолша на основе их индикаторных матриц (метод 
определен как прямая задача Уолша) и вычисления индикаторных матриц этих систем (обратная задача Уолша). 
Порядок индикаторных матриц является логарифмической функцией по основанию 2 от двоично-рационального по-
рядка систем Уолша. Введены матричные формы полного множества  простых кодов Грея. Множество содержит 
классические прямые и обратные преобразования (названные левосторонними кодами Грея) и новый класс правосто-
ронних преобразований Грея, дополненные оператором сохранения исходной кодовой комбинации (единичной матрицей) 
и матрицей инверсной перестановки. Предложены составные коды Грея, являющиеся мультипликативной комбинаци-
ей произвольного набора простых кодов. Показана взаимосвязь простых и симметричных составных кодов Грея с ин-
дикаторными матрицами соответствующих систем функций Уолша. 
Ключевые слова: системы функций Уолша, индикаторные матрицы, коды Грея. 
 

І. Введение. Симметричные системы функ-
ций Уолша находят в настоящее время разнообра-
зное применение в задачах спектральной обрабо-
тки сигналов, при построении специализирован-
ных вычислительных устройств с целью помехоу-
стойчивого кодирования и сжатия аудио- и видео-
данных, в аппаратах сотовой связи с разделением 
каналов [1-3] и во многих других областях науки и 
техники, включая системы криптографической 
защиты информации. В дальнейшем будем назы-
вать их системами функций Уолша, или просто 
системами Уолша. 

Системы Уолша составляются из полной со-
вокупности взаимно ортогональных эквидистант-
ных (по Хеммингу) базисных функций, принима-
ющих на двоично-рациональном интервале опре-

деления 2lN  , где l натуральное число, значе-
ния +1 или –1. Поскольку нумерация (упорядо-

чение) функций может быть произведена разны-
ми способами, то возможны и различные систе-
мы функций Уолша. Удобным способом пред-
ставления таких систем является изображение их 
в виде квадратных матриц N -го порядка, в кото-

рых каждая строка  это базисная функция Уол-
ша, причем для простоты вместо значений этих 
функций обычно  записывают только их знаки + 

или .   

Первое упорядочение функций было пред-
ложено Адамаром (Hadamard) в 1883 г. [4] в связи 
с исследованиями по теории определителей. В 
1923 г. Уолш (Walsh) предложил упорядочить 
базисные функции Адамара в порядке возрастания 
перемен знаков [5], что придало такой системе 
большое сходство с привычными для инженеров 
гармоническими функциями [6]. С этих пор подо-
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