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Ефективність охорони кордону залежить від ефективності функціонування телекомунікаційної системи Державної 
прикордонної служби України. Доступність окремих її сегментів не відповідає світовим вимогам до телекомунікацій-
них систем. Існуючі методики підвищення ефективності функціонування телекомунікаційних систем не враховують 
особливостей телекомунікаційної системи Державної прикордонної служби України, а саме вплив ефективності її фу-
нкціонування на ефективність охорони кордону. У статті представлено технологію визначення раціональної струк-
тури інформаційно-телекомунікаційної системи Державної прикордонної служби України на основі використання ре-
зервних каналів з урахуванням показника ефективності оперативно-службової діяльності підрозділів охорони кордону. 
Дана технологія дозволяє здійснити раціональний вибір побудови мережевої складової інформаційно-
телекомунікаційних систем Державної прикордонної служби України з резервуванням каналів і використанням про-
токолу динамічної маршрутизації. 
Ключові слова. Ефективність, інформаційно-телекомунікаційна система, Державна прикордонна служба Украї-
ни, технологія підвищення ефективності, резервування каналів. 

 

Вступ. Аналіз оперативно-службової діяль-
ності (ОСД) Державної прикордонної служби 
України (ДПСУ) показав, що ефективність охо-
рони кордону залежить від ефективності функці-
онування інформаційно-телекомунікаційних сис-
тем (ІТС). Складність будови сучасних інформа-
ційно-телекомунікаційних систем дозволяє зро-
бити висновок про те, що важливим елементом, 
від якого залежить працездатність цих систем, є 
мережева складова. В більшості телекомунікацій-
них систем спеціального призначення, в тому 
числі і в ДПСУ, використовуються стандартні 
мережеві технології. 

Дослідження [1] показали, що доступність 
телекомунікаційної системи (ТКС) ДПСУ не від-
повідає світовим вимогам до сучасних 
комп’ютерних мереж що знижує ефективність 
оперативно-службової діяльності до неприпусти-
мих значень. Існуючі підходи до побудови теле-
комунікаційних систем спеціального призначен-
ня [1] не враховують особливості зумовлені вико-
ристанням ТКС в складі ІТС ДПСУ. Так, система 
показників яка запропонована в [2] не містить 
показники ефективності ОСД ДПСУ. У зв’язку з 
цим, необхідність підвищення ефективності фун-
кціонування ІТС ДПСУ і зокрема їх мережевої 
складової вимагає вирішення питань розробки 
наукового апарату визначення раціональної будо-
ви мережі з використанням резервуванням каналів 
і особливостей ОСД ДПСУ. 

Метою статтіє розробка технології визна-
чення раціональної структури ТКС ДПСУ на 
основі використання резервних каналів з ураху-
ванням особливостей функціонування ТКС у 

складі інтегрованої інформаційно-телекомуніка-
ційної системи ДПСУ «Гарт». 

Результати дослідження. Першим елемен-
том технології визначення раціональної структу-
ри ТКС ДПСУ є побудова множини М(М1, М2, … 
Мn) можливих варіантів будови мережі з викорис-
танням різних способів резервування каналів та 
обраних протоколів динамічної маршрутизації. 

Для визначення раціональної структури ТКС 
ДПСУнеобхідно з М вибрати такий варіант будо-
ви мережі Мi, при якому забезпечується виконан-
ня умов вимог до базових показників і мінімізу-
ється значення комплексного імовірнісного пока-
зника ефективності ОСД. Даний показник врахо-
вує ймовірність відсутності у базі даних пункту 
пропуску через державний кордон інформації 
про правопорушника та імовірність непрацездат-
ності автоматизованих робочих місць «Гарт-
3/П», які зумовлені непрацездатністю мережі. 

Однією з особливостей даної оптимізаційної 
задачі є її дискретність та відносно мала потуж-
ність множини М, що дозволяє використати для її 
вирішення послідовний перебір і аналіз всіх еле-
ментів множини. Іншою особливістю, що ускла-
днює задачу, є використання як в системі обме-
жень, так і в цільовій функції нечітких величин. 
Оскільки потужність множини М є порівняно 
невеликою, для її вирішення пропонується вико-
ристання послідовного перебору всіх можливих 
варіантів. Важливим елементом технології є про-
ведення експертизи для кожного можливого варі-
анту побудови мережі Мi. При проведенні експе-
ртизи важливим є коректний вибір системи пока-
зників та визначення критеріїв оцінки. Питанням 
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експертизи ТКС спеціального призначення при-
свячено чимало досліджень [3-4, 6]. Оскільки су-
часні ТКС стають все більш складними, для вра-
хування окремих показників необхідне врахуван-
ня їх нечіткості [4]. Відомі підходи до експертизи 
ТКС спеціального призначення враховують ли-
ше показники, які характеризують безпосередньо 
саму ТКС, а не інформаційно-телекомунікаційну 
систему і специфіку її використання до складу 
якої входить ТКС. 

З метою адаптації експертизи ТКС спеціаль-
ного призначення [5] до використання її для пе-
ревірки мережевої складової ІТС ДПСУ базова 
система показників була розширена. До неї було 
введено показник доступності мережі і комплекс-

ний імовірнісний показник ефективності 
ОСД [1]. Для обчислення значень цих показників 
було запропоновано методику яка ґрунтується на 
моделюванні варіанту побудови мережі Мi та ви-
значені часу відновлення її працездатності [2]. В 
результаті моделювання виявлено, що час відно-
влення працездатності мережі з резервуванням 
каналів і динамічною маршрутизацією суттєво 
залежить від моменту виходу з ладу мережі. В 
залежності від особливостей внутрішньої роботи 
протоколів динамічної маршрутизації цей час 
може змінюватись в широкому діапазоні. Значна 
дисперсія при визначені часу відновлення зумо-
вила необхідність використання для оцінки цих 
показників апарату нечітких чисел (рис. 1). 

 
Рис. 1.Функції належності нечіткого часу відновлення при використанні протоколу OSPF (а) та для протоколу 
EIGRP (б); функції належності доступності мережі у випадку використання протоколів OSPF (в)та EIGRP (г) 

 

Таким чином, отримано технологію вибору 
раціональної структури інформаційно-телекому-
нікаційної системи ДПСУ, яка передбачає: 

 технологічний об’єкт – інформація, що 
циркулює в інформаційно-телекомунікаційних 
системах ДПСУ; 

 технологічні засоби – автоматизовані ро-
бочі місця, мережеве обладнання програмно-
технічних комплексів ДПСУ, програмне забезпе-
чення; 

 технологічні ресурси – інспектори прико-
рдонної служби у складі прикордонних нарядів, 
адміністратори програмно-технічних комплексів. 

Послідовність технологічних операцій в за-
гальному вигляді включає в себе наступні етапи 
(рис. 2): 

1. Формування множини М(М1, М2, … Мn) 
можливих варіантів побудови мережевої складо-
вої ІТС ДПСУ з резервуванням каналів з ураху-
ванням різних можливих топологій та викорис-
тання різних методів динамічної маршрутизації. 

2. Перебір всіх елементів отриманої множи-
ни. Для кожного з них, за методом оцінки ефек-
тивності функціонування телекомунікаційної сис-
теми спеціального призначення, обчислення ба-
зових показників ефективності функціонування 
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ТКС в умовах невизначеності та проведення пе-
ревірки на їх відповідність вимогам. 

3. Для тих варіантів побудови мережевої 
складової для яких значення базових показників 
відповідає вимогам, проводиться обчислення фу-

нкції належності комплексного імовірнісного 
показника ефективності ОСД, за відповідним 
методом, і здійснюється пошук найкращого варі-
анта побудови мережевої складової ІТС ДПСУ. 
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Рис. 2. Структурно-аналітична схема технології вибору раціональної структури інформаційно-

телекомунікаційної системи ДПСУ 
 

У зв’язку з тим, що функція Росд(Тк) є моно-
тонно зростаюча її мінімізація зводиться до міні-
мізації Тк. 

Однак, оскільки Тк є нечіткою величиною 
яка задається функцією належності µ(Тк), для 
проведення порівняння з метою визначення варі-
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анта побудови мережі при якому досягається мі-
німальні значення комплексного імовірнісного по-
казника, необхідно провести дефазифікацію µ(Тк). 

Після проведення дефазифікації з викорис-
танням класичного алгоритму визначається міні-
мальне дефазифіковане значення. Відповідний 
варіант побудови мережі Мj, який включає як ар-
хітектурно-топологічну конструкцію мережі з 
резервуванням каналів так і протокол динамічної 
маршрутизації, що забезпечує автоматичне від-
новлення працездатності мережі при її виході з 
ладу вважається раціональним. 

Висновок. В результаті проведених дослі-
джень сформована технологія вибору раціональ-
ної структури інформаційно-телекомунікаційної 
системи ДПСУ. Її важливим елементами є метод 
оцінки ефективності функціонування телекому-
нікаційної системи спеціального призначення та 
метод визначення функції належності для нечіт-
кого комплексного імовірнісного показника ефе-
ктивності ОСД в залежності від архітектури ме-
режі. Запропонований підхід дозволяє здійснити 
раціональний вибір побудови мережевої складо-
вої ІТС ДПСУ з резервуванням каналів і викорис-
танням протоколу динамічної маршрутизації. 
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ТЕХНОЛОГИЯ ОПРЕДЕЛЕНИЯ  
РАЦИОНАЛЬНОЙ СТРУКТУРЫ 

ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННОЙ  

СИСТЕМЫ ГОСУДАРСТВЕННОЙ 
ПОГРАНИЧНОЙ СЛУЖБЫ УКРАИНЫ  

НА ОСНОВЕ ИСПОЛЬЗОВАНИЯ 
РЕЗЕРВНЫХ КАНАЛОВ 

Эффективность охраны границы зависит от эффек-
тивности функционирования телекоммуникационной 
системы Государственной пограничной службы 
Украины. Доступность отдельных ее сегментов не 
отвечает мировым требованиям к телекоммуникаци-
онным системам. Существующие методики повыше-
ния эффективности функционирования телекомму-
никационных систем не учитывают особенностей 
телекоммуникационной системы Государственной 
пограничной службы Украины, а именно влияние 
эффективности ее функционирования на эффектив-
ность охраны границы. В статье представлена техно-
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логия определения рациональной структуры инфор-
мационно-телекоммуникационной системы Государ-
ственной пограничной службы Украины на основе 
использования резервных каналов с учетом показате-
ля эффективности оперативно-служебной деятельно-
сти подразделений охраны границы. Данная техноло-
гия позволяет осуществить рациональный выбор по-
строения сетевой составляющей информационно-
телекоммуникационной системы Государственной 
пограничной службы Украины с резервированием 
каналов и использованием протокола динамической 
маршрутизации. 
Ключевые слова. Эффективность, информационно-
телекоммуникационная система, Государственная 
пограничная служба Украины, технология повыше-
ния эффективности, резервирование каналов. 

 
TECHNOLOGY OF DETERMINING THE 

RATIONAL STRUCTURE OF 
THE INFORMATION AND 

TELECOMMUNICATION SYSTEM OF THE 
STATE BORDER GUARD SERVICE OF 

UKRAINE ON THE BASIS OF RESERVE 
CHANNELS 

The effectiveness of the border protection depends on 
the efficiency of the telecommunications system of the 
State Border Guard Service of Ukraine. The availability of 
its individual segments do not meet international re-

quirements for telecommunication systems. Existing 
methods of increasing of the efficiency of telecommuni-
cation systems do not include features of telecommunica-
tion system of the State Border Guard Service of Ukraine, 
namely the impact of its functioning on the effectiveness 
of the border. The article presents the technology for 
determining the rational structure of the information and 
telecommunication system of the State Border Guard 
Service of Ukraine on the basis of reserve channels taking 
into consideration the indicator of the operational and 
service activiti of the border guard units. This technology 
allows to make the rational choice of building a network 
component of information and telecommunication sys-
tem of the State Border Guard Service of Ukraine with 
the reservation of channels and using the dynamic routing 
protocol. 
Index Terms: Efficiency, information and telecommuni-
cation system, the State Border Guard Service of Ukraine, 
technology efficiency, redundancy channels. 
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ЕВРИСТИЧНІ ПРАВИЛА НА ОСНОВІ ЛОГІКО-ЛІНВИСТИЧНИХ ЗВ'ЯЗОК 
ДЛЯ ВИЯВЛЕННЯ ТА ІДЕНТИФІКАЦІЇ ПОРУШНИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

Анна Корченко, Андрій Гізун, Владислава Волянська, Олексій Гавриленко 
 

Недоліком сучасних систем виявлення порушника, побудованих на евристичному принципі виявлення факту порушення 
інформаційної безпеки є те, що вони в основному орієнтовані на використання таких математичних моделей, які 
вимагають багато часу на підготовку статистичних даних. Математичні моделі, засновані на експертних підходах 
в цьому відношенні є більш ефективними, але щоб їх використовувати необхідне формування відповідних правил 
прийняття рішень. Для вирішення цього завдання в роботі запропонована модель евристичних правил на нечіткій ло-
гіці, яка за рахунок використання множин "вплив порушника-параметр", "вплив порушника-набір логіко-
лінгвістичних зв'язок" і універсальної моделі еталонів параметрів відображає аномальний стан в інформаційній сис-
темі, породжений впливом порушника певної категорії. На основі цієї моделі були розроблені приклади правил для ви-
явлення факту діяльності таких категорій порушника як дезінформатор, хакер, крекер, спамер, бот-зломщик та 
спам-бот, які можуть практично використовуватися для удосконалення реальних систем виявлення порушника в ін-
формаційних системах. 
Ключові слова: системи виявлення порушника, порушник інформаційної безпеки, ідентифікація, виявлення анома-
лій в інформаційних системах, нечітка логіка, базова модель ідентифікації порушника, логіко-лінгвістична зв'язка, 
евристичні правила, експертна оцінка. 

 

Роль інформаційно-комунікаційних систем в 
підтримці життєздатності окремих підприємств та 
національної безпеки держави загалом неупинно 

зростає, тому актуальність забезпечення безпеки 
інформаційних систем (ІС) є безумовною. Так 
одним з найбільш перспективних і пріоритетних 
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