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ТЕХНОЛОГІЧНА СХЕМА ОБРОБКИ ЗАХИЩЕНОГО МОВНОГО ТРАФІКУ ІЗ 
ВИКОРИСТАННЯМ НЕКОГЕРЕНТНОГО ПРИЙОМУ 

 
Веніамін Антонов 

 
В роботі поставлено та вирішено завдання, пов’язані із створенням та оцінкою характеристик процедур некогерент-
ного  прийому вокалізованих мовних сигналів в умовах дії різноманітних дестабілізуючих факторів. Проведено ана-
літичні дослідження, що довели можливість застосування у вузькосмугових системах зв’язку некогерентного ЧФМ-
модему, що не потребує використання пристроїв фазової синхронізації і в той же час забезпечує необхідну для нормаль-
ної роботи вокодерів швидкість та якість передавання мовного трафіку. Удосконалено технологічну схему захисту пе-
редачі параметрів вокалізованої мовної інформації через стандартний авіаційний радіоканал. Процес удосконалення 
полягає у заміщенні когерентної системи транспортування вокалізованих мовних сигналів  некогерентним модемним 
зв’язком, яким не передбачено використання пристроїв фазової синхронізації і усуває причину виникнення нестабільнос-
ті при організації сеансів зв’язку. В якості складового елементу вокодерної технології застосовано процедури некогерен-
тного прийому вокалізованих мовних сигналів. 
Ключові слова: авіаційний радіозв’язок, мовний трафік, кодування, некогерентний модемний зв'язок, криптографі-
чні алгоритми, вокодер. 

 

Постановка задачі. Сучасні технології пе-
редавання конфіденційної мовної інформації 
стандартним авіаційним радіоканалом не здатні 
задовольнити вимог щодо ступеню захищеності 
та розбірливості прийнятих мовних повідомлень 
за умов, коли висуваються підвищені вимоги що-
до забезпечення стабільності зв’язку. Необхідні 
показники ефективності захисту та якості переда-
вання мовних повідомлень у критичних авіацій-
них застосуваннях наразі здатні забезпечити ли-
ше вузькосмугові вокодерні системи у комбінації 
із стійкими криптографічними засобами і лише 
за умов використання когерентних систем моде-
много зв’язку. 

Проте когерентним системам притаманний 
суттєвий рівень нестабільності зв’язку, що 
пов’язаний із роботою систем фазової синхроні-
зації. Це обмежує використання когерентних сис-
тем передавання мовної інформації в режимі за-
хищеного мовного діалогу через вузькосмуговий 
авіаційний радіоканал. 

Тому у даній роботі пропонується удоскона-
лити вокодерну технологію передачі захищеної 
інформації через мовний тракт авіаційного радіо-
каналу за рахунок використання некогерентного 
модемного зв’язку.  

Технологічна схема обробки захищеного 
мовного трафіку. Проведені аналітичні дослі-
дження довели можливість застосування у вузько-
смугових системах зв’язку некогерентного ЧФМ-
модему, що не потребує використання пристроїв 
фазової синхронізації і в той же час забезпечує 
необхідну для нормальної роботи вокодерів шви-
дкість та якість передавання мовного трафіку. 
Тому для використання критичними прикладни-

ми застосуваннями у сфері авіаційного ра-
діозв’язку пропонується технологічна схема захи-
сту та передачі мовного трафіку, що показана на 
рис. 1. Ця схема відображає певну послідовність 
технологічних процесів з обробки та передавання 
мовної інформації через стандартний радіоканал 
системи авіаційного зв’язку, реалізація котрої з 
теоретичної точки зору забезпечує можливість 
надійної підтримки високоякісного зв’язку з висо-
кими рівнями конфіденційності. 

Із рис. 1 видно, що для узгодження ширини 
спектру мовного сигналу із смугою пропускання 
мовного тракту стандартного авіаційного радіо-
каналу на передавальній стороні системи зв’язку 
здійснюється стиснення мовного сигналу шляхом 
усунення інформаційної надлишковості та «оци-
фровки» цього сигналу за допомогою засобів 
однієї із відомих вокодерних технологій. Зокрема, 
з цією метою доцільно використати двадцяти 
смуговий вокодер [1] або вокодер із лінійним 
провісником (ліпредер). Нестатистичне кодуван-
ня алфавіту стисненого сигналу відкритої «оциф-
рованої» мови виконано згідно виразу (1),  

2 2 2 2(1 ) (log / log ) / log / logм

U н

и

K
К N m N m

n
       , (1) 

де kи – коефіцієнт нестатистичної надлишковості 
повідомлень; m – загальне число позицій сигналу; 

 - тривалість елементарних сигналів, що відпові-
дають певним символам коду на виході маніпуля-
ційного кодера. Літери еквівалентного джерела 
повідомлень (ЕІС) (помітимо, що ЕІС складаєть-
ся із ІС та кодера повідомлень), що утворені пос-
лідовністю із α = 1, 2, 3, … літер ИС, кодуються 
рівномірним кодом із основою m. 
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Відправник мовних повідомлень Отримувач мовних повідомлень 

Стиснення мовного сигналу (усунення 
інформаційної надлишковості та 

«оцифровка» мовного сигналу у кодері 
вокодера) 

Відновлення вихідного сигналу «оци-
фрованої» мови 

(у синтезаторі вокодера) 

Нестатистичне кодування алфавіту 
стисненого сигналу  

відкритої «оцифрованої» мови 

Нестатистичне декодування алфавіту 
стисненого сигналу  

відкритої «оцифрованої» мови 

Шифрування стисненого мовного 
сигналу (згідно одного із  

криптографічних алгоритмів) 

Розшифрування прийнятого стиснено-
го мовного сигналу (згідно одного із 

криптографічних алгоритмів) 

Спектральне перетворення зашифро-
ваного цифрового мовного сигналу у 

дискретно-аналогову форму  
(багатопозиційна частотно-фазова 

маніпуляція у модуляторі ЧФМ) 

Спектральне перетворення прийнятого 
зашифрованого дискретно-

аналогового сигналу у цифрову форму 
(частотно-фазова демодуляція прийня-
того зашифрованого мовного сигналу) 

Переніс спектру модульованого мовно-
го сигналу у смугу частот авіаційного 

радіоканалу  
(модуляція несучої радіосигналу у радіо 

передавальному пристрої) 

Переніс спектру радіосигналу у низь-
кочастотну смугу анало-гового мовного 

тракту (демо-дуляція несучої  
радіосигналу у радіо приймальному 

пристрої) 

Транспортування зашифрованої мовної інформації через 
стандартний авіаційний радіоканал 

 

Рис. 1. Технологічна схема обробки захищеного мовного трафіку  
в авіаційних системах радіозв’язку 
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У кожній кодовій комбінації (КК) міститься 

n =  mN 22 log/log    (2) 

елементарних символів, а число літер в алфавіті 
ЭИС дорівнює: 

NN x  ,   (3) 

де N – число літер  в алфавіті ИС;  x  – позначає 

найближче більше цілочисельне значення χ. 
Коефіцієнт kи у загальному випадку визнача-

ється як 

 mNmNK xxи 2222 log/log/)log/(log . (4) 

З урахуванням (3) та (4) визначимо R у вигляді: 

R =  mNNKэ 222 log/log/()log(     . (5) 

Звідкіля видно, що при N = const ,  = const 

та K э  = const змінювання R можливо лише за 

рахунок змінювань  та m і в залежності від зна-

чень m R у виразі (5) має ступінчастий характер, 

при чому 

 /logmax 2 NKR э  ,  (6) 

досягається при  

m = N  .   (7) 

Як видно із (7), дискретність послідовності 

значень N   при   = 1, 2, 3, … є суттєвою, а 

спроба збільшити m супроводжується рядом тру-

днощів, що проявляються як ускладнення облад-

нання, погіршення завадостійкості тощо. Якщо 

бажане значення m знаходиться у проміжку між  

N   та N 1 , то можливе значення max R у цій 

ситуації не буде досягнуто. 

Тому являє певний інтерес визначення такого 

перетворення алфавіту ИС, за котрим проміжки 

між можливими значеннями m, що максимізують 

R при К ý  = const та   = const, були б мінімаль-

ними. Таке перетворення реалізується у маніпу-

ляційному кодері (МК) наступним чином (9). 

На першому етапі послідовності із 

ìèè Ênn ' ,   (8) 

де èì nÊ 1 , 2 - èn ,…., 0, 1, 2,… символів вихі-

дного коду з основою m и  розглядаються як нові 

кодові комбінації /KK/, кількість яких дорів-

нює [2]: 
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де К м = 1- n и , 2 - n и ,…0, 1, 2,… – параметр МК, 

що дозволяє змінювати значення N н . 

Величина nи , що входить у (8) та (9), дорів-

нює: 

n è = 2 2log / log иN m     .  (10) 

На другому етапі алфавіт з основою N н  у 

МК кодується рівномірним кодом з основою m 

таким чином, що кількість символів у кодовій 

комбінації нового коду дорівнює:  

n í =  mNí 22 log/log .  (11) 

При такому процесі маніпуляційного коду-

вання Kи визначається виразом (1). 

Коефіцієнт Kи вносить певну корисну над-

лишковість у стиснений сигнал відкритої «оциф-

рованої» мови, що дозволяє підвищити можливо-

сті обміну завадостійкості на швидкість передачі 

інформації. Шифрування стисненого мовного 

сигналу здійснюється відповідно до одного із 

відомих криптографічних алгоритмів – блоково-

го або потокового [3]. Наприклад, мовні компо-

ненти кодуються у цифровий потік даних, що 

змішується із псевдовипадковою послідовністю, 

яка формується ключовим генератором згідно 

обраного криптографічного алгоритму. 

Отримане таким чином закрите мовне пові-

домлення передається за допомогою некогерент-

ного модему у канал зв’язку, на приймальному 

кінці котрого здійснюються зворотні перетво-

рення з метою отримання відкритого мовного 

сигналу. Шляхом дискретного кодування мови з 

наступним її шифруванням завжди можливо до-

сягнути ступеню закриття,що відповідає крипос-

тійкості задіяного криптографічного алгоритму. 

Проте у авіаційному зв’язку цей метод не знай-

шов розповсюдження через низьку якість віднов-

лення мови. 

Висновки. Було вдосконалено технологічну 

схему захищеної передачі параметрів вокалізова-

ної мовної інформації через стандартний авіацій-

ний радіоканал. Процес удосконалення полягає у 

заміщенні когерентної системи транспортування 

вокалізованих мовних сигналів  некогерентним 

модемним зв’язком, яким не передбачено викори-

стання пристроїв фазової синхронізації і усуває 

причину виникнення нестабільності при органі-

зації сеансів зв’язку. В якості складового елементу 

вокодерної технології застосовані процедури не-
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когерентного прийому вокалізованих мовних 

сигналів. Тому в роботі поставлені та вирішені 

завдання, що пов’язані із створенням та оціню-

ванням характеристик цих процедур в умовах дії 

різноманітних дестабілізуючих факторів – взаєм-

ного впливу між каналами передачі, впливу імпу-

льсних завад тощо. 
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ТЕХНОЛОГИЧЕСКАЯ СХЕМА  

ОБРАБОТКИ ЗАЩИЩЕННОГО  

РЕЧЕВОГО ТРАФИКА  

С ИСПОЛЬЗОВАНИЕМ  

НЕКОГЕРЕНТНОГО ПРИЕМА 
В работе поставлены и решены задачи, связанные с 

созданием и оценки характеристик процедур некоге-

рентного приема вокализованных речевых сигналов в 

условиях действия различных дестабилизирующих 

факторов. Проведены аналитические исследования, 

которые доказали возможность применения в узкопо-

лосных системах связи некогерентного ЧФМ-модема, 

не требуещего использования устройств фазовой 

синхронизации и в то же время обеспечивающего 

необходимую для нормальной работы вокодера ско-

рость и качество передачи речевого трафика. Усо-

вершенствовано технологическую схему защиты пе-

редачи параметров вокализованных речевой инфор-

мации через стандартный авиационный радиоканал. 

Процесс усовершенствования заключается в замеще-

нии когерентной системы транспортировки вокали-

зованных речевых сигналов некогерентной модемной 

связью, для которой не предусмотрено использование 

устройств фазовой синхронизации и устраняет при-

чину возникновения нестабильности при организа-

ции сеансов связи. В качестве составного элемента 

вокодерной технологии применены процедуры неко-

герентного приема вокализованных речевых сигналов. 

Ключевые слова: авиационный радиосвязь, языко-

вой трафик, кодирование, некогерентный модемная 

связь, криптографические алгоритмы, вокодер. 

 

FLOWSHEET PROCESSING SECURE 

VOICE TRAFFIC USING INCOHERENT 

RECEPTION 
The paper raised and resolved problems related to the 

creation and performance evaluation procedures vokal 

incoherent acceptance speech signals in terms of various 

destabilizing factors. An analytical study proved the ap-

plicability of narrowband communication systems inco-

herent CHFM modem that does not require using devices 

of phase synchronization at the same time provides the 

necessary for normal functioning vocoder speed and qual-

ity transmission of voice traffic. Improved technological 

protection scheme parameter passing vokal voice infor-

mation through a standard aircraft radio. Process im-

provement is the replacement of coherent transmission 

system vokal incoherent speech signals modem connec-

tion, which does not permit use of phase synchronization 

of devices and eliminates the cause of instability in the 

organization of sessions. As an integral element vokoder’s 

technology applied procedures incoherent reception vokal 

speech signals. 

Index Terms: Aircraft radio, voice traffic, coding inco-

herent modem connection, cryptographic algorithms 

vocoder. 
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