
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 15, №3, ЛИПЕНЬ-ВЕРЕСЕНЬ 2013 

196 

Пархуць Любомир Теодорович, доктор техниче-
ских наук, доцент, профессор кафедры защиты ин-
формации Национального университета «Львовская 
политехника». 
E-mail: par7@i.ua. 
Пархуць Любомир Теодорович, доктор технічних 
наук, доцент, професор кафедри захисту інформації 
Національного університету «Львівска політехніка». 
Parkhuts Lubomyr, Doctor of Science (eng.), associate 
professor, department of information protection of Na-
tional University «Lviv Polytechnic». 

Евсеев Сергей Петрович, кандидат технических 
наук, старший научный сотрудник, доцент кафедры 
информационных систем Харьковского национального 
экономического университета. 
E-mail:evseev_serg@inbox.ru. 
Євсеєв Сергій Петрович, кандидат технічних наук, 
старший науковий співробітник, доцент кафедри ін-
формаційних систем Харківського національного еко-
номічного університету. 
Evseev Sergey, Ph.D (eng.), senior scientist, associate Pro-
fessor of Information Systems Kharkov National University 
of Economics. 

 
 
 
 
УДК 621.391 
 

ТЕХНОЛОГИЯ РЕКОНСТРУКЦИИ КАДРОВ  
ВИДЕОИНФОРМАЦИОННОГО ПОТОКА  
В ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

 
Владимир Баранник, Владимир Кривонос 

 
Показано, что с интенсивным ростом и использованием современных информационных технологий, возникла необ-
ходимость в повышении эффективности существующих систем передачи и хранения видеоданных. Обоснована необ-
ходимость использования новых методов сжатия видеоинформации с предварительным трансформированием на ос-
нове ортогональных преобразований. Изложено обоснование, что обеспечение своевременного и достоверного получения 
информации возможно на базе разработки взаимно-однозначных процессов восстановления видеоданных. Разработана 
технология реконструкции компонент трансформант, базирующаяся на реконструкции низкочастотной компоненты 
трансформанты, вектора значимых компонент на основе получения позиционных чисел с неравными соседними эле-
ментами и вектора масштабирующих компонент на основе декодирования кодов Бодо. Излагаются последователь-
ность, и основные этапы восстановления каждой составляющей векторного описания трансформанты. Показано, что 
предложенный метод реконструкции позволяет, восстановить трансформанты без внесения ошибок, обеспечив необхо-
димую достоверность. 
Ключевые слова: реконструкция изображений, трансформанта, статистический код, значимые компоненты, ма-
сштабирующие компоненты. 
 

Введение. В последнее десятилетие наблю-
дается бурное развитие видеоинформационных 
сервисов. Это способствует стремительному рос-
ту объёмов информации. Существующие пропу-
скные способности не удовлетворяют интенсив-
ности видеоинформационных потоков. Резуль-
татом такого дисбаланса между темпами 
повышения пропускной способности и увеличе-
нием интенсивности видеотрафика являются 
значительные задержки в процессе обработки и 
передачи изображений. Решить сложившуюся 
проблему можно как путем внедрения новых те-
лекоммуникационных технологий передачи дан-
ных, так и использованием технологий снижения 
интенсивности видеопотока. Первое направле-
ние является дорогостоящим и не всегда допус-
кающим свою реализацию в конкретных прикла-
дных случаях. Второе направление базируется на 

использовании технологий компрессии изобра-
жений [1-4]. Однако базовые технологии сжатия 
видеоданных обеспечивают требуемые степени 
сжатия с заданным уровнем качества реконструк-
ции только для слабонасыщенных изображений 
с низкой концентрацией мелких деталей и кон-
туров. Наоборот, с ростом степени насыщеннос-
ти изображений их эффективность резко снижа-
ется. Тогда приходится для обеспечения тре-
буемой степени сжатия жертвовать качеством 
реконструкции. Умеренная стратегия относи-
тельно внесения искажений не минуемо приведет 
к снижению степени компрессии. Значит, нару-
шаются свойства видеоинформации по ее опера-
тивности доставки и достоверности. В связи с 
чем, актуальной научно-прикладной задачей яв-
ляется снижение объемов видеоданных с задан-
ным уровнем качества реконструкции. 
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Сформулированная задача решается путем 
разработки новых методов сжатия и реконструк-
ции изображений. В статьях [5, 6] излагается ме-
тод сжатия изображений на основе предварите-
льного трансформирования изображений с пос-
ледующей распределением трансформант на два 
вектора. Первый вектор включает в себя зна-
чимые компоненты, т.е. компоненты на основе 
которых формируются серии повторов. Соответ-
ственно второй вектор состоит из масштабиру-
ющих компонент, т.е. компонент указывающих 
на длину (масштаб) повторов. Показывается, что 
такой метод обладает преимуществами относи-
тельно технологий JPEG по обработке 
насыщенных реалистических изображений. В 
тоже время задача обработки изображений счи-
тается решенной, если существует метод обрат-
ного преобразования. Это позволяет получать 
исходные изображения с требуемым уровнем 
качества реконструкции. 

Поэтому цель исследований состоит в разра-
ботке технологии восстановления компонент 
трансформированных изображений, на основе 
реконструкции компонент векторного описания 
трансформант. 

Метод реконструкции низкочастотной 
компоненты видеоданных. Особенность мето-
да заключается в том, что в преобразованном 
(трансформированном) изображении, из двумер-
ного массива данных компонент, размером 8×8 
пикселей, с помощью зигзаг-сканирования фор-
мируется одномерный массив компонент, вектор 

mY . В массиве можно выделить три основные 

составляющие. Первая составляющая это низко-

частотная компонента 1y , в которой сосредото-

чено основная часть информации об изображе-
нии [1, 2, 3]. Из оставшихся компонент форми-
руются два вектора: вектор значимых компонент 

1-mY  и вектора масштабирующих компонент 

1-mG . Восстановление каждой составляющей 

вектора mY  предлагается проводить отдельно. 

Это позволяет повысить время обработки и 
уменьшить битовое пространство для представ-
ления компонент трансформант [5]. 

Низкочастотная компонента, представляется 
в виде разности, значений текущей компоненты 

)t(DC  и компоненты 1)-DC(t  предыдущей 

соседней трансформанты, а именно: 

 1)-DC(t-DC(t)=DC(t)Δ , 

где )t(DCΔ  – значение разницы компонент 

)t(DC
 
и )1-t(DC ; )t(DC  – значение низкочас-

тотной компоненты для текущей t-й трансфор-

манты; )1-t(DC  – значение компоненты для 

предыдущей )1-t( -й трансформанты. 

Процесс восстановления низкочастотной 

компоненты 1y , начинается с дешифрирования 

статистического кода, который состоит из двух 
частей (рис.1). 

Из рис.1 видно, что низкочастотные компо-
ненты DC кодируются двумя частями. Это за-
даётся следующей формулой: 

2i2i2 ]d[]l[=)]t(DCΔ[  , 

где 2)]t(DCΔ[  – двоичная запись значения раз-

ницы )t(DCΔ  компоненты; 2i ]l[  – двоичная 

запись основного кода; 2i ]d[  – двоичная запись 

дополнительного кода. 

Основной код       Дополнительный код

2i ]l[ 2i ]d[

 

Рис.1. Структура статистического кода низкочастот-
ной компоненты 

Основной код – это статистический код 

длиной равной il  бит, обладающий свойством 

преффиксности, записанный в двоичном виде 

2i ]l[ . Дополнительный код 2i ]d[  – это количес-

тво id  дополнительных бит, которые форми-

руются из младших разрядов значения разности 

)t(DCΔ , и записываются в двоичном виде [5]. 

Последовательность восстановления низко-
частотной компоненты представлена на (рис. 2). 

Здесь uE(y)  – кодовое значение позицион-

ного числа с неравными соседними элементами; 

j,u  – вспомогательная величина; )y(w  – дина-

мический диапазон; m  – количество компонент; 

j  – компонента вектора 1-mY . 

Для представления низкочастотной компо-
ненты кодер использует статистический код, ко-
торый хранится в двоичном виде в специальных 
таблицах. Декодер перед восстановлением низ-
кочастотных компонент трансформант, получает 
эти таблицы, и в первую очередь должен из не-
прерывного потока бит воссоздать нормализиро-
ванные компоненты преобразования. 

Поскольку последовательности двоичных 
основных кодов являются мгновенной и одно-
значно декодируемой, этот шаг легко реализуется 
при помощи табличного преобразования, пред-
ставленного в табл. 1 и 2. 
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mj2 y,...,y,...y1y

)t(DCΔ2i2i ]d[]l[ 2)]t(DCΔ[

uE(y)

ju,μ

ju,y

1-mY
)y(w

m

  

1-mY
1-mG

Кодовая 

конструкция 

низкочастотной 

компоненты

2i]l[

2i]d[

 
Рис. 2. Общая схема реконструкции низкочастотной компоненты 1y  

и вектора значимых компонент 1-mY  

         Таблица 1 
Статистические коды для низкочастотных компонент 

Категории кодирова-
ния низкочастотных 

компонент DC 

Двоичный код 
(основной 

код) 

Длина дополни-
тельного кода 

Длина кода значения 
разности низкочастот-

ных компонент 

)t(DC  

i  2i ][l  id  ))t(DC(l   

0 010 0 3 

1 011 1 4 

2 100 2 5 

3 00 3 5 

4 101 4 7 

5 110 5 8 

6 1110 6 10 

7 11110 7 12 

8 111110 8 14 

9 1111110 9 16 

А 11111110 10 18 

В 111111110 11 20 
 

В табл. 2 приняты следующие обозначения: 
-1ii 2,...,12   – отрицательный диапазон значе-

ния компонент DC соответствующий i-ой кате-
гории; 

1-2,...,2 i1-i  – положительный диапазон значения 

компонент DC соответствующий i-ой категории; 

i  – номер категории; 

16 0,=i  – значение категории от 0 до 16 бит [3]. 

Пример. На приёмную сторону поступило 

кодовое слово{0,0,1,0,1}. 

Декодер начинает по битовое сканирование 
с лева на право, до тех пор, пока не выявит код из 

табл. 1. Это будет основной код 2i ]l[  равный: 

}0,0{][ 2 il . Из табл.2. видно, что основной код 

{0,0} находится в категории 3, т.е 3=i и остав-

шиеся 3 бита это дополнительный код 2i ]d[ , 
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{1,0,1}=][d 2i . Так как 2i ]d[  находится в положи-

тельном диапазоне 1-2,...,2 i1-i , то дополнитель-

ный код остаётся без изменений. 
Таблица 2 

Категории кодирования компонент 

Диапазон значений  
компонент DC 

Коды разрядности  
(категория)  

для разности  
компонент DC 

Отрицатель- 
ный 

диапазон 

Положитель- 
ный 

диапазон 
16 0,=i  

1-ii 2,...,1+2  1-2,...,2 i1-i
 i  

Тогда {1,0,1}=]d[ 2i . 

По табл. 1 видно, что дополнительный код 

},0,11{  уточняет категорию до исходного значе-

ния разности и соответствует значению (5). 
Способ восстановления вектора зна-

чимых компонент трансформанты. Восстано-

вление значимых компонент в векторе 1-mY осу-

ществляется в два этапа. 
На первый этапе, метод восстановления зна-

чимых компонент заключается, в декодировании 

кодового значения u)y(E  позиционного числа с 

неравными соседними элементами [6]. Это поз-
волит получить компоненты вектора значимых 

компонент 1-mY . Здесь используется информа-

ция о динамическом диапазоне )y(w , количестве 

элементов m , а также о нулевом элементе пози-
ционного числа с неравными соседними элемен-

тами, равным )y(w=y0 .Основываясь на имею-

щуюся информацию, восстановление элементов 
вектора значимых компонент организуется 
следующими действиями: 

Проводится восстановление элементов j . 

По определению на элементы j  накладывается 

только одно ограничение, а именно 

)(ywj  , если 1=j ; 

)(( 1-y)wj  , если m,2=j . 

Отсюда последовательности, составленные 

из элементов j  являются позиционными чис-

лами. Их восстановление осуществляется по фо-
рмулам 

])1-)(()([ )1-(
1

m
u ywyE ,   (1) 

( - )

( - ) 1

[ ( ) ( ( ) -1) ] -

[ ( ) ( ( ) -1) ]( ( )-1),





m j

j u

m j

u

E y w y

E y w y w y


  (2) 

mj ,2 , 

где )-()1-)(( jmyw  – динамический диапазон эле-

мента j . 

Второй этап связан с восстановлением эле-

ментов jy  вектора значимых компонент. Для 

этого используется информация о полученных 

на предыдущем этапе величинах j . При этом 

учитывается взаимооднозначное соответствие 

между элементами jy  и j . 

Формула для определения величин jy  на ос-

нове известных значений jμ  и 1jy  примет вид 
















.,1

;,

1

1

jjj

jjj
j

y

y
y




   (3) 

Объединив выражения (1)-(3), получим сис-
тему аналитических соотношений для восстанов-
ления вектора значимых компонент, а именно: 
































.

,1)1)((])1)(()([])1)(()([

;

,)1)((])1)(()([])1)(()([

1

1)()(

1

1)()(

jj

jm
u

jm
u

jj

jm
u

jm
u

j

y

ywywyEywyE

y

ywywyEywyE

y




    (4) 

Восстановление остальных кодовых значе-

ний u)y(E  позиционного числа с неравными 

соседними элементами векторов значимых ком-

понент 1-mY  происходит аналогичным образом. 

Соотношение (4) обеспечивает восстановление 
значимых компонент без внесения ошибок на 
основе известного значения кода, и величины 

динамического диапазона вектора 1-mY . 

Реконструкция масштабирующих ком-
понент видеоданных. Вектор масштабирующих 

компонент 1-mG  состоит из трёх структурных 

составляющих [5, 7]. 

Обозначим в векторе 1-mG  каждую состав-

ляющую следующим образом: 

};;{ 2
)(

1 m
l

1-m gGGG g ,  
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где 
)l(

1
g

G  – количество первых нулевых элемен-

тов в векторе 1mG  , т.е. }g,...,{gG
g

g
l

)(l
11  ; 

;0g  gl,1 . Здесь 2G  – элементы вектора 

1-mG  за исключением первой и последней серии 

нулей, т.е. 

},...,{ 1-2 ml ggG
g

 , 

где mg  – последняя компонента вектора 1-mG . 

Восстановление вектора масштабирующих 

компонент 1-mG , предлагается сформировать с 

трёх этапов.  
На первом этапе, производим декодирование 

кода начальной серии нулей gl  в векторе масш-

табирующих компонент 1-mG . Код длины серии 

gl  представляется кодовой конструкцией в дво-

ичном виде 2g ]l[ . Данная кодовая конструкция 

содержит информацию о её длине. Соответст-
венно позиционирование кодового слова опре-

деляется на основе величины )E(l 1 . Тогда, зная 

длину )E(l 1  кодового слова, обеспечивается во-

зможность безошибочно получения значения 

длины серии gl . Это достигается в результате 

считывания десятичного числа в двоичной запи-

си 2g ]l[ , т.е, g
)E(l

2g l]l[ 1   или 

∑
1-)(

1

1
2

El

gl






 ; 

},...,,...,{][ )(12 1Elgl   , 

где ξα  
– двоичный элемент последовательности 

2g ]l[ ; ξ  – индекс двоичного элемента в 2g ]l[ . 

Это позволяет получить первую составляю-

щую 1E  вектора масштабирующих компонент 

-1mG , а именно: 0jg , 1, gj l ; 1 1 lg{ ,..., ,..., } jE g g g . 

Можно заключить следующее, что разработан 
способ восстановления первой серии нулевых 

компонент gl  вектора масштабирующих компо-

нент, на основе декодирования двоичного кода её 
длины. 

На втором этапе, осуществляется реконстру-

кция структурной составляющей 2E  вектора ма-

сштабирующих компонент трансформанты. Для 
этого необходима служебная информация о мак-
симальном значении динамического диапазона 
последовательности 1-,..., ml gg

g
. Поскольку про-

стой код Бодо является равномерным, то опреде-

ление позиции компонент второй составляющей 
осуществляется по правилу, заданному следую-
щими выражениями: 

1+)E(l=)E(P 121 ; 1122 d+1+)E(l=)E(P ; 

121-ξ2ξ d+)E(P=)E(P , 

где ξ21 P,P,P  – позиция компоненты, второй 

структурной составляющей вектора 1-mG ; )( 1El  – 

длина первой части кода вектора 1-mG ; 1d  – це-

лое количество бит необходимых на представле-
ние компоненты, второй структурной состав-

ляющей вектора 1-mG  кодом Бодо. 

После определения позиции первого и ко-
нечного бита кода для элементов второй структу-
рной составляющей осуществляется восстанов-
ление соответствующего значения 

∑
1d

1-ξ

ξ
ξξ 2×α=g ; 1-m,1+l=ξ g . 

Количество восстановленных компонент 
второй структурной составляющей вектора мас-
штабирующих компонент, определяется на ос-
нове известной длины серии вектора значимых 
компонент. Для этого используется формула 

gg lmN -1- . 

Третий этап. Структурный параметр mg , ве-

ктора масштабирующих компонент 1-mG , пред-

ставляет собой, длину последней серии элемен-

тов, имеющих нулевые значения. Параметр mg  

вектора масштабирующих компонент 1-mG  на 

приёмной стороне определяется на основе пер-
вых двух структурных составляющих вектора 

1-mG . Для этого используется следующее усло-

вие: 

∑
1-

1

m

gg Nlg





 . 

С учетом чего величина mg  будет вычис-

ляться по следующей формуле:  

ggm Nlng --2 , 

где n – линейный размер трансформанты. 
Следовательно, зная размер трансформанты 

и количество компонент двух структурных пара-

метров gl , gN  вектора масштабирующих ком-

понент 1mG , кодировать третью составляющую 

mg  нет необходимости [5]. Общая схема реконс-
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трукции изображения представлена на рис. 3. 
Значит, можно заключить следующее: 

 восстановление вектора масштабирующих 

компонент 1-mG , заключается в декодировании 

двух структурных параметров gl , gN ; 

 компонента mg  в векторе 1mG  , не коди-

руется, а дополняет вектор масштабирующих 
компонент до полного размера трансформанты. 

Кодовая конструкция t-ой трансформанты

Кодовая конструкция вектора Статистический код Кодовая конструкция вектора 

Декодирование кодового 

значения           

позиционного числа с 

неравными соседними 

элементами

Основной код 

Из табл. категорий 

осуществляется выбор 

соответствующей   -ой 

категории 

Дополнительный код           

уточняет категорию до точного 

значения разности

Низкочастотная 

компонента 

Код длины начальной 

нулевой серии  

представленный 

кодовой конструкцией

         

Вычисление 

целого количества 

бит для 

представления 

компонент       где

 

Происходит 

считывание 

десятичного числа 

в двоичной записи

 

Определение 

максимального 

динамического 

диапазона 

Получение    

первой кодовой  

составляющей  

вектора 

Получение 

второй кодовой 

составляющей  

вектора 

Длина последней серии 

компонент         , вектора           

, имеющих 

нулевые значения.

Определяем кол-во 

компонент 

составляющей  по 

формуле 

Проводится 

восстановление 

элементов 

Восстановление

элементов     

вектора 

Вектор значимых компонент 

По битовое сканирование 

статистического кода по табл. 

кодов низкочастотных компонент

Вектор масштабирующих 

компонент 

Одномерный массив, вектор         t-го трансформанты

1-mG

u)y(E

gl

2g ]l[

gN,1=ξ

ξg

2i ]l[

2g ]l[

)W(G2

1E

1-mGj,u

j,uy

2i ]d[

1y
1-mY

1-mG

mg

gg
2

m N-l-n=g

mY

1-mG

mg

2E

2DC(t)]Δ[

1-mG

1-mY

1-mY

i

 

Рис. 3. Граф-схема метода восстановления компонент трансформанты 
 

Выводы. Разработана технология реконс-
трукции изображений сжатых с использованием 
предварительной трансформации. Технология 
реконструкции базируется на следующих меха-
низмах: 

1) раздельное формирование информации о 
векторах значимых и масштабирующих компо-
нент; 

2) декодировании низкочастотной состав-
ляющей с использованием известных на прие-
мной стороне таблиц соответствия статистиче-
ских кодов. При этом структура декодирования 
разбивается на две компоненты, а именно фор-
мирование основного и дополнительного кодов; 

3) реконструкции компонент вектора зна-
чимых составляющих. Данный этап базируется 
на декодировании позиционных чисел с нерав-
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ными соседними элементами на основе инфор-
мации о коде числа и основании вектора зна-
чимых компонент; 

4) восстановлении вектора масштабирующих 
компонент на основе структурного декодирова-
ния трех базовых составляющих, представленных 
кодом Бодо с адаптивной базой. 

Научная новизна результатов. 
Получила дальнейшее развитие технология 

реконструкции трансформант, характеризующа-
яся тем, что предложено учитывать ее разделение 
на вектор значимых и масштабирующих компо-
нент. Это позволяет сократить количество струк-
турной избыточности с минимальными задерж-
ками на обработку. 

Впервые разработан метод реконструкции 
вектора значимых компонент трансформант, 
отличающийся от известных тем, что использу-
ется декодирование позиционных чисел с нерав-
ными соседними элементами по известному коду 
и основанию. Это позволяет получить базовую 
информацию об исходном изображении без 
внесения искажений. 
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ТЕХНОЛОГІЯ РЕКОНСТРУКЦІЇ КАДРІВ 
ВІДЕОІНФОРМАЦІЙНОГО ПОТОКУ В 

ТЕЛЕКОМУНІКАЦІЙНІЙ МЕРЕЖІ 
Показано, що з інтенсивним зростанням і викорис-
танням сучасних інформаційних технологій, виникла 
необхідність в підвищенні ефективності існуючих 
систем передачі та зберігання відеоданих. Обґрунто-
вана необхідність використання нових методів стис-
нення відеоінформації з попереднім трансформуван-
ням на основі ортогональних перетворень. Викладено 
обгрунтування, що забезпечення своєчасного та дос-
товірного отримання інформації можливо на базі 
розробки взаємооднозначних процесів відновлення 
відеоданих. Розроблено технологію реконструкції 
компонент трансформант, що базується на реконс-
трукції низькочастотної компоненти трансформанти, 
вектора значущих компонент на основі отримання 
позиційних чисел з нерівними сусідніми елементами і 
вектора масштабуючих компонент на основі декоду-
вання кодів Бодо. Викладаються послідовність, і осно-
вні етапи відновлення кожної складової векторного 
опису трансформанти. Показано, що запропонова-
ний метод реконструкції дозволяє, відновити транс-
форманти без внесення помилок, забезпечивши не-
обхідну достовірність. 
Ключові слова: реконструкція зображень, трансфор-
манта, статистичний код, значущі компоненти, масш-
табуючі компоненти. 
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RECONSTRUCTION OF TECHNOLOGY 
FOR FRAME VIDEOINFORMATION FLOW 

TELECOMMUNICATION NETWORK 
It is shown that with intensive growth and the use of 
modern information technologies, the need in enhancing 
the effectiveness of existing systems transmission and 
storage of video data. Substantiates the necessity using 
new techniques with the preliminary compression of vid-
eo information based on the transformation by orthogo-
nal transformations. Set forth rationale that the provision 
of timely and reliable information possible on the basis of 
the development of mutually-univocal video data renewal 
processes. Developed the technology for reconstruction 
component transforms, based on the reconstruction of 
the low-frequency components of the transformants, a 
significant component of the vector by obtaining posi-
tional numbers with unequal adjacent components and 
vector scaling based component decoding Bodo. Sets out 
the sequence, and basic recovery steps describe of each 
constituent the vector transformants. It is shown that the 
proposed method allows the for reconstructionto restore 
transformants without introducing errors, provide the 
necessary credibility. 

Index Terms: image reconstruction, transform, statistical 
code, important components, refinable components. 
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СПОСОБЫ ЗАЩИТЫ ВИДЕОДАННЫХ ОТ  
НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 

 
Любовь Рябова, Евгений Подгорный, Карина Мацуева 

 
В статье дан обзор существующих методов ее защиты. Следствием развития видеотехнологий стало массовое распро-
странение случаев незаконного копирования и просмотра видеоданных, − возникла проблема защиты видеоинформа-
ции. В частности, видеоданные могут распространяться с нарушением авторских прав (пиратство), а также к ним 
могут несанкционированно обращаться конкуренты или злоумышленники для получения конфиденциальной информа-
ции (шпионаж). Самый простой подход к защите видеоданных − это использование классического шифрования по 
схемам с открытым или закрытым ключом. Файл видеоданных шифруется, после чего передается по незащищенно-
му каналу связи или записывается на незащищенный носитель. Такой способ обеспечивает весьма высокую степень за-
щиты видеоданных, которая достигается высокой стойкостью используемого для защиты шифра. Однако, зачастую 
объем шифруемых данных по сравнению с текстовыми и даже звуковыми данными значительно больше, что требует 
значительных вычислительных ресурсов для шифрования такого объема данных. Это приводит к ограничению во-
зможности использования классического шифрования в таких областях, как интерактивное и кабельное телевидение. 
Пользователь таких сервисов должен иметь мощную систему, способную в реальном времени, без задержек расшифро-
вывать, а затем и декодировать полученные данные. Поскольку основным стандартом, используемым для кодирова-
ния и сжатия видеоинформации, является формат MPEG, то большинство способов защиты разработаны именно 
для этого формата. В них используются особенности кодирования и структуры потока MPEG для сокращения вычи-
слительных ресурсов на защиту видеоданных. Одним из первых способов защиты данных в формате MPEG был ал-
горитм перестановки «зигзаг». Суть его заключается в считывании квантованных коэффициентов дискретного коси-
нусного преобразования не способом «зигзаг» для последующего кодирования, как это определено в формате, а случайным 
образом. Рассмотрены различные методы защиты видеоданных применительно к телекоммуникационным системам 
реального времени. 
Ключевые слова: видеоданные, защита видеоданных, несанкционированный доступ, кодирование видеоинформации, 
шифрование данных, методы защиты видеоданных. 
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