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Розроблення та впровадження в експлуатацію мережі авіаційного електрозв’язку, яка використовує стандарти та про-
токоли пакету протоколів Інтернет, супроводжуються вимогами та рекомендаціями ICAO щодо забезпечення захисту 
зв’язку від несанкціонованого доступу. Ці вимоги, з одного боку, мають концептуальний характер, який визначає рівні 
захисту відповідно до класифікації OSI/ISO, загальну методологію захисту, а з іншого боку – імперативний характер, 
який визначає конкретні способи та технічні рішення захисту інформаційних ресурсів. Проблема полягає в інтеграції 
різних технічних рішень захисту з урахуванням їх можливої девіантності там, де це дозволяється концептуальним 
характером вимог, а також забезпеченні при цьому необхідного рівня захисту. Процедури захисту інформаційних ре-
сурсів при здійсненні сеансів цифрового зв’язку «земля–земля» та «повітря–земля» в мережі ATN/IPS, які рекомендовані 
нормативними документами ICAO, повинні реалізовуватися на мережному, транспортному та прикладному рівнях 
систем цифрового авіаційного зв’язку. При цьому чітко не зазначаються жорсткі критерії необхідного (гарантованого) 
рівня захисту (критерії оцінки захищеності інформації від несанкціонованого доступу) і в той же час регламентуються 
до використання заходи із захисту інформації на основі IPsec, IKEv2 та ESP. Тому розроблення моделей загроз та 
визначення функціональних профілів захищеності для автоматизованих систем (АС) авіаційного призначення може 
ґрунтуватися на досвіді розроблення моделей загроз та визначення функціональних профілів захищеності для АС класу 
«2» та класу «3», функціонування яких базується на стандартних телекомунікаційних каналах, що використовують 
стандарти та протоколи пакету протоколів Інтернет. 
Ключові слова: інформаційна безпека, авіаційний електрозв’язок, мережа авіаційного електрозв’язку ATN, захист 
Інтернет-протоколів, протоколи обміну ключами в Інтернет. 

 

Вступ. Розроблення та впровадження в екс-
плуатацію мережі авіаційного електрозв’язку 
(ATN), яка використовує стандарти та протоколи 
пакету протоколів Інтернет (IPS), а також відпові-
дних ліній передавання даних VDL, HFDL та 
AMSS супроводжуються вимогами ICAO щодо за-
безпечення захисту зв’язку від несанкціонованого 
доступу. Ці вимоги, з одного боку, мають концеп-
туальний характер, який визначає рівні захисту 
відповідно до класифікації OSI/ISO, загальну ме-
тодологію захисту, а з іншого боку – імперативний 
характер, який визначає конкретні способи та тех-
нічні (програмно-апаратні) рішення захисту інфо-
рмаційних ресурсів. Проблема полягає в інтеграції 
різних технічних рішень захисту з урахуванням їх 
можливої девіантності там, де це дозволяється кон-
цептуальним характером вимог, а також забезпе-
ченні при цьому необхідного (гарантованого) рі-
вня захисту. 

Постановка завдання. Метою статті є систе-
матизація вимог, рекомендацій та заходів щодо за-
безпечення інформаційної безпеки, які регламен-
товані нормативними документами ICAO для се-
ансів зв’язку «земля-земля» та «повітря-земля» в ме-
режі ATN. 

Аналіз заходів захисту зв’язку «земля–зе-
мля». Захист IP-рівня при проведенні сеансів 
зв’язку «земля–земля» в об’єднаній мережі 
ATN/IPS відповідно до вимог та рекомендацій 

ICAO [1] здійснюється за допомогою протоколу 
захисту мережного трафіка IPsec та протоколу об-
міну ключами в Інтернет, версія 2 (IKEv2). 

Використання IPsec для захисту зв’язку «земля–зе-
мля». Базовою для безпеки цифрового зв’язку «зе-
мля–земля» є вимога забезпечення захисту на ме-
режному рівні в об’єднаній мережі ATN/IPS, яка 
реалізується за допомогою IPsec. IPsec створює 
границю між незахищеними та захищеними інте-
рфейсами. IPsec як правило використовується для 
формування віртуальної приватної мережі VPN 
між шлюзами [2]. Шлюзом може бути маршрути-
затор або інший засіб захисту, наприклад бранд-
мауер. В такому контексті іншими засобами захи-
сту вважаються вузли ATN/IPS. Модель «від 
шлюзу до шлюзу» захищає зв’язок по мережах 
ATN/IPS між регіонами або між державами або 
організаціями в конкретному регіоні. IPsec може 
також використовуватися в режимі «від хоста до 
шлюзу» зазвичай для того, щоб дозволити хостам 
у незахищеній мережі отримати доступ до захище-
них ресурсів. IPsec також може використовуватися 
в конфігурації «від хоста до хоста» коли надається 
захист застосувань в режимі передавання даних 
між кінцевими системами. 

Заходами забезпечення функціональної взає-
модії в межах об’єднаної мережі ATN/IPS рекоме-
ндації ICAO розглядають підтримку архітектури 
безпеки IPsec, протокол інкапсуляції захищених 
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даних ESP та використання єдиного набору крип-
тографічних алгоритмів. Їх архітектура описана в 
[15]. Питання ESP розглядаються в [13], а крипто-
графічні алгоритми, які можуть використовува-
тися, проаналізовані в [4]. Документ ICAO по 
ATN/IPS [1] додатково уточнює, що кодування за 
допомогою ESP є факультативним, однак автен-
тифікація виконується завжди. 

Цей же документ визначає, що вузли 
ATN/IPS при роботі в режимі «земля–земля» мо-
жуть використовувати протокол автентифікації за-
головка IP (AH) (відповідно до вказівок [12]). При 
цьому зазначається, що AH може використовува-
тися в окремих виробах, однак все рідше застосо-
вується в IPsec. В [15] зазначається: «Статус поло-
ження про підтримку протоколу AH понижений 
до “MAY” (факультативного), оскільки досвід по-
казує, що лише в дуже обмеженій кількості випад-
ків ESP не може надати необхідних заходів захи-
сту. Слід мати на увазі, що ESP можна використо-
вувати для забезпечення лише цілісності (без кон-
фіденційності), так що він співставний з AH у бі-
льшості контекстів». 

Використання IKEv2 для захисту зв’язку «земля–зе-
мля». Архітектура IPsec [15] пропонує підтримку як 
ручного, так і автоматизованого управління клю-
чами. Тенденція розвитку ATN/IPS показує, що 
частота ручного управління ключами буде змен-
шуватися. Тому в рекомендаціях ICAO зазнача-
ється, що вузли в умовах зв’язку «земля-земля» ре-
алізовують протокол обміну ключами в Інтернет, 
версія 2 (IKEv2), який обумовлено в [9], для авто-
матизованого управління ключами. IKEv2 є 
останньою версією цього протоколу. Специфіка-
ції IKEv2 не такі складні як в першій версії прото-
колу, що повинно сприяти кращій функціональ-
ній сумісності різних схем реалізації. 

Як і у випадку з ESP, протокол IKEv2 потре-
бує використання набору обов’язкових алгоритмів 
для забезпечення сумісності. Даний протокол пе-
редбачає використання вузлами при здійсненні 
зв’язку «земля-земля» криптографічних алгорит-
мів, які визначені у [3]. 

Процедури використання IPsec/IKEv2 для захисту 
зв’язку «земля–земля». Процедури використання 
IPsec/IKEv2 при проведенні сеансів зв’язку «зе-
мля–земля» полягають у дотриманні таких правил: 

1) IPS-вузли дотримуються вимог архітектури 
захисту для Інтернет-протоколу (вказані у [15]); 

2) IPS-вузли використовують IP-протокол ін-
капсуляції захищених даних ESP (відповідно до 
вказівок [13]); 

3) IPS-вузли можуть використовувати IP-про-
токол заголовка автентифікації AH (відповідно до 
вказівок [12]); 

4) IPS-вузли використовують протокол об-
міну ключами в мережі Інтернет, версія 2 (IKEv2) 
(відповідно до вказівок [9]); 

5) IPS-вузли дотримуються вимог по викори-
станню криптографічних алгоритмів для ESP та 
AH, якщо використовуються AH (відповідно до 
вказівок [4]); 

6) IPS-вузли використовують нульовий алго-
ритм шифрування (відповідно до вказівок [4]), але 
не нульовий алгоритм автентифікації при встано-
вленні асоціацій протоколу захисту мережного 
трафіка IPsec; 

7) IPS-вузли використовують криптографічні 
алгоритми, що призначені для використання в 
протоколі IKEv2 (відповідно до вказівок [3]) при 
узгодженні алгоритмів для обміну ключами; 

8) IPS-вузли повинні використовувати про-
філь сертифіката інфраструктури відкритих клю-
чів в форматі Інтернет X.509 та списку відклика-
них сертифікатів CRL (вказаний у [10]), якщо для 
автентифікації IKEv2 використовується цифро-
вий підпис; 

9) IPS-вузли повинні використовувати визна-
чені стандартом Інтернет X.509 політику в галузі 
сертифікатів інфраструктури відкритих ключів та 
практику сертифікатів (відповідно до вказівок 
[11]), якщо для автентифікації IKEv2 використову-
ється цифровий підпис. 

Робоча група з безпеки цифрового зв’язку 
(DSWG) Асоціації повітряного транспорту (ATA) 
розробила політику в галузі сертифікатів (специ-
фікація 42 ATA) для використання авіаційним 
співтовариством. Специфікація 42 ATA містить 
профілі сертифікатів та CRL, які придатні для ви-
користання в авіації та функціональною взаємо-
дією з використовуваним аерокосмічною галуззю 
мостом до інфраструктури відкритих ключів PKI. 
Ці профілі більш конкретні, ніж у [10], але не про-
тирічать вимогам та рекомендаціям, викладеним у 
документі ICAO [1]. 

Альтернативи IPsec/IKEv2 для захисту зв’язку «зе-
мля–земля». За певних обставин може бути при-
йнятним використання альтернативних заходів 
мережної безпеки. Альтернативи IPsec можуть за-
стосовуватися на канальному, транспортному або 
прикладному рівнях. Документ [2] визначає осно-
вні альтернативи, характеризує сильні та слабкі 
сторони цих альтернатив та наводить ситуації, в 
яких вони можуть використовуватися. 
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Аналіз заходів захисту зв’язку «повітря–
земля». Захист при проведенні сеансів зв’язку «по-
вітря–земля», так же як і при проведенні сеансів 
зв’язку «земля–земля», в своїй основі передбачає 
використання протоколу захисту мережного тра-
фіка IPsec та протоколу обміну ключами в Інтер-
нет, версія 2 (IKEv2). 

Використання IPsec для захисту зв’язку «повітря–зе-
мля». Як і при проведенні сеансів зв’язку «земля–зе-
мля», для забезпечення функціональної сумісності 
при проведенні сеансів зв’язку «повітря–земля» до-
кумент [1] рекомендує, щоб вузли ATN/IPS підтри-
мували архітектуру безпеки IPsec та протокол ESP. 
Як і для наземного зв’язку, архітектура відповідає 
положенням [15], а ESP – вимогам [4]. Однак, за-
мість того, щоб використовувати всі криптографі-
чні алгоритми, які ідентифіковані у [4], вказуються 
спеціальні алгоритми за замовчуванням для автен-
тифікації, а також для кодування та автентифікації. 
Це робиться з урахуванням обмеженої ширини 
смуги каналів зв’язку «повітря–земля», а також для 
запобігання виникненню невикористаних кодів на 
платформі авіоніки. 

Алгоритмом автентифікації, який обирається 
для використання, якщо також не обрана функція 
конфіденційності, є AUTH_HMAC_SHA2_256-
128, який вказаний у [20]. Цей алгоритм викорис-
товує 256-бітовий ключ для розрахунку хеш-коду 
автентифікації повідомлень (HMAC) за допомо-
гою хеш-функції SHA-256. Тег є усіченим до 128 
біт. Цей же алгоритм використовується для забез-
печення цілісності в IKEv2. 

Для шифрування ESP нормативна документа-
ція ICAO рекомендує використовувати стандарт 
криптографічного захисту AES в режимі 
Galois/Counter Mode (GCM). AES-GCM викорис-
товується з 8-октетним значенням контролю цілі-
сності (ICV) та довжиною ключа 128 (відповідно 
до вказівок [19]). AES-GCM є алгоритмом «комбі-
нованого режиму», який дозволяє в рамках однієї 
операції забезпечувати як конфіденційність, так і 
автентифікацію. Алгоритми комбінованого ре-
жиму характеризуються вищою ефективністю в 
порівнянні з методом послідовного застосування 
шифрування та автентифікації. При використанні 
AES-GCM ICV складається виключно з тега авте-
нтифікації AES-GCM, а окремий тег HMAC не за-
стосовується. 

Використання IKEv2 для захисту зв’язку «повітря–
земля». У зв’язку з тим, що при веденні зв’язку «по-
вітря–земля» ручне управління ключами є непрак-
тичним, нормативні документи ICAO рекоменду-

ють, щоб вузли ATN/IPS використовували прото-
кол обміну ключами в Інтернет-2 (IKEv2), зазна-
чений у [9]. Як і у випадку з ESP, враховуючи об-
меження ширини смуги частот, а також небажа-
ність невикористаних кодів на платформі авіо-
ніки, рекомендується використовувати набір ал-
горитмів за замовчуванням для використання в 
IKEv2. При виборі перетворювача слід, наскі-
льки це можливо, враховувати рекомендації Асо-
ціації повітряного транспорту (ATA), Робочої 
групи з захисту цифрового зв’язку (DSWG), Ко-
мітету авіакомпанії з електронної інженерії 
(AEEC) та Робочої групи з захисту ліній передачі 
даних (DSEC), проте в рекомендаціях, які зазна-
чені в [1] вказуються лише ті перетворювачі, які 
зареєстровані в IANA.  

IKEv2 використовує п’ять перетворювачів. 
1) Псевдовипадкова функція (PRF), яка вико-

ристовується в IKEv2 для генерування матеріалу 
ключів і для автентифікації асоціації захисту IKE. 
У документах ICAO є рекомендації по викорис-
танню в якості PRF функції PRF_HMAC 
_SHA_256, яка зазначена в [20]. 

2) IKEv2 використовує протокол обміну клю-
чами Дифі-Хелмана для учасників обміну інфор-
мацією з обмеженим доступом. Метод Дифі-Хел-
мана потребує розрахунку дискретного логари-
фма з використанням арифметики кінцевого поля 
або еліптичних кривих. При використанні крип-
тографії на еліптичних кривих зазвичай обирають 
криві основних характеристик або двійкові криві. 
У нормативних документах ICAO зроблено вибір 
на користь кривої основних характеристик і реко-
мендується використовувати 233-бітову випадкову 
групу ECP відповідно до [5]. 

3) Якщо для автентифікації об’єкта в IKEv2 
використовуються сертифікати відкритих ключів, 
певні дані при обміні IKEv2 повинні бути підпи-
сані. Нормативні документи ICAO рекомендують 
для цього алгоритм еліптичної кривої для ство-
рення цифрового підпису (ECDSA) з використан-
ням SHA-256 в якості хеш-алгоритму на 256-біто-
вій кривій основних характеристик (відповідно до 
вказівок [8]). 

4) Автентифікаційний обмін по IKEv2 має ко-
рисне навантаження, яке шифрується з захистом ці-
лісності. Нормативні документи ICAO рекоменду-
ють використовувати в якості криптографічного 
перетворювача IKEv2 AES-CBC з 128-бітовими 
ключами (відповідно до вказівок [17]). 
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5) Нормативні документи ICAO рекоменду-
ють використовувати для захисту цілісності заши-
фрованої корисної інформації MAC-SHA-256-128 
як це передбачено в [20]. 

Згаданий вище пакет алгоритмів разом з AES-
GCM, який використовується для ESP-шифру-
вання, становить комплект «Suite-B-GCM-128», ви-
користання якого регламентовано у [16]. Очіку-
ється, що цей комплект надійде в комерційне се-
рійне виробництво (COTS) і забезпечуватиме адек-
ватний криптографічний захист на період до 2030 
року та наступні роки. Додаткові рекомендації з ви-
бору криптографічних алгоритмів і розмірів клю-
чів також надаються в NIST SP 800-57. 

Разом з перевагами серійного комерційного 
виробництва, гнучкості у виборі алгоритмів 
зв’язку, механізмів автентифікації і інших параме-
трів, використання протоколу IKEv2 призводить 
до збільшення кількості службових повідомлень у 
порівнянні зі стандартним обсягом при застосу-
ванні в авіації. IKEv2 вимагає обміну принаймні 
чотирма повідомленнями для встановлення сеан-
сового ключа для зв’язку «повітря–земля». Крім 
того, алгоритми шифрування в IKEv2 і ESP вима-
гають збільшення розміру повідомлень. Це збіль-
шення, можливо, не дуже помітно у великих пові-
домленнях, проте для коротких повідомлень воно 
становить істотну частку. Це є важливим аспектом 
стосовно ліній передачі даних з обмеженнями по 
діапазону, проте очікується, що дана проблема буде 
менш гострою після переходу до високошвидкіс-
них ліній передачі даних для передачі повідомлень, 
пов’язаних з безпекою польотів. 

Базові процедури захисту при зв’язку «повітря–зе-
мля». Мобільні IPS-вузли використовують заходи 
захисту мережі доступу, які забезпечують безпеку 
мережі доступу. Процедури використання 
IPsec/IKEv2 при проведенні сеансів зв’язку «пові-
тря–земля» полягають у дотриманні таких правил: 

1) IPS-вузли дотримуються вимог архітектури 
захисту протоколу Інтернет (вказані у [15]); 

2) IPS-вузли використовують IP-протокол 
ESP (відповідно до вказівок [13]); 

3) IPS-вузли використовують AUTH_HMAC_ 
SHA2_256-128 як алгоритм цілісності для автенти-
фікації ESP (відповідно до вказівок [20]) при вста-
новленні асоціацій захисту IPsec; 

4) IPS-вузли при проведенні сеансів зв’язку 
«повітря–земля» з шифруванням використовують 
AES-GCM с 8-октетним значенням контролю ці-
лісності ICV та атрибутом довжини ключа 128 біт 
для шифрування та автентифікації ESP (відпо-
відно до вказівок [19]); 

5) IPS-вузли використовують протокол IKEv2 
(відповідно до вказівок [9]); 

6) IPS-вузли використовують протокол IKEv2 
з такими перетвореннями: 

а) PRF_HMAC_SHA_256 для псевдовипадко-
вої функції (відповідно до вказівок [20]); 

б) 256-бітова випадкова група протоколу уп-
равління шифруванням ECP для значень обміну 
ключами відповідно до алгоритму Дифі-Хелмана 
(Diffie-Hellman key exchange) (відповідно до вказі-
вок [5]); 

в) ECDSA з SHA-256 на кривій P-256 як метод 
автентифікації (відповідно до вказівок [8]); 

г) AES-CBC з 128-бітовими ключами як пере-
творення у шифруванні IKEv2 (відповідно до 
вказівок [17]); 

д) HMAC_SHA_256-128 як перетворення цілі-
сності IKEv2 (відповідно до вказівок [20]); 

7) IPS-вузли повинні використовувати встано-
влений стандартом Інтернет X.509 профіль серти-
фіката інфраструктури відкритих ключів та списку 
відкликаних сертифікатів CRL (відповідно до вка-
зівок [10]), якщо для автентифікації IKEv2 викори-
стовується цифровий підпис; 

8) IPS-вузли повинні використовувати таку, що 
відповідає стандарту Інтернет X.509 політику в га-
лузі сертифікатів інфраструктури відкритих ключів 
і практику сертифікатів (відповідно до вказівок 
[11]), якщо для автентифікації IKEv2 використову-
ється цифровий підпис; як і для випадку здійснення 
процедур використання IPsec/IKEv2 при прове-
денні сеансів зв’язку «земля–земля» Робоча група з 
безпеки цифрового зв’язку (DSWG) Асоціації пові-
тряного транспорту (ATA) розробила політику в 
галузі сертифікатів (специфікація 42 ATA) для ви-
користання авіаційним співтовариством; специфі-
кація 42 ATA містить профілі сертифікатів та CRL, 
які придатні для використання в авіації та функціо-
нальною взаємодією з використовуваним аерокос-
мічною галуззю мостом до інфраструктури відкри-
тих ключів PKI; ці профілі більш конкретні, ніж у 
[10], але не протирічать вимогам та рекомендаціям 
викладеним у документі ICAO [1]; 

9) IPS-вузли використовують мобільний про-
токол Ipv6 з IKEv2 та переглянуту архітектуру 
IPsec (відповідно до вказівок [14]). 

Захист транспортного рівня при зв’язку «повітря–зе-
мля». Мобільні IPS-вузли та вузли-кореспонденти 
можуть використовувати протокол захищеного пе-
редавання даних TLS (відповідно до вказівок [18]), а 
також використовують пакет шифрування 
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA 
(відповідно до вказівок [6]) при використанні TLS. 
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Захист прикладного рівня при зв’язку «повітря–зе-
мля». Мобільні IPS-вузли та вузли-кореспонденти 
можуть використовувати заходи захисту прикла-
дного рівня на межі діалогового обслуговування 
IPS, які визначені в [1]. Вони також додають у кі-
нці повідомлень хеш-код автентифікації повідом-
лень HMAC (відповідно до вказівок [7]), викорис-
товуючи SHA-256 як криптографічну хеш-функ-
цію, якщо застосовуються заходи захисту прикла-
дного рівня. 

Тег HMAC, вкорочений до 32 бітів, переда-
ється поверх даних користувача разом з 32-бітовим 
порядковим номером пакета (який направляється) 
для захисту повторного передавання, якщо викори-
стовуються заходи захисту прикладного рівня. 

IKEv2 використовується для введення в дію 
ключа, якщо використовуються заходи захисту 
прикладного рівня. 

Висновки.  
Результати дослідження показують, що про-

цедури захисту інформаційних ресурсів при здій-
сненні сеансів цифрового зв’язку «земля–земля» та 
«повітря–земля» в мережі ATN/IPS, які рекомен-
довані нормативними документами ICAO, по-
винні реалізовуватися на мережному, транспорт-
ному та прикладному рівнях систем цифрового 
авіаційного зв’язку. При цьому чітко не зазнача-
ються жорсткі критерії необхідного (гарантова-
ного) рівня захисту (критерії оцінки захищеності 
інформації від несанкціонованого доступу) і в той 
же час регламентуються до використання заходи із 
захисту інформації на основі IPsec, IKEv2 та ESP.  

Пропонується розроблення моделей загроз та 
визначення функціональних профілів захищено-
сті для автоматизованих систем (АС) авіаційного 
призначення (функціонування яких базується на 
авіаційному цифровому зв’язку «земля–земля» або 
«повітря–земля») виконувати з урахуванням дос-
віду розроблення моделей загроз та визначення 
функціональних профілів захищеності для АС 
класу «2» та класу «3», функціонування яких базу-
ється на стандартних телекомунікаційних каналах, 
що використовують стандарти та протоколи па-
кету протоколів Інтернет (IPS). 

Враховуючи концепцію впровадження у пер-
спективні системи цифрового авіаційного зв’язку 
способів передавання, що використовують багато-
позиційні методи модуляції та широкосмугові тех-
нології, також пропонується підвищувати ступінь 
захищеності таких систем зв’язку на їх фізичному 
рівні (використовуючи властивість прихованості 
складних сигнально-кодових конструкцій). 
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АНАЛИЗ ТРЕБОВАНИЙ И  

РЕКОМЕНДАЦИЙ ICAO ПО  
ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ СЕТИ ATN 
Разработка и введение в эксплуатацию сети авиацион-
ной электросвязи, использующей стандарты и прото-
колы пакета протоколов Интернет, сопровождаются 
требованиями и рекомендациями ICAO по обеспече-
нию защиты связи от несанкционированного доступа. 
Эти требования, с одной стороны, имеют концепту-
альный характер, определяющий уровни защиты в со-
ответствии с классификацией OSI/ISO, общую мето-
дологию защиты, а с другой стороны – императивный 
характер, определяющий конкретные способы и тех-
нические решения защиты информационных ресур-
сов. Проблема заключается в интеграции разных тех-
нических решений защиты с учётом их возможной де-
виантности там, где это допускается концептуальным 
характером требований, а также обеспечении при этом 
необходимого уровня защиты. Процедуры защиты ин-
формационных ресурсов при осуществлении сеансов 
цифровой связи «земля–земля» и «воздух–земля» в сети 
ATN/IPS, рекомендованные нормативными докумен-
тами ICAO, должны реализовываться на сетевом, 
транспортном и прикладном уровнях систем цифро-
вой авиационной связи. При этом чётко не указыва-
ются жёсткие критерии необходимого (гарантирован-
ного) уровня защиты (критерии оценки защищённо-
сти информации от несанкционированного доступа) и 
в то же время регламентируются к использованию 
меры по защите информации на основе IPsec, IKEv2 
и ESP. Поэтому разработка моделей угроз и определе-
ние функциональных профилей защищённости для 
автоматизированных систем (АС) авиационного назна-
чения могут быть основаны на опыте разработки моде-
лей угроз и определения функциональных профилей 
защищённости для АС класса «2» и класса «3», функци-
онирование которых базируется на стандартных теле-
коммуникационных каналах, использующих стан-
дарты и протоколы пакета протоколов Интернет. 
Ключевые слова: информационная безопасность, 
авиационная электросвязь, сеть авиационной электро-
связи ATN, защита Интернет-протоколов, протоколы 
обмена ключами в Интернет. 
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AN ANALYSIS OF ICAO REQUIREMENTS 
AND RECOMMENDATIONS FOR  

INFORMATION SECURITY OF THE ATN 
Development and commissioning of the Aeronautical 
Telecommunication Network using standards and 
protocols for Internet Protocol Suite accompanied by the 
ICAO requirements and recommendations for the 
protection of communications against unauthorized 
access. These requirements, on the one hand, are 
conceptual in nature determining the levels of protection 
in accordance with the classification of the OSI/ISO, the 
general methodology of protection, on the other hand, 
have mandatory defining specific processes and technical 
solutions protect information resources. The problem 
boils down to the integration of various technical security 
solutions considering their possible deviance, where 
permitted by the conceptual nature of the requirements, 
and at the same time ensuring the necessary level of 
protection. Procedures for the protection of information 
resources in the implementation of digital communication 
sessions "ground-to-ground" and "air-to-ground" in the 
network ATN/IPS, recommended by the regulations of 
the ICAO, should be implemented in the network, 
transport, and application layers of digital aeronautical 
communications. There is not clearly specified strict 
criteria for the required (guaranteed) level of protection 

(evaluation criteria for information security from 
unauthorized access) and at the same time regulates the use 
of measures to protect the information based on IPsec, 
IKEv2 and ESP. Therefore the development of threat 
models and the definition of the functional profile of 
security for automated systems (AS) of aviation 
applications can be based on the experience of the 
development of threat models and definitions of functional 
profiles of protection for AS of the class "2" and class "3", 
the operation of which is based on standard 
telecommunication channels using the standards and 
protocols of the Internet protocol Suite. 
Keywords: information security, aeronautical 
telecommunications, Aeronautical Telecommunication 
Network, protection of Internet protocols, Internet Key 
Exchange protocol. 
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ МЕТОДОМ МАСКИРОВАНИЯ 
 

Михаил Коломыцев, Анатолий Южаков 
 

Согласно закону о защите персональных данных, владельцы баз персональных данных обязаны обеспечить их защиту. 
Основным видом хранилища для персональных данных в информационной системе является база данных. Практика 
разработки информационных систем показывает, что, кроме производственной (основной) базы данных, возникает 
задача создания ее копий, непроизводственных (тестовых) баз данных. Использовать в тестовых базах данных такой 
универсальный механизм, как криптография, для защиты персональных данных не всегда представляется возможным. 
Причина тому не только известные законодательные ограничения, но и то, что тестовые базы данных должны быть 
функционально эквивалентными производственной базе данных. Это означает, что защищаемая информация должна 
быть представлена в виде, не нарушающем целостность базы данных (как целостность по ссылкам, так и по принад-
лежности данных к определенному домену). Для защиты персональных данных в такой ситуации можно использовать 
подход, который называется маскирование данных. В данной статье раскрывается суть данного метода, его актуаль-
ность, требования к реализации.  Авторы предлагают разработанную ими в виде программного кода методику защиты 
персональных данных в среде MS SQL Server. 
Ключевые слова: база данных, персональные данные, защита персональных данных, маскирование данных, конфи-
денциальные данные, информационная система. 

 

Актуальность задачи маскирования дан-
ных. Согласно закону о защите персональных 
данных [1], владельцы баз персональных данных 
(ПД) обязаны обеспечить их защиту. Особенно 
важно защищать данные, идентифицирующие 

конкретную личность. К таким данным можно от-
нести индивидуальный налоговый номер (ИНН), 
серию и номер паспорта, ФИО, почтовые адреса, 
телефоны, номера банковских карточек и другие. 

Основным видом хранилища для персональ-
ных данных в информационной системе является 


