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ВСЛЕДСТВИЕ РЕАЛИЗАЦИИ УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
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Перспективным подходом к обеспечению конфиденциальности, целостности и доступности государственных информа-
ционных ресурсов является внедрение систем управления информационной безопасностью на основе оценивания рисков. 
Оценка риска выражается как комбинация частости нанесения ущерба вследствие реализации угрозы и его абсолютной 
величины. Поэтому выбор метода определения его оценок в конечном итоге сводится к выбору метода определения ча-
стости. Использование традиционных подходов к решению этой задачи ограничено сложностью накопления стати-
стики нанесения ущерба. Для преодоления этого ограничения разработан метод определения частости на основе линей-
ного, неоднородного диофантового уравнения в положительных целых числах. Он позволяет путем корректировки до-
пустимых значений величины ущерба и приемлемого значения риска получать гарантированные решения как модельные 
оценки рисков. На основе полученных результатов возможно принятие решения о необходимости их обработки в систе-
мах управления информационной безопасностью. 
Ключевые слова: диофантов метод, частость нанесения ущерба, угроза информационной безопасности, государствен-
ный информационный ресурс, определение оценок риска. 

 

Одним из перспективных подходов к обес-
печению конфиденциальности, целостности и 
доступности государственных информацион-
ных ресурсов является внедрение систем управ-
ления информационной безопасностью. Такой 
подход предполагает оценивание рисков для 
принятия решения о необходимости их обра-
ботки и, как следствие, о выборе соответствую-
щих средств и мероприятий. Для этого руковод-
ством организации выбирается метод определе-
ния оценок риска и устанавливается для него 
приемлемое значение [7, 8]. 

В большинстве случаев оценка риска выража-
ются качественно или количественно как комби-
нация частости нанесения ущерба вследствие реа-
лизации угрозы и его абсолютной величины. По-
этому выбор метода определения оценок риска в 
конечном итоге сводиться к выбору метода опре-
деления частости [9]. Вместе с тем применение ве-
роятностного, статистического и экспертного 
подходов для решения этой задачи ограничено 
сложностью выполнения условий [4, 10]: 

а) стационарности наблюдений за реализа-
циями угроз для накопления статистики нанесе-
ния ущерба; 

б) использования заимствованной стати-
стики нанесения ущерба вследствие реализации 
угроз, а именно: 

 объекты, к которым предполагается приме-
нять статистику, и объекты, на которых собрана 
статистика, являются эквивалентными (требова-
ние эквивалентности объектов); 

 условия, при которых предполагается 
применять статистику и условия ее сбора явля-
ются эквивалентными (требование эквивалентно-
сти условий); 

 объемы выборок статистики являются до-
статочными, методы обработки – корректными, а 
источники сведений – заслуживающие доверия 
(требование убедительности). 

Таким образом, получение соответствующих 
частостных характеристик осуществляется на ос-
нове статистики недостаточного объема, то есть в 
условиях неопределенности. В связи с этим целью 
данной работы является разработка метода опре-
деления частости нанесения ущерба вследствие 
реализации угрозы информационной безопасно-
сти для получения модельных оценок рисков в 
условиях неопределенности. 

Для достижения поставленной цели предпо-
ложим [2 – 3], что установлено приемлемое значе-

ние величины риска прr . Это значение является 

оценкой возможности обеспечения требуемого 
уровня информационной безопасности и целей 
деятельности организации [1, 8]. Тогда сума допу-
стимых значений величины риска нанесения 
ущерба вследствие реализации угроз для n  ин-
формационных активов должна быть меньшей 

или равной прr , то есть  

1 2 1j n прr r ... r ... r r , j ( ;n ).        (1) 

Исходя из этого предположения, выразим jr  

через произведение ущерба ja  на частость jx  его 

нанесения [2, 5] 

jjj rxa  ,   (2) 

где ,Za j  ,Zx j  ,Zrj  Z  – множество по-

ложительных целых чисел. 
Путем подстановки (2) в (1) получим 

прnnjj rxaxaxaxa  ......2211 . (3) 
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Вследствие этого, предельную форму записи 
(3) можно интерпретировать как линейное, неод-
нородное диофантовое уравнение относительно 

jx  в положительных целых числах 

прnnjj rxaxaxaxa  ......2211 .   (4) 

В общем виде (4) имеет бесконечное множе-
ство решений. Поэтому для сокращения их пол-
ного перебора целесообразно использовать до-
полнительные ограничения, наложение которых 
предполагает учет особенностей методов реше-
ния (4) [3]. Тогда нахождение частостей jx  нане-

сения ущерба в положительных целых числах 
предполагает выполнение таких этапов: 

Определение приемлемого значения вели-
чины риска прr  в организации, которое не должно 

превышать среднеквадратического отклонения 

срА  от среднего значения ущерба срA  за рассмат-

риваемый период времени (например: месяц, 
год) [1] 

,
срАпрr     (5) 

,

)(
1

2

m

AA
m

i
срi

срА






  

где iA  – значение ущерба за рассматриваемый пе-

риод времени, , , ,i план i пол iA P P   , , ;план i пол iP P  

iпланP ,  – планируемое значение прибыли в органи-

зации; iполP ,  – полученное значение прибыли в 

организации; i  – номер рассматриваемого пери-
ода времени, );,1( mi  m  – количество рассмат-

риваемых периодов времени. 

Определение значений ja  величины ущерба 

вследствие реализации угроз для n  информаци-
онных активов организации с учетом следующих 
условий [2]: 

 сумма значений ja  величины ущерба 

вследствие реализации угроз для n  информаци-
онных активов меньше или равна значению при-
емлемого риска прr  

прnj raaaa  )......( 21 ;  (6) 

существует наибольший общий делитель d  для 

значений nj aaa ,..,,..,1 , 1d ; 

 приемлемое значение риска прr  делится 

без остатка на наибольший общий делитель d  

значений величины ущерба nj aaa ,..,,..,1 . 

В случае необходимости, выполнение этих 
условий достигается путем изменения значений 

ja  и прr  владельцем j  информационного актива 

или руководством организации с учетом (5) и (6). 
Формирование линейного, неоднородного 

диофантового уравнения в положительных целых 
числах для n  информационных активов. 

Решение линейного, неоднородного диофан-
тового уравнения относительно jx  в положитель-

ных целых числах путем выбора соответствую-
щего метода и характерных для него ограничений 
[2 – 3]. 

Предположим, что по результатам выполне-
ния 1 и 2 этапов для 3 информационных активов 
определены приемлемое значение риска прr  и 

значения 321 ,, aaa  величины ущерба. Тогда линей-

ное, неоднородное диофантовое уравнение запи-
шется в таком виде  

прrxaxaxa  332211 .  (7) 

Для определения частостей 321 ,, xxx  нанесе-

ния ущерба воспользуемся комбинацией методов, 
которые изложены в [3, 6]. Их применение пред-
полагает выбор наименьшего коэффициента в 

уравнении (7) среди 321 ,, aaa . Без ограничения 

общности можно считать, что это 1a  [6]. Поэтому 

справедливо следующее неравенство }.,{ 321 aaa   

Разделим коэффициенты 2a  и 3a  на 1a  и, как 

следствие, получим 

2 2 1 1

3 3 1 2

a q a w ,

a q a w ,

  

  
  (8) 

где 2q  и 3q  – целочисленные результаты деления 

коэффициентов 2a и 3a  на 1a ; 1w  и 2w  – цело-

численные остатки от деления 2a и 3a  на 1a , 

110 aw   и 220 aw  . 

Путем подстановки (8) в (7) запишем 

    прrxwaqxwaqxa  3313221211 . 

В этом выражении раскроем скобки 

прrxwxwxqxqxa  3322332211 )(    (9) 

и сделаем замену переменных 

1 1 2 2 3 3

2 2

3 3

y x q x q x ;

y x ;

y x .

    



 

               (10) 

Перепишем (9) с учетом (10) 

1 1 2 2 3 3 прa y w y w y r                     (11) 
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и приравняем коэффициент 3w  к нулю 

прrywya  2211 .              (12) 

Для решения полученного уравнения (12) 
предположим [3], что известно частное решение 

},{ 21 yy   

прrywya  2211 .              (13) 

В результате вычитания (13) из (12) получим 

0)()( 222111  yywyya .       (14) 

Из (14) выразим )( 11 yy   

)()( 222111 yywyya  , 

.
)(

)(
1

222
11

a

yyw
yy


              (15) 

Как следствие, условием целочислености (15) 
будет отсутствие остатка от деления 2 2 2( )w y y  

на 1a , то есть 2 2 1 ,y y а t    где t  – целочислен-

ный результат деления 2 2 2( )w y y   на 1a , .t Z  
Тогда все решения },{ 21 yy  уравнения (12) в це-

лых положительных числах запишем в таком виде 

1 1 2

2 2 1

y y w t ,

y y a t ,

  


  
                      (16) 

., 1221 taytwy   

Учитывая (10) и (16), из (7) найдем выражение 

для 3x  

3

2211
3

a

xaxar
x

пр 
 . 

Рассмотрим использование предложенного 
диофантового метода на примере определения 
частостей 1 2 3, ,x x x  нанесения ущерба вследствие 

реализации угроз для трех информационных ак-
тивов. Пускай приемлемое значение величины 
риска 54прr   и определены значения величины 

ущерба, а именно: 1 2 32, 3, 4.a a a    Эти значе-

ния удовлетворяют условиям (а) – (в): 

 сумма значений 1 2 32, 3, 4a a a    вели-

чины ущерба вследствие реализации угроз для 
трех информационных активов меньше или равна 
значению приемлемого риска 54прr   

(2 3 4) 54   ; 

 существует наибольший общий делитель 
1d   для значений 1 2 32, 3, 4a a a    величины 

ущерба; 

 54прr   делится без остатка на наибольший 

общий делитель 1d   значений 1 2,a  2 3,a   

3 4a  . 

Поскольку существует наибольший общий 
делитель 1,d   то линейное, неоднородное дио-
фантовое уравнение  

54432 321  xxx                     (17) 

разрешимо во множестве Z  положительных це-

лых чисел. 
Разделим коэффициенты 3  и 4  на 2  и, как 

следствие, запишем 

3 1 2 1

4 2 2 0

,

.

  

  
                           (18) 

Путем подстановки (18) в (17) получим 

   1 2 32 1 2 1 2 2 0 54x x x          . 

В этом выражении раскроем скобки 

1 2 3 2 22 2 54( x x x ) w x        (19) 

и сделаем замену переменных 









.

,2

22

3211

xy

xxxy
                    (20) 

Благодаря этому, перепишем (19) с учетом (20) 

1 22 54y y .                             (21) 

Частным решением уравнения (21) будет пара 

положительных целых чисел }2,26{ 21  yy , ко-

торые используем для определения частостей 1x  и 

3x  нанесения ущерба на основе (20) 

3211 2 xyxу  , 

31 2226 xx  , 

1 32 24x x .                         (22) 

Частным решением уравнения (22) будет пара 

чисел }7,10{ 31  xx  

1 1 3 3 24a x a x .                       (23) 

В результате вычитания (23) из (22) получим 

1 32 10 2 7 0( x ) ( x ) .                  (24) 

Из (24) выразим )10( 1 x  

1 310 2 7( x ) ( x ).                    (25) 

Как следствие, условием целочислености (25) 

будет целочисленность выражения )7( 3 x , то 

есть 3 17x а t.    

Тогда все целые решения },{ 31 xx  уравнения 

(22) запишем в таком виде 

1

3

10 2

7

x t ,

x t ,

  


 
                         (26) 

.57  t                              (27) 
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Изменяя значения переменной t  в (26) с уче-

том условия (27) найдем значения ., 31 хх  И, путем 

их подстановки в уравнение (17), решим его отно-

сительно переменной 2х  

.
3

4254 31
2

xx
x


  

Тогда частными решениями уравнения (17) 
будут значения частостей нанесения ущерба 
вследствие реализации угроз для трех информа-
ционных активов, которые приведены в табл. 1. 

Для рассмотренного примера оценена эффек-
тивность предложенного метода относительно 
полного перебора по количеству операций умно-
жения/деления и сложения/вычитания путем ис-
пользования таких коэффициентов (табл. 2) 

%100



pu

dupu
u

K

KK
h , 100ps ds

s

ps

K K
h %,

K


   

где uh  и sh  – коэффициенты эффективности 

предложенного метода по количеству операций 

умножения/деления и сложения/вычитания; duK  

и puK  – количество операций умножения / деле-

ния для диофантового метода и полного пере-

бора; dsK  и psK – количество операций сложе-

ния/вычитания для диофантового метода и пол-
ного перебора. 

Таблица 1 
Частости нанесения ущерба  

t  

jх  
- 6 - 5 - 4 - 3 - 2 - 1 0 1 2 3 4 

1х  22 20 18 16 14 12 10 8 6 4 2 

2х  2 2 2 2 2 2 2 2 2 2 2 

3х  1 2 3 4 5 6 7 8 9 10 11 
 

Таблица 2 
Результаты оценки эффективности диофантового метода 

прr  
Диофантов метод Полный перебор 

uh , % sh ,% 
duK  dsK  puK  psK  

18 83 132 165 165 49,69 20,00 
36 269 1042 3470 3470 92,24 69,97 
54 650 4286 15560 15560 95,82 72,45 
129 3431 61774 272011 272011 98,73 77,28 
183 6803 177182 800890 800890 99,15 77,87 
237 11327 385902 1365388 1365388 99,17 71,73 
291 17003 715582 3355675 3355675 99,49 78,67 
345 23831 1193870 5686204 5686204 99,58 79,00 
399 31811 1848414 8746061 8746061 99,63 78,86 
453 40943 2706862 13033386 13033386 99,68 79,23 
507 51227 3796862 18276127 18276127 99,71 79,22 
561 62663 5146062 24943621 24943621 99,74 79,37 

Графическое изображение результатов оценки эффективности диофантового метода относи-
тельно полного перебора для разных значений приемлемого риска показано на рисунке.

 
Рис. Зависимость эффективности диофантового метода относительно полного перебора 
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Таким образом, в работе разработан метод 
определения частости нанесения ущерба вслед-
ствие реализации угрозы информационной без-
опасности на основе линейного, неоднородного 
диофантового уравнения в положительных целых 
числах. Для сокращения полного перебора мно-
жества решений этого уравнения использованы 
дополнительные ограничения, что позволяет 
уменьшить количество операций умножения/де-
ления, сложения/вычитания относительно пол-
ного перебора. Об этом свидетельствуют резуль-
таты оценки эффективности предложенного ме-
тода для рассмотренного примера. 

В конечном итоге, диофантов метод позво-
ляет путем корректировки допустимых значений 
величины ущерба и приемлемого значения риска 
получать гарантированные решения как модель-
ные оценки рисков в условиях неопределенности. 
Благодаря этому возможно принятие решения о 
необходимости их обработки в системах управле-
ния информационной безопасностью. 
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ДІОФАНТОВИЙ МЕТОД ВИЗНАЧЕННЯ 
ЧАСТОСТІ НАНЕСЕННЯ ЗБИТКУ  
ВНАСЛІДОК РЕАЛІЗАЦІЇ ЗАГРОЗИ  

БЕЗПЕЦІ ІНФОРМАЦІЇ 
Перспективним підходом стосовно забезпечення кон-
фіденційності, цілісності та доступності державних ін-
формаційних ресурсів є впровадження систем мене-
джування безпекою інформації на основі оцінювання 
ризику. Оцінка ризику виражається як комбінація час-
тості нанесення збитку внаслідок реалізації загрози та 
його абсолютної величини. Тому вибір методу отри-
мання його оцінок зводиться до вибору методу визна-
чення частості. Використання традиційних підходів 
стосовно розв’язання цього завдання обмежене склад-
ністю накопичення статистики нанесення збитку. Для 
подолання цього обмеження розроблено метод визна-
чення частості на основі лінійного, неоднорідного діо-
фантового рівняння в додатних цілих числах. Він до-
зволяє шляхом корегування значень величини збитку 
та прийнятного значення ризику отримувати гаранто-
вані розв’язки як модельні оцінки ризиків. На основі 
отриманих результатів можливе прийняття рішення 
про необхідність їх оброблення в системах менеджу-
вання безпекою інформації. 
Ключові слова: діофантовий метод, частість нане-
сення збитку, загроза безпеці інформації, державний 
інформаційний ресурс, визначення оцінок ризику. 

 
DIOPHANTUS METHOD OF  

DETERMINING OF FREGUENCY  
DAMAGES AS A RESULT  

OF IMPLEMENTATIONS INFORMATION 
SECURITY THREAT 

Implementation of information security management 
systems based on risk assessments is a promising approach 

of ensuring the confidentiality, integrity and availability of 
state information resources. Risk assessment is expressed 
as a combination of frequency of damage occurrence as a 
result of the threat and its absolute value. Therefore the 
choice of the method for determining of its assessment 
leads to the choice of the method of determining the 
frequency of damage occurrence. Using traditional 
approaches to solving this problem is limited to the 
complexity of the statistics accumulation of damage. To 
overcome this limitation developed a method of 
determining the relative frequency of a linear 
inhomogeneous Diophantine equation in positive integers. 
It allows through adjusting acceptable values the amount 
of damage and acceptable risk values to get guaranteed 
solutions as model risk assessments. Making a decision on 
the necessity of their treatment in the management of 
information systems security is possible basing on received 
results. 
Keywords: diophantus method, frequency of damage, infor-
mation security threat, government information resource, risk 
evaluation. 
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