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бора проектного решения для развертывания сети 
LTE с учетом потребностей защиты информации. 
Рассмотрены основные требования пользователей к 
сетям нового поколения, проанализированы каким 
образом они влияют на выбор оборудования для пос-
троения сети. Предложено и обосновано описание 
матрицы выбора решения, на базе которой в конеч-
ном итоге происходит выбор проектного решения, 
согласно требованиям пользователей. 
Ключевые слова: сотовые сети связи, базовая стан-
ция, LTE, матрица выбора решения, проект, требова-
ния пользователей, архитектура решения. 

 
METHODOLOGY FOR THE SELECTION 

OF DESIGN SOLUTIONS FOR THE 
DEPLOYMENT OF SECURE LTE 

NETWORK 
To maintain high-speed applications, the use of new ser-
vices , support continuous mobile access to the Internet 
telecom operators need to develop plans for the imple-
mentation of new technologies and update existing busi-
ness communications with the general trend of scientific 
and technological innovation and development. Strong 
demand in the market of communication services is offset 
by the presence of even greater demand. Often the cus-
tomer telecommunication solutions to the huge amount 
offered him a variety of services for which prices vary by 
orders of magnitude is unable to make the right choice. It 
is based on this position you must offer a technique 
whose purpose will be to harmonize consumer requests 
to the communication system based on packet data 
through the channels of modern mobile communication 
systems fourth generation. The paper presents a step by 
step methodology for selecting design solution for LTE 
network deployment, taking into account the need to 
protect information. The basic user requirements to next 
generation networks and analyzes how they affect the 
selection of equipment for the construction of the net-
work. A reasonable description and selection decision 
matrix, based on which the final result is the choice of 
design solution, according to the requirements of users. 

Keywords: cellular networks, base station, LTE, choice 
of matrix solution, project, user requirements, architecture 
decisions. 
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УДК 681.3.067 
 

АЛГЕБРАЇЧНІ МОДЕЛІ АСИМЕТРИЧНИХ КРИПТОГРАФІЧНИХ СИСТЕМ 
 

Юрій Яремчук 
 
Моделювання криптографічних методів на рівні алгебраїчних структур дає можливість глибше зрозуміти принципи 
їх побудови, особливості функціонування, дослідити їх властивості. Існуючи на сьогодні алгебраїчні моделі асиметрич-
них криптографічних систем не забезпечують в повній мірі можливості їх використання. В роботі розглянуто алгеб-
раїчну модель відкритого розподілу секретних ключів, а також запропоновано алгебраїчні моделі асиметричного шиф-
рування, автентифікації сторін взаємодії та цифрового підписування як багатоосновні універсальні алгебри. На основі 
представлених алгебр розглянуто моделі існуючих криптосистем, а також запропоновано моделі розподілу секретних 
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ключів та асиметричного шифрування з використанням математичного апарату рекурентних Uk
 та Vk послі-

довностей. Запропоновано різні варіанти моделей автентифікації сторін взаємодії та цифрового підписування з вико-

ристанням математичного апарату рекурентних Vk послідовностей, які в різних випадках забезпечують спрощення 

обчислення та підвищення криптографічної стійкості у порівняні з відомими аналогами. 
Ключові слова: криптографія, алгебраїчні моделі, розподіл ключів, асиметричне шифрування, автентифікація 
сторін взаємодії, цифрове підписування. 
 

Вступ. Моделювання методів та алгоритмів 
криптографічних перетворень інформації за до-
помогою алгебраїчних структур дає можливість 
більш глибоко зрозуміти принципи їх побудови 
та функціонування і дозволяє на абстрактному 
рівні вирішувати різного роду теоретичні задачі 
аналізу та синтезу методів і алгоритмів таких пе-
ретворень. По суті вперше загальна модель крип-
тографічної системи була запропонована 
К. Шенноном [1]. 

Для моделювання на абстрактному рівні кри-
птографічних методів та систем можна викорис-
товувати універсальні алгебри та системи [2, 3]. В 

[47] для побудови такого роду моделей пропо-
нується використовувати алгебраїчні структури 
багатоосновних універсальних алгебр. В [4] пред-

ставлено модель так званої public key або pk

алгебри для побудови системи відкритого розпо-
ділу секретних ключів, а в [6] представлено алге-
браїчні моделі криптосистем асиметричного 
шифрування та цифрового підписування як бага-
тоосновні універсальні алгебри. Однак, ці алгеб-
раїчні моделі забезпечують можливість представ-
лення на абстрактному рівні лише певної частини 
асиметричних криптосистем. Крім того, вони не 
забезпечують представлення криптосистем авте-
нтифікації сторін взаємодії, а також не врахову-
ють можливість представлення асиметричних 
криптосистем на основі математичного апарату 
рекурентних послідовностей. 

Це особливо актуально, оскільки запропоно-
ваний в [8-12] математичний апарат рекурентних 

Vk  та Uk послідовностей дозволяє будувати 

асиметричні криптографічні методи різного при-
значення, причому так, що вони можуть за різних 
умов забезпечувати спрощення обчислень та під-
вищення криптографічної стійкості у порівняні з 
відомими аналогами. Тому розробка моделей 
асиметричних криптосистем на основі рекурент-

них Vk  та Uk послідовностей дасть можливість 

глибше дослідити їх властивості. 

Vk  та Uk послідовності [8] являють собою 

рекурентні послідовності, в яких коефіцієнти 
рекурентного співвідношення пов’язані з почат-
ковими елементами послідовності. 

Vk послідовність [8] складається з V

k  та 

V

k послідовності. 

V

k послідовністю називається послідовність 

чисел, що обчислюються за формулою 

, 1, 1 ,  n k k n k n k kv g v g v              (1) 

для початкових значень 0, 1kv , 1, 2kv g  для 

2;k  0, 1, 3,... 0   k k k kv v v , 2, 1 k kv , 1, k k kv g  

для 2k ; де 1g , kg   цілі числа; n  і k   цілі до-

датні. 
Обчислення елементів цієї послідовності для 

спадних n , починаючи з деякого значення n l , 
буде здійснюватись таким чином 

, 1,

,

1

   


n k k k n k k

n k

v g v
v

g
.             (2) 

V

k послідовністю називається послідовність 

чисел, що обчислюються за формулою (2) для n  

 від’ємних при початкових значеннях 1, 0 kv , 
1

2, 1



 kv g  для 2k ; 1, 0 kv , 1

2, 1



 kv g , 

3, 4, ,... 0     k k k kv v v  для 2k . 

В [8, 9] представлено такі аналітичні залеж-

ності обчислення елементів Vk послідовності з 

адитивною зміною індексу для будь-яких цілих 
додатних n , m  та k  

1

, ( 2), , 1 ( 2) , ,

1



       



    
k

n m k m k k n k m k i k n k i k

i

v v v g v v .    (3) 

1

, ( 2), , 1 ( 2) , ,

1



         



    
k

n m k m k k n k m k i k n k i k

i

v v v g v v .   (4) 

1

, ( 2), , 1 ( 2) , ,

1



          



    
k

n m k m k k n k m k i k n k i k

i

v v v g v v .   (5) 

kU послідовністю [8] називається послідов-

ність чисел, що обчислюються за формулою 

, 1, 1 ,  n k k n k n k ku g u g u                        (6) 

для початкових значень 0, 1ku g , 1, 2ku g , 

2, 3ku g , ... 1, k k ku g ; де 1g , 2g , 3g , ..., kg   цілі 

числа; n  і k   цілі додатні числа. 
Для будь-яких цілих додатних n , m  та k  

отримано таку залежність [8] 
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1

, ( 2), , 1 ( 2) , ,

1



       



    
k

n m k m k k n k m k i k n k i k

i

u v u g v u .      (7) 

Для будь-яких цілих додатних n  та k , таких 
що n k , отримано залежність [8] 

1

, 1, 1 1,

1



  



    
k

n k k n k i n i k

i

u g v g g v .             (8) 

Постановка задач досліджень. Використо-
вуючи математичний апарат універсальних ал-

гебр та систем, зокрема багатоосновної pk алге-

бри, розробити алгебраїчні моделі асиметричних 
криптографічних систем розподілу секретних 
ключів, шифрування інформації, автентифікації 
сторін взаємодії та цифрового підписування, роз-
глянувши при цьому можливість розробки моде-
лей асиметричних криптосистем на основі реку-

рентних Vk  та Uk послідовностей. 

Алгебраїчні моделі відкритого розподілу 

секретних ключів. Модель так званої public key 

або pk алгебри [4] являє собою узагальнення 

відомих раніше систем відкритого розподілу сек-
ретних ключів, вона представляється у вигляді 
алгебраїчної конструкції з 5-ти скінчених непус-
тих множин та 4-х відображень, пов’язаних одні-

єю тотожністю: 1K  та 2K   множини секретних 

ключів першого та другого користувачів відпові-

дно; 1D  та 2D   множини відкритої ключової 

інформації першого та другого користувачів від-

повідно; S   множина спільних ключів; 1 : 

1 1K D , 2 : 2 2K D   сюр’єктивні відображен-

ня; 1 : 1 2 K D S , 2 : 2 1 K D S   

сюр’єктивні відображення; причому для усіх 

1 1k K , 2 2k K  виконується рівняння 

   1 1 2 2 2 2 1 1, ( ) , ( )k k k k    .            (9) 

Описану алгебраїчну конструкцію відкритого 

розподілу секретних ключів названо [4] pk алге-

брою (public key) 

 1 2 1 2 1 2 1 2, , , , , , , , K K D D S     .      (10) 

pk алгебра   вважається загальнодоступ-

ною. Два користувача, обмінюючись інформаці-
єю відкритим каналом зв’язку виробляють спіль-
ний ключ s S  таким чином. Кожен з них оби-
рає тільки йому відомий елемент з множини сек-

ретних ключів 1 1k K , 2 2k K , та обчислює 

1 1 1( )k D  і 2 2 2( )k D . Після цього вони обмі-

нюються відкритою інформацією: перший над-

силає другому елемент 1 1( )k , а другий першому 

 2 2( )k . На завершення вони обчислюють спі-

льний ключ s S : перший користувач обчислює 

його у вигляді  1 1 2 2, ( )k k  , а другий  у вигляді 

 2 2 1 1, ( )k k  . Виходячи з тотожності (9), обчис-

лені першим та другим користувачем елементи 
будуть збігатись. 

В [4] розглянуто вимоги та особливості без-
пеки представленої системи вироблення спільно-

го ключа на основі pk алгебри, яка базується на 

тому, що зловмисник має усю інформацію, що 
надсилають користувачі один одному, має певні 
(обмежені) обчислювальні ресурси, але не може 
відновити вироблений користувачами спільний 
ключ s S . Тобто безпека системи визначається 
складністю вирішення математичної задачі: за 

відомими значеннями 1 1 1 1( ) d K D , 2 d

2 2 2( ) K D , не знаючи 1 1k K , 2 2k K , знайти 

невідомий елемент    1 1 2 2 2 2 1 1, ( ) , ( ) . s k k k k     

Дана задача зводиться до іншої математичної 

задачі: з невідомого елементу 1 1 1( )d K  (або 

2 2 2( )d K ) знайти хоча б одне 1k  (або 2k ) з рів-

няння 1 1 1( ) k d  (або 2 2 2( ) k d ). Таким чином, 

вимоги безпеки означають, що складність вирі-

шення цих математичних задач в даній pk алге-

брі   є достатньо високою. 
Відзначимо, що знаходження явного вигляду 

відображень 1 , 2  та 1 , 2  є дуже нетривіаль-

ною математичною задачею: для чотирьох фун-
кцій маємо всього одне функціональне співвід-
ношення (9). Тому на сьогодні існують лише лі-
чені конкретні приклади цих функцій. 

Прикладом розглянутої моделі розподілу се-

кретних ключів на основі pk алгебри   є крип-

тографічна система Діффі-Хеллмана [13]. 
Приклад 1. (система розподілу секретних 

ключів Діффі-Хеллмана) 

Нехай p   просте число,  ( ) 0,1,..., 1 GF p p  

 просте поле Галуа, g   породжуючий елемент 

( )*GF p , 1 1  g p . Покладемо 1 2 1  K K D

2 ( )* D S GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D , 1 : 1 2 K D S  та 2 : 

2 1 K D S  для усіх 1 1k K , 2 2k K  таким чином 

1

1 1( ) mod kk g p , 2

2 2( ) mod kk g p ,        (11) 

   
1

2

1 1 2 2, ( ) mod
k

kk k g p  , 

   
2

1

2 2 1 1, ( ) mod
k

kk k g p  .             (12) 

Не важко пересвідчитись, що в багатооснов-

ній алгебрі  1 2 1 2 1 2 1 2, , , , , , , , 
def

DH K K D D S     , 
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яку назвемо криптосистемою розподілу секретних 
ключів Діффі-Хеллмана, виконується рівняння (9). 

Стійкість криптосистеми DH  визначається 

складністю обчислення 1k  з 1 modkg p  (або 2k  з 

2 modkg p ). Складність цієї задачі визначається 

обсягом трудовитрат на вирішення задачі обчис-
лення дискретного логарифму в полі ( )GF p . 

Запропонуємо тепер моделі розподілу секре-

тних ключів на основі pk алгебри   з викорис-

танням математичного апарату рекурентних пос-
лідовностей. 

Приклад 2. (система розподілу секретних 

ключів на основі рекурентних Uk послідовностей) 

Нехай p   просте число. Покладемо 

1 2 1 2 ( )    K K D D S GF p , де ( ) GF p

 0,1,..., 1p   просте поле Галуа. 

На основі математичного апарату рекурент-

них Uk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D , 1 : 

1 2 K D S  та 2 : 2 1 K D S  для усіх 1 1k K , 

2 2k K  таким чином 

11 1( ) mod kk u p , 
22 2( ) mod kk u p ,       (13) 

 
2 11 1 2 2, ( ) mod k kk k u p  , 

 
1 22 2 1 1, ( ) mod k kk k u p  .             (14) 

Багатоосновну алгебру 1 2 1 2( , , , , , 
def

U K K D D S

1 2, ,  1 2, )   назвемо криптосистемою розподілу 

секретних ключів на основі Uk послідовностей. 

Рівняння (9) буде виконуватись для Uk послідо-

вностей, оскільки з аналітичної залежності (7) 

видно, що , , n m k m n ku u  для будь-яких цілих дода-

тних n , m  та k , і ці значення елементів можуть 
бути обчислені згідно залежності (7). 

Стійкість криптосистеми U  визначається 

складністю обчислення 1k  з 
1
modku p  (або 2k  з 

2
modku p ). Складність цієї задачі визначається об-

сягом трудовитрат знаходження індексу елементу 
рекурентної послідовності, обчисленого за модулем 
для великого значення індексу. В [12] показано, що 
ця задача є не менш складною, ніж задача обчис-
лення дискретного логарифму в полі ( ).GF p  

Приклад 3. (система розподілу секретних 

ключів на основі рекурентних Vk послідовностей) 

Якщо p   просте число, то покладемо 

1 2 1 2 ( )    K K D D S GF p . 

На основі математичного апарату рекурент-

них Vk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D , 1 : 

1 2 K D S  та 2 : 2 1 K D S  для усіх 1 1k K , 

2 2k K  таким чином 

11 1( ) mod kk v p , 
22 2( ) mod kk v p ,        (15) 

 
2 11 1 2 2, ( ) mod k kk k v p  , 

 
1 22 2 1 1, ( ) mod k kk k v p  .             (16) 

Назвемо алгебру 
1 2 1 2( , , , , 

def

V K K D D 1 2, , ,S  

1 2, )   криптосистемою розподілу секретних 

ключів на основі Vk послідовностей. Справед-

ливість рівняння (9) для Vk послідовностей буде 

виконуватись, оскільки , , n m k m n kv v  і ці значення 

елементів можуть бути обчислені за модулем p  

за алгоритмом прискореного обчислення елеме-

нту Vk послідовності з мультиплікативню змі-

ною індексу [11] на основі аналітичної залежності 

(3) обчислення елементів ,n m kv  для будь-яких 

цілих додатних n , m  та k . 

Стійкість криптосистеми V  визначається 

складністю обчислення 1k  з 
1
modkv p  (або 2k  з 

2
modkv p ). Складність цієї задачі визначається обся-

гом трудовитрат знаходження індексу елементу 
рекурентної послідовності, обчисленого за модулем 
для великого значення індексу. В [12] показано, що 
ця задача є не менш складною, ніж задача обчис-
лення дискретного логарифму в полі ( )GF p . 

Алгебраїчні моделі асиметричного шиф-

рування інформації. По аналогії з pk алгеб-

рою, використаємо тепер багатоосновну універ-
сальну алгебру для побудови моделі асиметрич-
ного шифрування інформації. 

Модель асиметричного шифрування пропо-
нується представити у вигляді алгебраїчної конс-
трукції з 6-ти скінчених непустих множин та 4-х 

відображень, пов’язаних однією тотожністю: X   

множина відкритих повідомлень; S   множина 

зашифрованих повідомлень; 1K   множина сек-

ретних ключів одержувача зашифрованих пові-

домлень; 1D   множина відкритої ключової ін-

формації одержувача; 2K   множина сеансових 

секретних ключів відправника повідомлень; 2D   

множина відкритої сеансової ключової інформа-

ції відправника; 1 : 1 1K D , 2 : 2 2K D   

сюр’єктивні відображення; 1 : 1 2  X D K S , 
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2 : 
2 1  S D K X   сюр’єктивні відображення; 

причому для усіх x X , 
1 1k K , 

2 2k K  викону-

ється рівняння 

  2 1 1 1 2 2 2 1, ( ), , ( ),x x k k k k    .          (17) 

Представлена алгебраїчна конструкція асиме-
тричного шифрування інформації являє собою 
багатоосновну універсальну алгебру 

 1 2 1 2 1 2 1 2, , , , , , , , , X S K K D D     .      (18) 

Алгебра   вважається загальнодоступною. 
Шифрування інформації з відкритим ключем 
відбувається таким чином. Одержувач повідом-
лень, або центр довіри, вибирає секретний ключ 

1 1k K  та обчислює на його основі відкритий 

ключ 1 1 1 1( ) d k D , який шляхом відкритого 

публікування передається відправнику. Коли від-
правник хоче зашифрувати повідомлення і пере-
дати його одержувачу, він обирає сеансовий сек-

ретний ключ 2 2k K , обчислює відкриту ключо-

ву інформацію 2 2 2 2( ) d k D , зашифровує відк-

рите повідомлення x X  шляхом обчислення 

 1 1 2, , s x d k S  та передає одержувачу зашиф-

роване повідомлення s S  разом з відкритою 

ключовою інформацією 2 2d D . Одержувач, 

отримавши цю інформацію, здійснює дешифру-
вання зашифрованого повідомлення шляхом 

обчислення  2 2 1, , x s d k X , отримуючи та-

ким чином відкрите повідомлення x X . Вихо-
дячи з тотожності (17), в результаті дешифруван-
ня зашифрованого відкритого повідомлення ма-
ємо отримати це ж саме відкрите повідомлення. 

Відзначимо також, що, як і для моделі розпо-
ділу секретних ключів,  знаходження явного ви-

гляду відображень 1 , 2  та 1 , 2  є дуже нетри-

віальною математичною задачею: для чотирьох 
функцій маємо всього одне функціональне спів-
відношення (17). Тому на сьогодні існують лише 
декілька конкретних прикладів цих функцій. 

Прикладом представленої моделі асиметрич-
ного шифрування інформації на основі алгебри 
  є криптографічна система Ель-Гамаля [14]. 

Приклад 4. (система асиметричного шифру-
вання Ель-Гамаля) 

Нехай p   просте число,  ( ) 0,1,..., 1 GF p p  

 просте поле Галуа, g   породжуючий елемент 

( )*GF p , 1 1  g p . Покладемо ( ) X S GF p , 

1 2 1 2 ( )*   K K D D GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D , 1 : 1 2  X D K S  та 2 : 

2 1  S D K X  для усіх x X , s S , 1 1k K , 

2 2k K  таким чином 

1

1 1( ) mod kk g p , 2

2 2( ) mod kk g p ,     (19) 

   
2

1

1 1 1 2, ( ), mod  
k

kx k k x g p s  , 

   
1

2

2 2 2 1, ( ), mod


  
k

ks k k s g p x  .    (20) 

Не важко пересвідчитись, що в багатооснов-

ній алгебрі  1 2 1 2 1 2 1 2, , , , , , , , , 
def

EG X S K K D D     , 

яку назвемо криптосистемою асиметричного ши-
фрування Ель-Гамаля, виконується рівняння (17). 

Стійкість криптосистеми EG  визначається 

складністю обчислення 1k  з 1 modkg p  (або 2k  з 

2 modkg p ). Складність цієї задачі визначається 

обсягом трудовитрат на вирішення задачі обчис-
лення дискретного логарифму в полі ( )GF p . 

Запропонуємо тепер моделі асиметричного 
шифрування інформації на основі алгебри   з 
використанням математичного апарату рекурент-
них послідовностей. 

Приклад 5. (система асиметричного шифру-

вання на основі рекурентних Uk послідовностей) 

Нехай p   просте число. Покладемо 

1 2 1 2 ( )     K K D D X S GF p , де ( ) GF p  

 0,1,..., 1p   просте поле Галуа. 

На основі математичного апарату рекурент-

них Uk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D , 1 : 

1 2  X D K S  та 2 : 2 1  S D K X  для усіх 

x X , s S , 1 1k K , 2 2k K  таким чином 

11 1( ) mod kk u p , 
22 2( ) mod kk u p ,      (21) 

 
1 21 1 1 2, ( ), mod  k kx k k x u p s  , 

 
2 1

1

2 2 2 1, ( ), mod

  k ks k k s u p x  .       (22) 

Багатоосновну алгебру 1 2 1( , , , , , 
def

U X S K K D

2 1 2 1 2, , , , )D      назвемо криптосистемою асиме-

тричного шифрування на основі Uk послідов-

ностей. Рівняння (17) буде виконуватись для Uk

послідовностей, оскільки з аналітичної залеж-

ності (7) видно, що , , n m k m n ku u  для будь-яких 

цілих додатних n , m  та k , і ці значення елемен-
тів можуть бути обчислені згідно залежності (7). 

Стійкість криптосистеми U  визначається 

складністю обчислення 1k  з 
1
modku p  (або 2k  з 

2
modku p ). Складність цієї задачі визначається об-

сягом трудовитрат знаходження індексу елементу 
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Uk
послідовності, обчисленого за модулем для 

великого значення індексу. В [12] показано, що ця 
задача є не менш складною, ніж задача обчислен-
ня дискретного логарифму в полі ( )GF p . 

Приклад 6. (система асиметричного шифру-

вання на основі рекурентних Vk послідовностей) 

Якщо p   просте число, то покладемо 1 K

2 1 2 ( )    K D D X S GF p . 

На основі математичного апарату рекурент-

них Vk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D , 1 : 

1 2  X D K S  та 2 : 2 1  S D K X  для усіх 

x X , s S , 1 1k K , 2 2k K  таким чином 

11 1( ) mod kk v p , 
22 2( ) mod kk v p ,      (23) 

 
1 21 1 1 2, ( ), mod  k kx k k x v p s  , 

 
2 1

1

2 2 2 1, ( ), mod

  k ks k k s v p x  .        (24) 

Назвемо алгебру 1 2 1 2( , , , , , , 
def

V X S K K D D

1 2 1 2, , , )     криптосистемою асиметричного 

шифрування на основі Vk послідовностей. 

Справедливість рівняння (17) буде виконуватись 

для Vk послідовностей, оскільки , , n m k m n kv v  і ці 

значення елементів можуть бути обчислені за 
модулем p  за алгоритмом прискореного обчис-

лення елементу Vk послідовності з мультипліка-

тивню зміною індексу [11] на основі аналітичної 

залежності (3) обчислення елементів ,n m kv  для 

будь-яких цілих додатних n , m  та k . 

Стійкість криптосистеми V  визначається 

складністю обчислення 1k  з 
1
modkv p  (або 2k  з 

2
modkv p ). Складність цієї задачі визначається об-

сягом трудовитрат знаходження індексу елементу 

Vk послідовності, обчисленого за модулем для 

великого значення індексу. В [12] показано, що ця 
задача є не менш складною, ніж задача обчислен-
ня дискретного логарифму в полі ( )GF p . 

Алгебраїчні моделі автентифікації сторін 
взаємодії. Використовуючи багатоосновну уні-
версальну алгебру, пропонується модель автен-
тифікації сторін взаємодії представити у вигляді 
алгебраїчної конструкції з 7-ми скінчених непус-
тих множин та 5-ти відображень, пов’язаних од-

нією тотожністю: 1K   множина секретних клю-

чів претендента; 1D   множина відкритих ключів 

претендента; 2K   множина сеансових секретних 

ключів претендента; 2D   множина відкритої 

сеансової ключової інформації претендента; 

3K   множина сеансових ключів перевіряльника; 

3D   множина відкритої сеансової ключової ін-

формації перевіряльника; S   множина кодів 

автентичності претендента; 1 : 1 1K D , 2 : 

2 2K D , 3 : 3 3K D   сюр’єктивні відображен-

ня; 1 : 1 2 3  K K D S , 2 : 1 3 2  D K S D   

сюр’єктивні відображення; причому для усіх 

1 1k K , 2 2k K , 3 3k K  виконується рівняння 

  2 2 2 1 1 3 1 1 2 3 3( ) ( ), , , , ( )k k k k k k     .       (25) 

Запропонована алгебраїчна конструкція ав-
тентифікації сторін взаємодії являє собою бага-
тоосновну універсальну алгебру 

 1 2 3 1 2 3 1 2 3 1 2, , , , , , , , , , ,  K K K D D D S      .  (26) 

Алгебра   вважається загальнодоступною. 
Автентифікація сторін взаємодії відбувається та-
ким чином. Претендент, або центр довіри, виби-

рає секретний ключ 1 1k K  та обчислює на його 

основі відкритий ключ 1 1 1 1( ) d k D , який шля-

хом відкритого публікування передається переві-
ряльнику. Коли претендент хоче довести свою 
автентичність перевіряльнику, він, повідомивши 
про це перевіряльника, обирає сеансовий секрет-

ний ключ 2 2k K  та обчислює, використовуючи 

його, відкрите сеансове ключове значення 

2 2 2 2( ) d k D . В цей час перевіряльник обирає 

свій сеансовий ключ 3 3k K  та обчислює, вико-

ристовуючи його, своє відкрите сеансове ключо-

ве значення 3 3 3 3( ) d k D , яке передає претен-

денту. Отримавши 3 3d D  від перевіряльника, 

претендент обчислює код своєї автентичності як 

 1 1 2 3, , s k k d S  та передає його перевіряльни-

ку разом з 2 2d D . На завершення, перевіряль-

ник, отримавши значення s S  та 2 2d D , звіряє 

останнє значення шляхом обчислення 

 2 1 3 2, , d k s D  та перевірки  2 2 1 3, ,d d k s . 

Виходячи з тотожності (25), перевіряльник таким 
чином має переконатись в справжності коду ав-
тентичності претендента. 

Безпека представленої системи автентифіка-
ції сторін взаємодії на основі алгебри   базуєть-
ся на тому, що зловмисник має усю інформацію, 
яку надсилають претендент та перевіряльник 
один одному, має певні (обмежені) обчислюваль-
ні ресурси, але не може знайти секретний ключ 

претендента 1 1k K  з тим, щоб видавати себе за 

претендента. Таким чином, безпека системи ав-
тентифікації визначається складністю вирішення 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 16, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2014 

74 

математичної задачі: за відомими значеннями 

1 1 1 1( ) d K D , 2 2 2 2( ) d K D , 3 3 3 3( ) d K D , 

 1 1 2 3, , s K K D S , не знаючи 1 1k K , 2 2k K  і, 

можливо 3 3k K , знайти невідомий елемент 

1 1k K . Таким чином, вимоги безпеки системи 

автентифікації сторін взаємодії означають, що 
складність вирішення цієї математичної задачі в 
даній алгебрі   є достатньо високою. 

Слід також відзначити, що знаходження явного 

вигляду відображень 1 , 2  та 1 , 2 , 3  є ще 

більш нетривіальною математичною задачею, ніж 
у моделях асиметричного криптографічного захис-
ту, що розглядались вище, оскільки вже для п’яти 
функцій маємо всього одне функціональне співвід-
ношення (25). Тому знаходження конкретних при-
кладів цих функцій є доволі складною задачею. 

Прикладом запропонованої моделі автенти-
фікації сторін взаємодії на основі алгебри   є 
криптографічна система Шнорра [15]. 

Приклад 7. (система автентифікації сторін 
взаємодії Шнорра) 

Нехай p  і q   прості числа, q : 1q p ; 

 ( ) 0,1,..., 1 GF p p  та  ( ) 0,1,..., 1 GF q q   

прості поля Галуа, ( ) ( )GF q GF p ; * pg , 1g : 

1(mod )qg p . Покладемо 1 2 3 ( )   K K K S GF q , 

1 2 3 ( )*  D D D GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D , 3 : 3 3K D , 1 : 1 2 K K

3 D S  та 2 : 1 3 2  D K S D  для усіх 1 1k K , 

2 2k K , 3 3k K  та s S  таким чином 

1

1 1( ) mod kk g p , 2

2 2( ) mod kk g p , 3 3 3( ) k k , (27) 

   1 1 2 3 3 2 1 3, , ( ) mod   k k k k k k q s  , 

   
3

1

2 1 1 3( ), , mod 
k

k sk k s g g p  .       (28) 

Не важко пересвідчитись, що в багатооснов-

ній алгебрі 1 2 3 1 2 3( , , , , , , , 
def

SHN K K K D D D S 1 2 3, , ,  

1 2, )  , яку назвемо криптосистемою автентифі-

кації сторін взаємодії Шнорра, виконується рів-
няння (31). 

Стійкість криптосистеми SHN  визначається 

складністю обчислення 1k  з 1 modkg p  (або 2k  з 

2 modkg p ). Складність цієї задачі визначається 

обсягом трудовитрат на вирішення задачі обчис-
лення дискретного логарифму в полі ( )GF p . 

Щодо стійкості цієї криптосистеми слід та-
кож відзначити, що в криптосистемі Шнорра 

сеансовий ключ перевіряльника 3k  передається 

претенденту в явному вигляді, тобто 3 3 3( ) k k . 

Це говорить про те, що криптосистема Шнорра 
хоч і має достатній рівень стійкості, але потен-
ційно може існувати більш стійка криптосистема, 

в якій функція 3 3( )k  буде обчислюватись за 

більш складним законом. 
Запропонуємо модель автентифікації сторін 

взаємодії на основі алгебри   з використанням 

математичного апарату рекурентних Vk послідо-

вностей. 
Приклад 8. (система автентифікації сторін 

взаємодії на основі рекурентних Vk послідовно-

стей) 

Якщо p   просте число, то покладемо 

1 2 3 1 2 3 ( )      K K K D D D S GF p , де 

 ( ) 0,1,..., 1 GF p p   просте поле Галуа. 

На основі математичного апарату рекурент-

них Vk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D , 3 : 

3 3K D , 1 : 1 2 3  K K D S  та 2 : 

1 3 2  D K S D  для усіх 1 1k K , 2 2k K , 3 3k K  

та s S  таким чином 

11 1( ) mod kk v p , 
22 2( ) mod , kk v p  

33 3( ) mod kk v p ,                     (29) 

 
2 3 11 1 2 3 3, , ( ) mod  k k kk k k v p s  , 

 
1 3 2 3 12 1 1 3 ( )( ), , mod     k k k k kk k s v p  .      (30) 

Назвемо алгебру 1 2 3 1 2 3( , , , , , , , 
def

V K K K D D D S

1 2 3 1 2, , , , )      криптосистемою автентифікації 

сторін взаємодії на основі Vk послідовностей. Не 

важко пересвідчитись, що справедливість рівняння 
(25) для цієї криптосистеми буде виконуватись. 
При цьому існують усі необхідні для роботи крип-

тосистеми V  аналітичні залежності та процедури 

обчислення елементів Vk послідовностей. Зок-

рема, існує можливість для великих значень індек-
сів обчислювати для будь-яких цілих додатних n , 

m  та k  елементи ,n kv  та ,n kv  за відповідними ал-

горитмами прискореного обчислення цих елемен-

тів [10], елементи ,n m kv  та , n m kv  відповідно за 

аналітичними залежностями (3) та (5), елементи 

,n m kv  та , n m kv  за відповідними алгоритмами прис-

кореного обчислення цих елементів [11]. 

Стійкість криптосистеми V  визначається 

складністю обчислення 1k  з 
1
modkv p . Складність 

цієї задачі визначається обсягом трудовитрат знахо-
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дження індексу елементу Vk
послідовності, обчис-

леного за модулем для великого значення індексу. 
Щодо стійкості цієї криптосистеми також 

слід зазначити, що, на відміну від криптосистеми 

SHN  Шнорра, де 3 3 3( ) k k , тобто сеансовий 

ключ перевіряльника 3k  передається претенденту 

в явному вигляді, в криптосистемі V  на основі 

Vk послідовностей функція 3 3( )k  є значно 

більш складнішою, оскільки являє собою не ін-

декс 3k , а елемент Vk послідовності з цим індек-

сом, який обчислений за модулем p . 

Слід також відзначити, що в разі необхіднос-
ті зменшення обчислювальної складності проце-
дури перевірки автентичності та некритичності 
вимог щодо високого рівня криптографічної 

стійкості, в криптосистемі V  на основі Vk пос-

лідовностей функція 3 3( )k , як і у криптосистемі 

Шнорра, також може в явному вигляді приймати 

значення сеансового ключа 3k  перевіряльника, 

тобто 3 3 3( ) k k . 

Так само, якщо існує необхідність зменшення 
претендентом обчислювальної складності проце-
дури формування коду автентичності і вимоги до 
високого рівня криптостійкості не є критичними, 
то обчислюватись і передаватись перевіряльнику 

може не елемент 
2 3 1

mod k k kv p , що визначає s , а 

лише індекс 2 3 1 k k k  цього елементу, при цьому 

сам елемент буде обчислюватись на стороні пере-
віряльника і, в такому випадку, буде 

 1 1 2 3 3 2 3 1, , ( )    k k k k k k s  . 

Алгебраїчні моделі цифрового підпису-
вання. Розглянемо тепер можливість побудови 
моделі цифрового підписування на основі універ-
сальної алгебри. Використовуючи ідею перетво-
рення криптосистеми автентифікації сторін взає-
модії у криптосистему цифрового підписування 
[16], модель цифрового підписування може бути 
побудована як модель автентифікації сторін взає-

модії, в якій замість сеансового ключа 3k  перевіря-

льника використовується претендентом значення 
певного відображення множини X  повідомлень, 
що підписуються. При цьому можливі варіанти, 
коли це відображення визначається або на основі 

множин 2D  та X , тобто множиною відкритої 

сеансової ключової інформації претендента та 
множиною повідомлень, або на основі лише самої 
множини X  повідомлень, що підписуються. 

Виходячи з цього, спочатку побудуємо модель 
цифрового підписування  на основі багатооснов-
ної універсальної алгебри для першого варіанту. 

Пропонуємо модель цифрового підписуван-
ня представити у вигляді алгебраїчної конструкції 
з 7-ми скінчених непустих множин та 5-ти відо-

бражень, пов’язаних однією тотожністю: 1K   

множина секретних ключів відправника-

підписанта повідомлень; 1D   множина відкритих 

ключів підписанта; 2K   множина сеансових сек-

ретних ключів підписанта; 2D   множина відкри-

тої сеансової ключової інформації підписанта; X  

 множина повідомлень, що підписуються; Y   

множина хешованої інформації; S   множина 

підписів; 1 : 1 1K D , 2 : 2 2K D   сюр’єктивні 

відображення;  : 2  D X Y , 1 : 1 2  K K Y S , 

2 : 1 2  D Y S D   сюр’єктивні відображення; 

причому для усіх 1 1k K , 2 2k K  та x X  викону-

ється рівняння 

     2 2 2 1 1 2 2 1 1 2 2 2( ) ( ), ( ), , , , ( ), .k k k x k k k x        (31) 

Запропонована алгебраїчна конструкція ци-
фрового підписування являє собою багатооснов-
ну універсальну алгебру 

 1 2 1 2 1 2 1 2, , , , , , , , , , , K K D D X Y S      .  (32) 

Алгебра   вважається загальнодоступною. 
Цифрове підписування відбувається таким чином. 
Відправник-підписант повідомлень, або центр 

довіри, вибирає секретний ключ 1 1k K  та обчис-

лює на його основі відкритий ключ 1 1 1 1( ) d k D

, який шляхом відкритого публікування передаєть-
ся одержувачу-перевіряльнику. Коли відправник 
хоче підписати своє повідомлення x X  та пере-
дати його разом з підписом перевіряльнику, він 

обирає сеансовий секретний ключ 2 2k K  та об-

числює, використовуючи його, відкрите сеансове 

ключове значення 2 d 2 2 2( )k D . Далі відправ-

ник спочатку хешує повідомлення x X  та щойно 

отримане ним значення 2 2d D , обчислюючи 

 2 , y d x Y , а потім обчислює підпис 

 1 1 2, , s k k y S  і передає обчислені значення 

y Y  та s S  разом з повідомленням x X  оде-

ржувачу-перевіряльнику. Після цього одержувач 

спочатку обчислює  2 2 1 2, , d d y s D , потім 

хешує це значення разом з повідомленням x X  

за допомогою  2 , d x Y  і звіряє обчислене зна-

чення з отриманим від відправника значенням 
y Y . Виходячи з тотожності (31), перевіряльник 

таким чином має переконатись у справжності під-
пису відправника. 
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Безпека представленої системи цифрового 
підписування на основі алгебри   базується на 
тому, що зловмисник має усю інформацію, яку 
надсилає відправник-підписант одержувачу-
перевіряльнику, має певні (обмежені) обчислюва-
льні ресурси, але не може знайти секретний ключ 

підписанта 1 1k K  з тим, щоб підписувати свої 

повідомлення і видавати їх за повідомлення відп-
равника. Таким чином, безпека системи цифро-
вого підписування визначається складністю ви-
рішення математичної задачі: за відомими зна-

ченнями 1 1 1 1( ) d K D , 2 2 2 2( ) d K D ,  2 , , y D X Y  

 1 1 2, , s K K Y S , не знаючи 1 1k K  та 2 2k K , 

знайти невідомий елемент 1 1k K . Таким чином, 

вимоги безпеки системи автентифікації сторін 
взаємодії означають, що складність вирішення 
цієї математичної задачі в даній алгебрі   є дос-
татньо високою. 

Знаходження явного вигляду відображень 1 , 

2 ,   та 1 , 2  алгебри  , які б задовольняли 

функціональному співвідношенню (31) є настіль-
ки ж складною і нетривіальною задачею, що і 

знаходження явного вигляду відображень 1 , 2  

та 1 , 2 , 3  для моделі автентифікації сторін вза-

ємодії на основі алгебри  , які задовольняли б 
функціональному співвідношенню (25). 

Прикладом запропонованої моделі цифро-
вого підписування на основі алгебри   є крипто-
графічна система Шнорра [15]. 

Приклад 9. (система цифрового підпису-
вання Шнорра) 

Нехай p  і q   прості числа, q : 1q p ; 

 ( ) 0,1,..., 1 GF p p  та  ( ) 0,1,..., 1 GF q q   

прості поля Галуа, ( ) ( )GF q GF p ; * pg , 1g : 

1(mod )qg p . Покладемо 1 2 ( )   K K Y S GF q , 

1 2 ( )* D D GF p , ( )X GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D ,  : 2  D X Y , 1 : 

1 2  K K Y S  та 2 : 1 2  D Y S D  для усіх 

1 1k K , 2 2k K  та x X  таким чином 

1

1 1( ) mod kk g p , 2

2 2( ) mod kk g p , 

    2

2 2( ), mod kk x h g p x y  ,       (33) 

де h :  0,1 *q   функція хешування,  

   1 1 2 2 1, , mod   k k y k k y q s , 

   1

2 1 1( ), , mod 
y

k sk y s g g p  .        (34) 

Не важко пересвідчитись, що в багатооснов-

ній алгебрі 
1 2 1 2( , , , , , , , 

def

SHN K K D D X Y S 1 2, , ,  

1 2, )  , яку назвемо криптосистемою цифрового 

підписування Шнорра, виконується рівняння (31). 

Стійкість криптосистеми SHN  визначається 

складністю обчислення 1k  з 1 modkg p  або 2k  з 

2 modkg p . Складність цієї задачі визначається 

обсягом трудовитрат на вирішення задачі обчис-
лення дискретного логарифму в полі ( )GF p . 

Запропонуємо модель цифрового підписуван-
ня на основі алгебри   з використанням математи-

чного апарату рекурентних Vk послідовностей. 

Приклад 10. (система цифрового підпису-

вання на основі рекурентних Vk послідовностей) 

Якщо p   просте число, то покладемо 

1 2 1 2 ( )      K K D D X Y S GF p , де 

 ( ) 0,1,..., 1 GF p p   просте поле Галуа. 

На основі математичного апарату рекурент-

них Vk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D ,  : 

2  D X Y , 1 : 1 2  K K Y S  та 2 : 1  D Y

2S D  для усіх 1 1k K , 2 2k K  та x X  таким 

чином 

11 1( ) mod kk v p , 
22 2( ) mod kk v p , 

    22 2( ), mod kk x h x v p y  ,        (35) 

де h :  0,1 *p   функція хешування, 

 
2 11 1 2, , mod  k k yk k y v p s , 

 
1 2 12 1 1 ( )( ), , mod     k y k k yk y s v p  .       (36) 

Назвемо алгебру 1 2 1 2( , , , , , , , 
def

V K K D D X Y S

1 2 1 2, , , , )      криптосистемою цифрового під-

писування на основі Vk послідовностей. Не важ-

ко пересвідчитись, що справедливість рівняння 
(31) для цієї криптосистеми буде виконуватись. 
При цьому існують усі необхідні для роботи кри-

птосистеми V  аналітичні залежності та проце-

дури обчислення елементів Vk послідовностей, а 

саме існує можливість для великих значень індек-
сів обчислювати для будь-яких цілих додатних n , 

m  та k  елементи ,n kv  та ,n kv  за відповідними 

алгоритмами прискореного обчислення цих еле-

ментів [10], елементи ,n m kv  та , n m kv  відповідно 

за аналітичними залежностями (3) та (5), елемен-

ти ,n m kv  та , n m kv  за відповідними алгоритмами 

прискореного обчислення цих елементів [11]. 
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Стійкість криптосистеми V
 визначається 

складністю обчислення 1k  з 
1
modkv p . Склад-

ність цієї задачі визначається обсягом трудовит-

рат знаходження індексу елементу Vk послідов-

ності, обчисленого за модулем для великого зна-
чення індексу. 

Тут слід відзначити, що в разі необхідності 
зменшення обчислювальної складності процеду-
ри формування підпису відправником і некрити-
чності вимог щодо високого рівня криптографі-
чної стійкості, обчислюватись і передаватись 

одержувачу може не елемент 
2 1

mod k k yv p , що 

визначає s , а лише індекс 2 1 k k y  цього елеме-

нту, при цьому сам елемент буде обчислюватись 
на стороні одержувача і, в такому випадку, буде 

 1 1 2 2 1, ,    k k y k k y s . 

Також слід зазначити, що відображення 

 2 2( ), k x Y  , яке визначає y  згідно (35) як 

  2
modkh x v p , може мати й інші варіанти об-

числення, наприклад як  
2

( ) mod kh x v p . 

Як вже зазначалось вище, можливий ще один 
варіант алгебри   цифрового підписування, ко-
ли хешована інформація Y  буде визначатись 
відображенням   не на основі множин повідом-

лень X  та відкритої сеансової ключової інфор-

мації 2D  відправника, а лише на основі однієї 

множини повідомлень X . При цьому множина 
підписів S  буде визначатись відображенням фо-

рмування підписів 1  на основі множин секрет-

них ключів відправника 1K  та 2K , а також мно-

жиною хешованої інформації Y  та окремо мно-
жиною відкритої сеансової ключової інформації 

2D . Так само відображення перевірки підписів 2  

буде визначатись на основі множин відкритих 

ключів 1D , підписів S , хешованої інформації Y  

та множини відкритої сеансової ключової інфор-

мації відправника 2D . 

В такому варіанті алгебри   сюр’єктивні ві-

дображення  , 1  та 2  будуть визначатись як  : 

X Y , 1 : 1 2 2   K K D Y S , 2 : 1 2 D D

2 Y S D  і для усіх 1 1k K , 2 2k K  та x X  по-

винно виконуватись таке рівняння 

           2 2 2 1 1 2 2 1 1 2 2 2( ) , , , , , , .k k k x k k k x        (37) 

Прикладом запропонованої моделі цифрово-
го підписування на основі такого варіанту алгебри 
  є криптографічна система Ель-Гамаля [14]. 

Приклад 11. (система цифрового підпису-
вання Ель-Гамаля) 

Нехай p   просте число; 

 ( ) 0,1,..., 1 GF p p   просте поле Галуа; * pg . 

Покладемо 1 2 1 2 ( )*   K K D D GF p , 

( )  X Y S GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D ,  : X Y , 1 : 

1 2 2   K K D Y S  та 2 : 1 2 2   D D Y S D  для 

усіх 1 1k K , 2 2k K : 2( , 1) 1 НCД k p  та x X  

таким чином 
1

1 1 1( ) mod kk g p d , 2

2 2 2( ) mod kk g p d , 

    x h x y ,                      (38) 

де h :  0,1 *p   функція хешування,  

     1

1 1 2 2 2 1 2, , , mod 1     k k d y k y k d p s , 

  2 1

2 1 2 1 2, , , mod   
d s yd d y s d d g p .        (39) 

Не важко пересвідчитись, що в багатоосновній 

алгебрі 1 2 1 2 1 2( , , , , , , , , , , 
def

EG K K D D X Y S    1 2, )  , 

яку назвемо криптосистемою цифрового підпису-
вання Ель-Гамаля, виконується рівняння (37). 

Стійкість криптосистеми EG  визначається 

складністю обчислення 1k  з 1 modkg p  або 2k  з 

2 modkg p . Складність цієї задачі визначається 

обсягом трудовитрат на вирішення задачі обчис-
лення дискретного логарифму в полі ( )GF p . 

Ще одним прикладом запропонованої моделі 
цифрового підписування на основі другого варіан-
ту алгебри   є криптографічна система DSA [17]. 

Приклад 12. (система цифрового підпису-
вання DSA) 

Нехай p  і q   прості числа, q : 1q p ; 

( ) GF p  0,1,..., 1p  та  ( ) 0,1,..., 1 GF q q   

прості поля Галуа, ( ) ( )GF q GF p ; * pg , 1g : 

1(mod )qg p . Покладемо 1 2 ( )   K K Y S GF q , 

1 2 ( )* D D GF p , ( )X GF p . 

Визначимо сюр’єктивні відображення 1 : 

1 1K D , 2 : 2 2K D ,  : X Y , 1 : 1 2 K K

2  D Y S  та 2 : 1 2 2   D D Y S D  для усіх 

1 1k K , 2 2k K  та x X  таким чином 

1

1 1 1( ) mod kk g p d , 

 2

2 2 2( ) mod mod kk g p q d , 

    x h x y ,                     (40) 

де h :  0,1 *q   функція хешування, 
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   1

1 1 2 2 2 1 2, , , mod    k k d y k y k d q s , 

   
1 1

2

2 1 2 1, , , mod mod
   

s d s yd d y s d g p q .  (41) 

Не важко пересвідчитись, що в багатооснов-

ній алгебрі 
1 2 1 2( , , , , , , , 

def

DSA K K D D X Y S 1 2, , ,  

1 2, )  , яку назвемо криптосистемою цифрового 

підписування DSA, виконується рівняння (37). 

Стійкість криптосистеми DSA  визначається 

складністю обчислення 1k  з 1 modkg p  або 2k  з 

 2 mod modkg p q . Складність цієї задачі визнача-

ється обсягом трудовитрат на вирішення задачі 
обчислення дискретного логарифму в полі ( )GF p . 

Запропонуємо тепер модель цифрового під-
писування на основі другого варіанту алгебри   з 
використанням математичного апарату рекурент-

них Vk послідовностей. 

Приклад 13. (система цифрового підпису-

вання на основі рекурентних Vk послідовностей 

(другий варіант) 

Якщо p   просте число, то покладемо 

1 2 1 2 ( )      K K D D X Y S GF p , де 

 ( ) 0,1,..., 1 GF p p   просте поле Галуа. 

На основі математичного апарату рекурент-

них Vk послідовностей визначимо сюр’єктивні 

відображення 1 : 1 1K D , 2 : 2 2K D ,  : X Y , 

1 : 1 2 2   K K D Y S  та 2 : 1 2 2   D D Y S D  

для усіх 1 1k K , 2 2k K  та x X  таким чином 

11 1 1( ) mod kk v p d , 

22 2 2( ) mod kk v p d , 

    x h x y ,                      (42) 

де h :  0,1 *p   функція хешування, 

 
2 1 21 1 2 2, , , mod   k y k dk k d y v p s , 

     1 2 2 1 2 2
2 1 2 1

, , , mod
        


k d k y k d k y

d d y s v p .  (43) 

Назвемо алгебру 1 2 1 2( , , , , , , , 
def

V K K D D X Y S

1 2 1 2, , , , )      криптосистемою цифрового під-

писування на основі Vk послідовностей (другий 

варіант). Не важко пересвідчитись, що справед-
ливість рівняння (37) для цієї криптосистеми буде 
виконуватись. При цьому існують усі необхідні 

для роботи криптосистеми V  аналітичні залеж-

ності та процедури обчислення елементів Vk -

послідовностей, а саме існує можливість для ве-
ликих значень індексів обчислювати для будь-

яких цілих додатних n , m  та k  елементи ,n kv  та 

,n kv  за відповідними алгоритмами прискореного 

обчислення цих елементів [10], елементи ,n m kv , 

,n m kv  та , n m kv  відповідно за аналітичними зале-

жностями (3), (4) та (5), елементи ,n m kv  та , n m kv  за 

відповідними алгоритмами прискореного обчис-
лення цих елементів [11]. 

Стійкість криптосистеми V  визначається 

складністю обчислення 1k  з 
1
modkv p . Склад-

ність цієї задачі визначається обсягом трудовит-

рат знаходження індексу елементу Vk послідов-

ності, обчисленого за модулем для великого зна-
чення індексу. 

Слід зазначити, що, як і у криптосистемі V , 

в разі необхідності зменшення у криптосистемі 

V  обчислювальної складності процедури фор-

мування підпису відправником і некритичності 
вимог щодо високого рівня криптографічної 
стійкості, обчислюватись і передаватись одержу-

вачу може не елемент 
2 1 2

mod  k y k dv p , що визначає 

s , а лише індекс 2 1 2  k y k d  цього елементу, при 

цьому сам елемент буде обчислюватись на сто-
роні одержувача і, в такому випадку, буде 

 1 1 2 2 2 1 2, , ,     k k d y k y k d s . 

Також слід відзначити, що окрім 2 1 2  k y k d  

існують й інші варіанти конструкцій обчислень 

індексу елементу Vk послідовності, що визначає 

s , наприклад 2 1 2  k y k d , 2 1 2   k y k d , 1  k y

2 2k d , 1 2 2  k y k d , 1 2 2   k y k d  та інші. Відпо-

відним чином буде змінюватись і функція переві-

рки підпису  2 1 2, , ,d d y s . 

Висновки. Розглянуто модель pk алгебри, 

що узагальнює відомі системи відкритого розпо-
ділу секретних ключів. Запропоновано алгебраї-
чні моделі  ,   та   відповідно асиметричного 
шифрування, автентифікації сторін взаємодії та 
цифрового підписування як багатоосновні уні-
версальні алгебри. Для цифрового підписування 
представлено два варіанта алгебри  , коли мно-
жина хешованої інформації визначається або 
множиною повідомлень, що підписуються, та 
відкритої сеансової ключової інформації відправ-
ника, або лише множиною повідомлень. Розгля-
нуто моделі існуючих криптосистем на основі 
алгебри   розподілу секретних ключів та запро-
понованих алгебр  ,   та   відповідно шиф-
рування, автентифікації та цифрового підпису-
вання. Запропоновано моделі розподілу секрет-
них ключів та асиметричного шифрування від-
повідно на основі алгебр   та   з використан-
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ням математичного апарату рекурентних Uk
 та 

Vk послідовностей. Запропоновано різні варіан-

ти моделей автентифікації сторін взаємодії та 
цифрового підписування відповідно на основі 
алгебр   та   з використанням математичного 

апарату рекурентних Vk послідовностей. Запро-

поновані варіанти моделей автентифікації та ци-

фрового підписування на основі Vk послідовно-

стей в різних випадках забезпечують спрощення 
обчислення та підвищення криптографічної 
стійкості у порівняні з відомими аналогами. 
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АЛГЕБРАИЧЕСКИЕ МОДЕЛИ  

АССИМЕТРИЧНЫХ  
КРИПТОГРАФИЧЕСКИХ СИСТЕМ 

Моделирование криптографических методов на 
уровне алгебраических структур дает возможность 
более глубоко понять принципы их построения, осо-
бенности функционирования, исследовать их свой-
ства. Существующие на сегодня алгебраические моде-
ли ассиметричных криптографических систем не 
обеспечивают в полной мере возможности их ис-
пользования. В работе рассмотрено алгебраическую 
модель открытого распределения секретных ключей, 
а также предложены алгебраические модели ассимет-
ричного шифрования, аутентификации сторон взаи-
модействия и цифрового подписания как многоос-
новные универсальные алгебры. На основе представ-
ленных алгебр рассмотрены модели существующих 
криптосистем, а также предложены модели распреде-
ления секретных ключей и ассиметричного шифро-
вания с использованием математического аппарата 

рекуррентных Uk  и Vk последовательностей. 

Предложены различные варианты моделей аутенти-
фикации сторон взаимодействия и цифрового под-
писания с использованием математического аппарата 

рекуррентных Vk последовательностей, которые в 

разных случаях обеспечивают упрощение вычисле-
ний и повышение криптографической стойкости по 
сравнению с известными аналогами. 
Ключевые слова: криптография, алгебраические 
модели, распределение ключей, ассиметричное 
шифрование, аутентификация сторон взаимодей-
ствия, цифровое подписание. 

 
ALGEBRAIC MODELS OF ASYMMETRIC 

CRYPTOGRAPHIC SYSTEMS 
Modeling cryptographic methods on the level of algebraic 
structures enables a deeper understanding of the princi-
ples of their construction, operation features, and explor-
ing their properties. The existing algebraic models of 
asymmetric cryptographic systems do not provide the full 
possibilities of their use. We consider an algebraic model 
of public distribution of secret keys, as well as an algebra-
ic model of asymmetric encryption, authentication of 
interaction parties and digital signing as polybasic univer-
sal algebras. Based on the presented algebras, 
we considered existing cryptosystem models, as well as 
proposed models of distribution of secret keys and 
asymmetric encryption, using mathematical tools of recur-

rent Uk and Vk  sequences. We proposed a different 

version of the authentication model of interaction parties 
and of digital signing, using mathematical tools of recur-

rent Vk  sequences, which in different occasions provide a 

simplification of computation, and enhance cryptographic 
reliability compared with the known analogs. 
Keywords: cryptography, algebraic models, distribution 
of keys, asymmetric encryption, authentication of interac-
tion parties, digital signing. 
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