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УДК 004.056.55 
 

О СЕТИ PES16–8, СОСТОЯЩЕЙ ИЗ ВОСЬМИ РАУНДОВЫХ ФУНКЦИЙ 
 

Гулом Туйчиев 
 

В статье разработана сеть PES16–8, состоящая из восьми раундовых функций. Данная сеть создана с использова-
нием структуры алгоритма блочного шифрования PES. В сети PES16–8, аналогично сети Фейстеля, при заши-
фровании и расшифровании используется один алгоритм и в качестве раундовых функций можно использовать лю-
бые преобразования. В сети PES16–8 длина подблоков равна 8, 16 и 32 битам и на основе этой сети можно 
создать алгоритм шифрования длиной блока 128, 256 и 512 битам. В сети PES16–8 алгебраические операции 
являются переменными, в качестве этих операции можно использовать операции сложения и умножения по модулю 
и XOR. 
Ключевые слова: сеть Фейстеля, схема Лай-Мэсси, алгоритм блочного шифрования, раунд, раундовая функция, 
раундовые ключи, выходное преобразование, блок, подблок, умножения по модулю, сложения по модулю, 
мультипликативная инверсия, аддитивная инверсия. 
 

Введение. Алгоритмы блочного шифро-
вания как ГОСТ 28147–89, DES, Blowfish, E2 раз-
работаны на основе сети Фейстеля. Преимуще-
ством сети Фейстеля является, то, что при зашиф-
ровании и расшифровании исполь-зуется один 
алгоритм. Процесс зашифрования и расшифро-
вания можно представить в виде формулы (1), (2). 
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Для сети Фейстеля выполняется равенство 

1 ( , )i i i iL R F L K    1 1( , )i i iL F R K   1( , ) .i i iF L K L   

Это равенство означает, что при расшифровании 
нет необходимости вычисления обратной функ-

ции 1F , т.е., в качестве раундовой функции F  
можно выбрать любые преобразования [2]. 

В 1990 году Х. Лай и Дж. Мэсси взамен алго-
ритма DES разработали новый алгоритм блочно-
го шифрования PES [3]. Однако после публика-
ции работ Э. Бихама и А. Шамира по дифферен-
циальному криптоанализу алгоритм блочного 
шифрования PES был модифицирован усилени-
ем его криптостойкости и назван IPES [4]. Через 
год его переименовали в IDEA [5]. Эти алгоритмы 
основаны на схемы Лай-Мэсси и в конструкции 
алгоритмов лежит «смешение операций различ-
ных алгебраических групп». 

В алгоритме шифрования PES первые два ра-

ундовых ключа умножаются по модулю 162 1  на 
первые два подблока и следующие два раундовых 

ключа суммируются по модулю 162  на 
соответствующие подблоки. В МА преобразо-
вании ограничиваются использованием операции 

умножения по модулю 162 1  и суммированием 

по модулю 162  (т.е не используются такие 
операции как сдвиг, подстановка с помощью S-
блоков и т.д.). В алгоритме шифрования PES при 
зашифровании и расшифровании, аналогично 
как у алгоритмов блочного шифрования 
основанных на сети Фейстеля, используется один 
и тот же алгоритм. В работе [1] на основе структу-
ры алгоритма шифрования PES разра-ботана сеть 
под названием PES8–4, содержащая восемь подб-
локов и четыре раундовых функций. В сети PES8–
4 при зашифровании и расшифровании, анало-
гично как у сети Фейстеля, используется один и 
тот же алгоритм. А в качестве раундовых функций 
можно использовать любые преобразования. 

В данной статье на основе модификации се-
ти PES8–4 разработана новая сеть под названием 
PES16–8, состоящая из шестнадцати подблоков и 
восьми раундовых функций. Сеть PES16–8 сос-
тоит из шестнадцати подблоков и восьми раун-
довых функций и в качестве раундовых функций 
можно использовать любые преобразования. 

Целью статьи является создание сети напо-
добие сети Фейстеля, использующие один и тот 
же алгоритм при зашифровании и расши-
фровании. 

Структура сети. В сети PES16–8 длина под-

блоков 0X , 1X , …, 15X , длина раундовых клю-

чей 24( 1)iK  , 24( 1) 1iK   , …, 24( 1) 15iK   , 1... 1i n  , а 

также длина входных и выходных блоков функ-

ций 0F , 1F , …, 7F  равна 32 (16, 8) бит. Длина 

раундовых ключей 24( 1) 16iK   , 24( 1) 17iK   , …, 

24( 11) 23iK   , 1...i n , необязательно должна быть 

равной 32 (16, 8) битам. Схема n–раундовой сети 
PES16–8 приведена на Рис. 1, а процесс зашиф-
рования приведен в (3). 
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Рис. 1. Схема n–раундовой сети PES16–8 

 

В качестве операции z0, z1 можно выбрать 

операции  (mul),  (add) и  (xor). Здесь – 
операция умножения целых чисел по модулю 

1232   ( 1216  , 128  ), когда 32 (16, 8)-битный 
подблок рассматривается в качестве обычного 
представления целого числа по основанию два 
за исключением того, что подблок из всех нулей 

полагается равным 322  ( 162 , 82 ), – операция 

сложения целых чисел по модулю 322  ( 162 , 82 ), 

когда 32 (16, 8)-битный рассматривается в качес-
тве обычного представления целого числа по 

основанию два и – операция суммирования по 
XOR двух 32 (16, 8) битных подблоков. На ос-
нове этой сети можно построить алгоритм бло-
чного шифрования длиной блока 512 бит при 
длине подблока равной 32 битам, длиной блока 
256 бит при длине подблока равной 16 битам и 
длиной блока 128 бит при длине подблока рав-
ной 8 битам. 
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, в выходном преобразовании. 

(3) 

 

1 0 24( 1)( ( ) )j

j i i jT X z K    8

1 1 24( 1) 8( ( ) )j

i i jX z K

     и 

24( 1) 16( , )j j j i jY F T K    , 0...7j  . 

Как видно из рис. 1, в W преобразовании 

подблоки 0X  и 8X , 1X  и 9X , 2X  и 10X , 3X  и 
11X , 4X  и 12X , 5X  и 13X , 6X  и 14X , 7X  и 15X  

поменяется между собой. В качестве первого ва-
рианта сети берём схему сети, приведенной на 
рис. 1, тогда: 

 если заменить между собой только подбло-

ки iX  и 8iX  , 0...6i  , то полученную сеть мож-

но выбрать в качестве 2–варианта,  

 если заменить между собой только подбло-

ки iX  и 8iX  , 0...5i  , то полученную сеть мож-

но выбрать в качестве 3–варианта,  

 ….. 

 если заменить между собой только подбло-

ки iX  и 8iX  , 0...1i  , то полученную сеть мож-

но выбрать в качестве 7–варианта, 

 если заменить между собой только подбло-

ки 0X  и 8X , то полученную сеть можно выбрать 

в качестве 8–варианта, 

 если в сети не менять места подблоков, то 
её можно выбрать в качестве 9–варианта,  

 если заменить между собой только подбло-

ки iX  и 8iX  , 1...7i  , то полученную сеть мож-

но выбрать в качестве 10–варианта, 

 если заменить между собой только подбло-

ки iX  и 8iX  , 2...7i  , то полученную сеть мож-

но выбрать в качестве 11–варианта, 

 …,  

 если заменить между собой только подбло-

ки iX  и 8iX  , 6...7i  , то полученную сеть мож-

но выбрать в качестве 15–варианта, 

 если заменить между собой только подбло-

ки 7X  и 15X , то полученную сеть можно выбрать 

в качестве 16–варианта. 
Генерация ключей. В n раундовой сети 

PES16–8 в каждом раунде применяются 24 раун-
довых ключей и в выходном преобразовании 
16 раундовых ключей, т.е., число всех ключей 
равно 24 16n . При зашифровании из ключа K  
генерируются 24 16n  раундовых ключа зашиф-

рования .c

iK  А раундовые ключи расшифрова-

ния d

iK  вычисляются на основе .c

iK  При за-

шифровании на рис. 1 и (3) вместо раундовых 

ключей iK  применяются раундовые ключи за-
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шифрования ,c

iK  а при расшифровании раундо-

вые ключи дешифрования ,d

iK  т.е., при зашиф-

ровании и расшифровании используется один и 
тот же алгоритм, меняются только раундовые 
ключи. 

В n раундовой сети PES16–8 раундовые 
ключи расшифрования связаны с ключами за-
шифрования по формуле (4). 

24( 1) 24( 1) 1 24( 1) 2 24( 1) 3

24( 1) 4 24( 1) 5 24( 1) 6 24( 1) 7

24( 1) 8 24( 1) 9 24( 1) 10 24( 1) 11
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( , , , ,

, , , ,

, , , ,

, , , ,

d d d d

i i i i

d d d d

i i i i

d d d d

i i i i

d d d d

i i i i

K K K K

K K K K

K K K K

K K K K

K

      

       

       

       

0 0 0

0 0
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, , , ,

, , , )

(( ) ,( ) , ( ) ,

( ) ,( ) ,(

d d d d

i i i i

d d d d

i i i i

z z zc c c

n i n i n i
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n i n i n i

K K K

K K K K

K K K

K K K

       

       

       

       



0

0 0 1

1 1 1

1 1 1

1

1) 5

24( 1) 6 24( 1) 7 24( 1) 8

24( 1) 9 24( 1) 10 24( 1) 11

24( 1) 12 24( 1) 13 24( 1) 14

24( 1) 15 24(

) ,

( ) ,( ) ,( ) ,

( ) , ( ) ,( ) ,

( ) ,( ) , ( ) ,

( ) ,

zc

z z zc c c

n i n i n i

z z zc c c

n i n i n i

z z zc c c

n i n i n i

zc

n i n

K K K

K K K

K K K

K K



        

        

        

   ) 16 24( ) 17

24( ) 18 24( ) 19 24( ) 20

24( ) 21 24( ) 22 24( ) 23

, ,

, , ,

, , ), 1... .

c c

i n i

c c c

n i n i n i

c c c

n i n i n i

K

K K K

K K K i n

   

     

        

(4) 

Если в качестве операции z0, z1 применяется 

операция mul, тогда 1( )K K  , если применяется 

операция add, тогда K K   и если применяется 

операция xor, тогда K K . Здесь 1K  – мульти-

пликативная инверсия K  по модулю 322 1            

( 162 1 , 82 1 ), K  – аддитивная инверсия K  по 

модулю 322  ( 162 , 82 ). Для 32, 16 и 8 битных чисел 

выполняются 1 321mod(2 1)K K    , 1K K  
161mod(2 1) , 1 81mod(2 1)K K     и K K =0, 

0K K  . 
Ключи расшифрования выходного преобра-

зования связаны с ключами зашифрования по 
формуле (5). 

0 0 0

0 0 0 0 0

24 24 1 24 2 24 3 24 4 24 5 24 6

24 7 24 8 24 9 24 10 24 11 24 12

d

24 13 24 14 24 15 0 1 2

3 4 5 6 7

( , , , , , , ,

, , , , , ,

, , ) (( ) ,( ) ,( ) ,

( ) ,( ) ,( ) ,( ) ,( ) ,(

d d d d d d d

n n n n n n n

d d d d d d

n n n n n n

z z zd d c c c

n n n

z z z z zc c c c c

K K K K K K K

K K K K K K

K K K K K K

K K K K K

     

     

   

1 1

1 1 1 1 1 1

8 9

10 11 12 13 14 15

) ,( ) ,

( ) ,( ) ,( ) ,( ) ,( ) ,( ) ).

z zc c

z z z z z zc c c c c c

K K

K K K K K K

  (5) 

Например, если в качестве операции z0, z1 
взята операции mul и add, то (5) формула будет 
выглядеть следующим образом: 

24 24 1 24 2 24 3 24 4 24 5

24 6 24 7 24 8 24 9 24 10

d

24 11 24 12 24 13 24 14 24 15

1 1 1 1

0 1 2 3

1 1 1 1

4 5 6 7

( , , , , , ,

, , , , ,

, , , , )

(( ) ,( ) ,( ) ,( ) ,

( ) ,( ) ,( ) ,( ) ,

d d d d d d

n n n n n n

d d d d d

n n n n n

d d d d

n n n n n

c c c c

c c c c

K K K K K K

K K K K K

K K K K K

K K K K

K K K K

    

    

    

   

   



 8

9 10 11 12 13 14 15

,

, , , , , , ).

c

c c c c c c c

K

K K K K K K K      

 

Полученные результаты. На основе струк-

туры алгоритма шифрования PES разработана 

новая сеть под названием PES16–8, состоящая из 

восьми раундовых функции и шестнадцати 

подблоков. Аналогично как у сети Фейстеля, в 

сети PES16–8 при зашифровании и расшифрова-

нии используется один и тот же алгоритм и в ка-

честве раундовых функции можно выбрать любые 

преобразования, потому что при расшифровании 

нет необходимости вычисления обратных раундо-

вых функций: 1

0

F , 2

1

F , ..., 1

7

F . В качестве опера-

ций z0, z1 можно выбрать операции mul, add и xor. 

Заключение. Если выбрать в качестве опе-

раций z0, z1 операции mul, add и xor, всевозмож-

ные варианты данного выбора равны 23 9 . Кро-

ме этого, в сети PES16–8 имеются шестнадцать 

вариантов. Если раундовые функции 0F , 1F , ..., 7F  

постоянные, т.е. конкретные функции, на основе 

выбора операции и вариантов, можно построить 

144 алгоритма блочного шифрования, основан-

ных на сети PES16–8. Если учитывать то, что в 

алгоритмах блочного шифрования, основанных 

на сети PES16–8, в зашифровании и расшифро-

вании используется один и тот же алгоритм, тог-

да это дает нам удобства при создании аппарат-

ного или программно–аппаратного средства. 

Потому что, при зашифровании и расшифрова-

нии используется одно и то же аппаратное или 

программно–аппаратное средство. Кроме этого, в 

качестве раундовых функции 0F , 1F , …, 7F  ис-

пользуя раундовые функции существующих ал-

горитмов шифрования, например алгоритмы 

шифрования основанных на сети Фейстеля, мо-

жно перевести этих алгоритмы шифрования на 

основе сети PES16–8. 
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ПРО МЕРЕЖУ PES16–8, ЯКА 

СКЛАДАЄТЬСЯ З ВОСЬМИ 

РАУНДОВИХ ФУНКЦІЙ 

У статті розроблена мережа PES 16-8, що складається 

з восьми раундових функцій. Дана мережа створена з 

використанням структури алгоритму блочного шиф-

рування PES. У мережі PES16-8, аналогічно мережі 

Фейстеля, при заши-фрованіі і расшифровании вико-

ристовується один алгоритм і в якості раундових фун-

кцій можна використовувати будь-які перетворення. У 

мережі PES16-8 довжина подблоков дорівнює 8, 16 і 

32 бітам і на основі цієї мережі можна створити алго-

ритм шифрування довжиною блоку 128, 256 і 512 

бітам. У мережі PES16-8 алгебраїчні операції є змін-

ними, в якості цих операції можна використовувати 

операції додавання і множення по модулю і XOR. 

Ключові слова: мережа Фейстеля, схема Лай-Мессі, 

алгоритм блочного шифрування, раунд, раундова 

функція, раундові ключі, вихіднs перетворення, блок, 

підблок, множення по модулю, додавання за модулем, 

мультиплікативна інверсія, аддитивная інверсія. 

 

ABOUT THE NETWORK PES 16-8, 

CONSISTING OF EIGHT 

ROUND FUNCTION 

In the paper develop network PES16-8, consisting of 

eight round functions. This network is created using the 

structure of block cipher algorithm PES. In the network 

PES16-8, similar Feistel network with encryption and 

decryption uses one algorithm and as the round functions 

can use any transformation. In the network PES16-8 

length of subblock is 8, 16 and 32 bits and basis on the 

network can create the encryption algorithm a length of 

subblock 128, 256 and 512 bits. In a network PES16-8 

algebraic operations are variable, as these operations can 

use the operations of addition and multiplication modulo 

and XOR. 

Keywords: Feystel network, scheme Lai–Massey, 

encryption, decryption, encryption algorithm, round, 

round function, round keys, output transformation, block, 

subblock, multiplication as modulo, addition as modulo, 

multiplicative inverse, additive inverse. 
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