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ПРИМИТИВНЫЕ МАТРИЦЫ ГАЛУА 
В КРИПТОГРАФИЧЕСКИХ ПРИЛОЖЕНИЯХ 

 
Анатолий Белецкий 

 
В статье рассмотрены вопросы формирования обобщенных примитивных матриц Галуа произвольного порядка n , 

элементы которых принадлежат простому полю (2).GF  Синтез матриц базируется на использовании неприводимых 

полиномов nf  степени n  и примитивных элементов расширенного поля (2 )nGF , порождаемого полиномами nf . 

Предложены способы построения сопряженных примитивных матриц Галуа и однозначно связанных с ними 
правосторонним транспонированием матриц Фибоначчи. Обсуждаются способы применения таких матриц в 
криптографических приложениях для решения задачи построения обобщенных линейных генераторов псевдослучайных 
последовательностей Галуа максимального периода. Проведен анализ псевдослучайных бинарных последовательностей, 
формируемых линейными генераторами Галуа, в обратных связях регистров которых используются примитивные 
полиномы малой степени в диапазоне от четырех до шести. 
Ключевые слова: неприводимые и примитивные полиномы, примитивные матрицы, линейные регистры сдвига, 
генераторы псевдослучайных последовательностей Галуа. 

 

Введение и постановка задачи. В теории и 
практике криптографической защиты информа-
ции одной из ключевых проблем является про-
блема формирования двоичных псевдослучай-
ных последовательностей (ПСП) максимальной 
длины ( mпоследовательностей) с приемлемы-
ми статистическими характеристиками. Генера-
торы ПСП реализуют, как правило, посредством 
линейных регистров сдвига (ЛРС) с линейными 
обратными связями [1]. Только ЛРС с особо по-
добранными функциями обратных связей могут 
проходить через все ненулевые внутренние сос-
тояния – это так называемые регистры максимально-
го периода. Для того чтобы ЛРС был регистром 
максимального периода, соответствующий поли-
ном обратной связи должен быть примитивным 
полиномом [2]. 

В статье расширяется понятие ЛРС и показа-
но, что в качестве полиномов обратной связи 
могут быть использованы произвольные неприво-

димые полиномы (НП) nf  степени n , совсем не 

обязательно примитивные. 
Основная задача, которая ставится в данной 

статье, состоит в разработке алгоритмов постро-
ения обобщенных примитивных матриц Галуа и Фибо-
наччи n  го порядка над полем (2)GF , а также их 

сопряженных эквивалентов. Синтезируемые при-
митивные матрицы однозначно определяют как 
структуру соответствующих обобщенных n  ра-
зрядных линейных регистров сдвига с линейны-
ми обратными связями (ЛРСЛОС) максимально-
го периода, так и формируемых ими (регистрами) 
псевдослучайных бинарных последовательностей 
максимальной длины. 

І. Понятийно-терминологические опре-
деления. Термины «матрица Галуа» и связанная с 
ней оператором правостороннего транспониро-
вания «матрица Фибоначчи» заимствованы из 
теории криптографии и кодирования [3], в кото-
рых широко используются генераторы двоичных 
ПСП по схемам Галуа и Фибоначчи, основанные 
на ЛРСЛОС. Будем называть такие генераторы 
ПСП линейными генераторами Галуа и Фибоначчи 
соответственно. Каждому генератору ставится в 
соответствие однозначно с ними связанные мат-
рицы Галуа и Фибоначчи, посредством которых 
можно вычислить те же самые последовательнос-
ти, что и последовательности, формируемые ли-
нейными генераторами ПСП. В данном разделе 
работы мы обсудим некоторые особенности по-
нятия «примитивного полинома» (ПрП) и прида-
дим ему трактовку, несколько отличающуюся от 
общепринятой. 

В литературе по теории помехоустойчивого 
кодирования, например [4], дается такое опреде-

ление ПрП. Неприводимый над ( )GF p  полином 

nf  степени n  называется примитивным, если его 

корень   является примитивным элементом рас-

ширенного поля ( )nGF p  характеристики p . В 

свою очередь, примитивным является такой эле-
мент   поля, который порождает мультиплика-

тивную группу   максимального порядка (пе-

риода). Это означает, что последовательность 
степеней примитивного элемента  , начиная с 

нулевой степени, в кольце вычетов по модулю nf  

содержит все ненулевые элементы поля расши-
ренного поля Галуа. 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 16, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2014 

275 

В криптографических источниках, напри-
мер [5], понятие ПрП вводится следующим обра-
зом. Примитивным является такой неприводимый 

полином (многочлен) ( )nf x  с коэффициентами 

1n , ( )k GF p , 0, 1 k n , который делит без 

остатка двучлен 1ex  , при условии, что минима-
льное натуральное e  определяется выражением 

min 1 ne p .                         (1) 

И, наконец, в классической теории конечных 
полей, например [6], понятие примитивного 

многочлена определяется так: многочлен nf  сте-

пени n  является примитивным многочленом  над 

( )GF p  в том и только в том случае, если он – 

нормированный (унитарный или приведенный) 

многочлен, такой, что 0nf  и ord ( ) 1n
nf p  , где 

ord  означает порядок многочлена. 
Между приведенными определениями ПрП 

нет никакого противоречия. Фактически они 
означают одно и то же, что поясним далее, уточ-
няя физический смысл термина «примитивный 
полином». 

Использованные ранее обозначения nf  и 

( )nf x  соответствуют двум формам (векторной и 

алгебраической) представления НП. Например, 
бинарному вектору 

8
100011011f   

соответствует алгебраическая форма двоичного 
неприводимого полинома 

8 4 3
8( ) 1f x x x x x     . 

Согласно приведенным выше определениям, 

полином ( )nf x  над ( )GF p  является примитивным, 

если он неприводим, а наименьший показатель e , 

при котором ( )nf x  делит двучлен ( ) 1еФ х х   без 

остатка, удовлетворяет соотношению (1). 

Пусть 1 nL p  есть общее число ненулевых 

элементов поля ( )nGF p , а  L число примитив-

ных элементов   этого поля, определяемое 

формулой ( ) L L , где  функция Эйлера. В 

табл. 1 приведены полные множества ( ) при-

митивных элементов поля 4(2 )GF , порождаемые 

всеми НП четвертой степени, при этом первые 
два полинома являются примитивными, тогда как 
третий – таковым не является. 

Обратим внимание на то, что для ПрП 10011 и 
11001 минимальным примитивным элементом соо-
тветствующих полей Галуа оказывается элемент 10, 

совпадающий с характеристикой поля 4(2 )GF . 

Таблица 1 

Примитивные элементы поля 4(2 )GF  

4f  Множество ( ) примитивных элементов 

10011 10 11 100 101 1001 1011 1101 1110 

11001 10 100 110 111 1001 1100 1101 1110 

11111 11 101 110 111 1001 1010 1011 1110 

В табл. 2 сведены все НП восьмой степени и 

минимальные примитивные элементы min  рас-

ширенных полей Галуа 8(2 )GF , порождаемых 

соответствующими неприводимыми полиномами. 

Таблица 2 

Неприводимые полиномы 

восьмой степени над (2)GF  

Значение 
полинома min  

Значение 
полинома min  

Значение 
полинома min  

100011011 11 101101001 10 110110001 110 

100011101 10 101110001 10 110111101 111 

100101011 10 101110111 11 111000011 10 

100101101 10 101111011 1001 111001111 10 

100111001 11 110000111 10 111010111 111 

100111111 11 110001011 110 111011101 111 

101001101 10 110001101 10 111100111 10 

101011111 10 110011111 11 111110011 110 

101100011 10 110100011 101 111110101 10 

101100101 10 110101001 10 111111001 11 

Для простоты и удобства введем для неприво-
димого полинома понятие, которое назовем харак-

теристикой p  полинома nf , совпадающее с характе-

ристикой p  простого поля Галуа ( )GF p , которому 

принадлежат коэффициенты iu , 0,i n , полинома. 

Характеристика p  неприводимого полинома, как 

и поля Галуа, должна быть простым числом. 
Основание m  произвольной системы счис-

ления (ОСС) записывается в виде 10. Тогда для 
любого ОСС p  и, следовательно, для любого 

расширенного поля Галуа ( 1) k я степень ми-

нимального примитивного элемента 10  поля, 
которую (степень) можно представить соотно-

шением 1  k k , образуется смещением зна-

чения k  на один разряд влево (как результат 
умножения на p ичное число 10). Если при 

этом окажется, что старшая ненулевая цифра чи-

сла 1k  смещается в ( 1) n й разряд (первый 

разряд – крайний правый), то число 1k  приво-

дится к остатку по модулю nf . 

Исходя из вышеизложенного, введем такое, 
эмпирически подтверждаемое данными табл. 1 и 2, 
определение ПрП. 

Примитивным является неприводимый над 

( )GF p  полином nf  степени n  (необходимое усло-
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вие), порождающий расширенное поле Галуа 

( )nGF p , минимальный примитивный элемент 

которого min  совпадает с характеристикой поля 

p  (достаточное условие) [7, 8]. 

Возможен другой вариант определения. 
Примитивным над полем ( )GF p  называется 

неприводимый полином nf  степени n , форми-

рующий циклическую группу   максимального 

порядка 1np , причем минимальный образующий 

элемент (ОЭ) min  группы совпадает с характери-

стикой поля p , т.е. 
min  p . Такими определе-

ниями непосредственно раскрывается физический 
смысл термина «примитивный полином». 

В качестве примера в табл. 3 приведены все 

унитарные НП четвертой степени 4f  над (3)GF  

и соответствующие им минимальные примитив-

ные элементы min . 

Таблица 3 
Неприводимые полиномы 

четвертой степени над (3)GF  

4f  min  4f  min  4f  min  

10012 10 11002 10 12002 10 

10022 10 11021 11 12011 11 

10102 110 11101 101 12101 101 

10111 11 11111 12 12112 10 

10121 12 11122 10 12121 11 

10202 11 11222 10 12212 10 

Примитивными в табл. 3 являются те поли-

номы, для которых min 10 , что совпадает с из-

вестными (см., например, [9]) результатами. 
Перейдем к пояснению термина «примитив-

ная матрица» [10]. Пусть 
,( ) i jA a  является поло-

жительной невырожденной матрицей порядка 

1n  над полем целых неотрицательных чисел 

таких, что 
, ( )i ja GF p  для всех , 1,i j n , и 

,( ) i jE , где 
, i j

 символ Кронекера, есть едини-

чная матрица того же порядка, что и A . Матрица 

A  считается невырожденной в поле ( )GF p , если ее 

определитель det A  по модулю p  не равен нулю, 

т.е. det (mod ) 1, 1 A p p , где p простое число. 

Операция возведения матрицы A  в некоторую 

степень d  выполняется в кольце вычетов по мо-

дулю p , при этом каждый элемент матрицы dA  

приводится к неотрицательному остатку по моду-

лю p . Последовательность степеней матрицы A , 

начиная с нулевой степени, для которой 0 A E , 

образует циклическую группу A   порядка e . 

Матрицу A , 
, ( )i ja GF p , будем называть при-

митивной, если наименьшее натуральное e , при 

котором eA E , удовлетворяет соотношению 
(1). Суть термина «примитивная» матрица подо-
бен, в определенной мере, термину «примитив-

ный элемент» расширенного поля ( )nGF p . 

ІІ. Классические генераторы ПСП Галуа 
и Фибоначчи. Как уже было отмечено выше, 
для того чтобы ЛРС являлся регистром максима-
льного периода, соответствующий полином об-
ратной связи должен быть примитивным поли-
номом. На рис. 1 показана, в качестве примера, 
структурная схема генератора в конфигурации 
Галуа, линейные обратные связи которого обра-

зованы ПрП 8 101001101f . 

Классический генератор Галуа, представлен-
ный на рис. 1, сопоставляет каждому ненулевому 

элементу поля 8(2 )GF  соответствующую степень 

примитивного элемента 10  по модулю при-

митивного полинома 8 101001101f . 

 

Рис. 1. Структурная схема генератора Галуа над ПрП 8 101001101f   
 

Элемент   в ЛРС осуществляет операцию 
сложения по модулю 2 (операцию XOR). Как сле-
дует из структурной схемы генератора обратные 
связи в простых (классических) регистрах (генера-
торах) Галуа однозначно определяются выбран-
ным примитивным полиномом и формируются 
следующим образом: отклики каждого разряда 
поступают на входы последующих разрядов, явля-
ясь для них функциями возбуждения. Кроме того, 
отклик старшего разряда регистра подается (по 
схеме XOR) на входы тех и только тех разрядов 

регистра, номера которых совпадают с ненулевы-
ми номерами мономов ПрП. При этом младшему 

моному, расположенному справа полинома nf , 

соответствует номер 1, как и младшему разряду      

( D триггеру) регистра. 

Обозначим через G  матрицу, с помощью 
которой введем рекуррентное вычисление состо-
яний ( )S t  регистра Галуа в момент времени t  по 

формуле: 

( ) ( 1) , (0) 00000001, 1, 2,    S t S t G S t . 
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Вектором (0)S  выделяется нижняя строка 

(припишем ей номер 1) матрицы G . Следовате-

льно, в нижней строке матрицы G  необходимо 
записать значение (1)S , совпадающее с минима-

льным ОЭ min 10  поля 8(2 )GF  над ПрП 

8 101001101f . Продолжая подобным образом 

операции преобразований, приходим к оконча-
тельному выражению для матрицы 

0 1 0 0 1 1 0 1

1 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0

0 0 1 0 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 1 0 0 0

0 0 0 0 0 1 0 0

0 0 0 0 0 0 1 0

 
 
 
 
 
 

  
 
 
 
 
 
 
 

G
.             (2) 

В соответствии с (2) алгоритм синтеза матриц 

Галуа G  может быть сформулирован следующим 

образом. Пусть nf  векторная форма ПрП степени 

n  такая, что  1 21, , , n n nf u u  2 1, , ,1 ,u u  

 0,1iu , 1, 1 i n , и 10   минимальный обра-

зующий элемент   поля (2 )nGF . Поместим обра-

зующий полином   справа нижней строки матри-

цы G  и заполним элементы матрицы, придержива-
ясь простого правила. Поставим единицы в элемен-
тах диагонали, расположенной ниже главной диаго-
нали матрицы, а в оставшихся элементах матрицы 

G , кроме элементов верхней строки, запишем нули. 

В верхней строке матрицы G  следует ожидать поя-
вления ( 1) n битного вектора 100…0. Но это не-

допустимо, так как порядок матрицы равен n . При-
ведя этот ( 1) n битный вектор к остатку по моду-

лю nf , приходим к тому, что в верхней строке мат-

рицы G  следует  поместить примитивный полином 

nf , исключая его старшую единицу, т.е. n битный 

вектор 1 1, , n nu u  2 1, ,1u u . 

На основании предложенного правила, назо-
вем его правилом диагонального заполнения, получим 

общую форму матрицы Галуа n го порядка:  

1 2 2 1 1

1 0 0 0 0

0 1 0 0 0

0 0 1 0 0

0 0 0 1 0

  
 
 
 

  
 
 
  
 

n nu u u u

G .           (3) 

Из сопоставления матрицы (3) и соответст-
вующей ей структурной схемы линейного гене-
ратора (рис. 1) легко приходим к значениям фун-

кций возбуждения ( )k t  триггеров классических 

генераторов ПСП в конфигурации Галуа в лю-
бой момент времени t . 

Пусть ( )ks t  есть состояние k го разряда      

( D триггера) регистра Галуа. Состояние регист-

ра  1 2 1( ) ( ), ( ), ( ), ( ) n nS t s t s t s t s t  в начальный мо-

мент времени 0t  таково:  (0) 0, 0, , 0,1S . 

Тогда для каждого момента времени 1t  функ-

ции возбуждения ( )k t  k го разряда регистра 

будут определяться выражениями 

1 1( ) ( 1); ( ) ( 1) ( 1),      n k k k nt s t t s t u s t   

2, , 1, 2, k n t . 

В дополнении к матрицам Галуа можно ввес-

ти также матрицы Фибоначчи F  над примитивны-

ми полиномами nf , отвечающие линейным ре-

гистрам сдвига по схеме Фибоначчи (линейным 
генераторам псевдослучайных последовательнос-

тей Фибоначчи). Матрицы Фибоначчи F  взаим-

но-однозначно связаны с матрицами Галуа G  

оператором правостороннего транспонирования   
(транспонирования относительно вспомогатель-
ной диагонали [11]), т.е. 

F G


 .                         (4) 

К общей форме матрицы Фибоначчи n го 
порядка, представленной соотношением (5), мо-
жно прийти в результате правостороннего тран-
спонирования матрицы (3). Структурная схема 
генератора ПСП в конфигурации Фибоначчи, 
соответствующая матрице (5) для ПрП 

8 101001101f , приведена на рис. 2. 

1

2

2

1

0 0 0 0 1

1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1





 
 
 
 

  
 
 
  
 

n

n

u

u
F

u

u

.            (5) 

III. Сопряженные генераторы Галуа и 

Фибоначчи. В теории групп элемент *x некото-

рой группы X  является сопряженным элементу x  
той же группы, если существует некоторый эле-

мент z X  такой, что 

1   x z x z .                        (6) 
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Рис. 2. Структурная схема генератора Фибоначчи над ПрП 8 101001101f

Говорят также, что x получается на x  тран-
сформированием при помощи элемента z [12]. 

По аналогии с (6) введем формальное опре-
деление сопряженных матриц Галуа и Фибоначчи 
по форме 

1   M P M P ,                      (7) 

где M  есть одна из матриц G  или F , а P  
невырожденная матрица, того же порядка, что и 

матрица M , которая носит название матрицы 

перехода от M  к M . 
Как следует из соотношения (7), матрицы 

M  являются матрицами, подобными M  [13] и, в 
силу этого, сохраняющими основные свойства 

матриц M . Отметим, что матрицы G  и F  

названы сопряженными матрицам G  и F  на осно-
вании формального сходства преобразований (6) 

и (7). В качестве матрицы P  выбрана матрица 
инверсной перестановки (ИП), которую условно обо-
значим цифрой 1 

0 0 0 1

0 0 1 0
1:

0 1 0 0

1 0 0 0

 
 
 
 
 
 
 

 .                      (8) 

Соотношением (8) определена, в качестве 
примера, матрица ИП четвертого порядка. Мат-
рицы ИП являются инволютивными, т.е. обратны-

ми сами себе. Это означает, что 21 1 1   E . 
Таким образом, 

1 1, 1 1;

1 1, 1 1.

 

 

     

     

G G G G

F F F F
             (9) 

Систему (9) можно компактно представить так 
1M M ,   ,M G F .            (10) 

Умножение квадратной матрицы M  на мат-
рицу ИП слева эквивалентно инверсии строк 

матрицы M , а справа – инверсии столбцов этой 
матрицы. Следовательно, сопряженная матрица 


M  образуется из матрицы M  в результате сов-
местной инверсии ее строк и столбцов, выполня-
емых в любой последовательности, т.е. 

T TM M M    . 

Согласно взаимно-однозначному соответст-
вию (10) любая из рассматриваемых матриц Га-

луа и Фибоначчи (базовая M  или сопряженная 


M ) может быть получена в результате преобразо-
вания подобия из другой матрицы. Общие формы 
классических сопряженных матриц n  го поряд-
ка, в соответствии с (3) и (5), имеют вид: 

1 1 2 1

0 1 0 0 0

0 0 1 0 0

0 0 0 1 0

0 0 0 0 1

1



 

 
 
 
 

  
 
 
  
 n n

G

u u u u

;         (11) 

1

2

2

1

1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1

1 0 0 0 0







 
 
 
 

  
 
 
  
 

n

n

u

u

F
u

u

.          (12) 

Согласно значениям (11) и (12) для сопряжен-

ных матриц 


G  и F  над примитивным полиномом 

8 101001101f  приходим к структурным схемам соп-

ряженных восьмиразрядных генераторов псевдос-
лучайных последовательностей Галуа и Фибонач-
чи, представленных на рис. 3 и 4 соответственно. 

 

Рис. 3. Структурная схема сопряженного генератора Галуа над ПрП 8 101001101f  

 

Рис. 4. Структурная схема сопряженного генератора Фибоначчи над ПрП 8 101001101f  
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Функции возбуждения D триггеров класси-
ческих n разрядных сопряженных генераторов 
ПСП Галуа и Фибоначчи (начальные состояния 
регистров для обоих генераторов одинаковы и 

таковы: 1(0) 1s , (0) 0ks , 2,k n , при том, 

что 8n ) определяются выражениями 

1 1 1( ) ( 1); ( ) ( 1) ( 1), 1, 1n k k n kt s t t s t u s t k n            , 

– для генератора Галуа и  

1 1 1
2

( ) ( 1), 1, 1; ( ) ( 1) ( 1)
n

k k n k k
k

t s t k n t s t u s t 


           , 

1, 2,...t   

– для генератора Фибоначчи соответственно. 

ІV. Обобщенные генераторы ПСП Галуа 
и Фибоначчи. В данном разделе статьи предла-
гается алгоритм построения примитивных мат-
риц Галуа и других, связанных с ними матриц, в 
качестве образующих элементов которых приме-

няются примитивные элементы 2 10  p  

поля (2 )nGF  над произвольными неприводимы-

ми полиномами nf  (совсем не обязательно при-

митивными) степени n . 
Для решения задачи синтеза примитивных 

матриц воспользуемся обобщенным правилом 
диагонального заполнения, суть которого состоит в 
следующем. Первоначально в нижней строке 

матрицы G  записывается ОЭ  , являющийся 

примитивным элементом поля (2 )nGF  над 

выбранным НП 
nf . Элементы строки, располо-

женные левее  , заполняются нулями. 
Последующие строки матрицы (по 

направлению снизу вверх) образуются сдвигом 
предыдущей строки на один разряд влево. Если 
при этом старший ненулевой разряд строки 
выходит за пределы матрицы, то векторы, 
отвечающие таким строкам, приводятся к остатку 
по модулю НП 

nf  и, тем самым, строка матрицы 

также становятся n разрядной. 

Пусть 6n , 6 101011f  и 11001 . 

Приходим к примитивной матрице Галуа,  

,

0 1 1 0 1 1

0 1 0 0 0 1

1 0 0 1 0 1

1 1 1 1 1 1

1 1 0 0 1 0

0 1 1 0 0 1

 
 
 
 

  
 
 
  
 

fG  .               (13) 

Обобщенной матрице Галуа G  соответству-
ет обобщенная матрица Фибоначчи F , формируемая, 

согласно (4) оператором правостороннего транс-
понирования   матрицы (13), т.е. 

,

1 0 1 1 1 1

0 1 1 0 0 1

0 0 1 1 0 0

1 0 1 0 0 1

1 1 1 0 1 1

0 1 1 1 0 0

 
 
 
 

  
 
 
  
 

fF  .                 (14) 

Оператором 1 1 , где  – одна из матриц G  
или F , матрицы (13) и (14) легко преобразуются 

в обобщенные сопряженные матрицы G  и F . 
Рассмотрим пример синтеза обобщенных 

примитивных матриц и генераторов Галуа, выб-
рав в качестве неприводимого двоичный поли-

ном четвертой степени 11111nf  , не являющий-

ся примитивным, и примитивный ОЭ   поли-

нома nf , равный 111. Матрицы, отвечающие 

выбранным параметрам, имеют вид: 

0 1 1 0 1 0 1 0

0 0 1 1 1 1 1 1
;

1 1 1 0 1 1 0 1

0 1 1 1 0 1 0 0

G F

   
   
    
   
   

  

. 

(15) 

1 1 1 0 0 0 1 0

0 1 1 1 1 0 1 1
;

1 1 0 0 1 1 1 1

0 1 1 0 0 1 0 1

G F 

   
   
    
   
   
   

. 

Структурная схема обобщенного базового 
четырехразрядного генератора Галуа показана на 
рис. 5. Вертикально расположенные регистры 
генераторов, отмеченные сверху символом  , 
реализуют операцию поразрядного умножения, а 
регистры, отмеченные символом операцию 
сложения содержимого регистра по модулю 2. 

Генератор Галуа (рис. 5) преобразуется в гене-
ратор Фибоначчи заменой содержимого регистров 

столбцами матрицы F  системы (15). Схема сопря-
женного Галуа генератора ПСП показана на рис. 6. 

Если в регистрах умножения (рис. 6) размес-

тить элементы столбцов матрицы F  системы 
(15), то получим сопряженный генератор ПСП в 
конфигурации Фибоначчи. 

Из сопоставления рис. 5 и 6 следует, что ес-
ли в базовых генераторах Галуа и Фибоначчи 
обратные связи «закручены» по часовой стрелке, 
то в сопряженных – против часовой стрелки. 
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Рис. 5. Структурная схема обобщенных базовых генераторов ПСП Галуа/Фибоначчи 

 
Рис. 6. Структурная схема обобщенных сопряженных генераторов ПСП Галуа/Фибоначчи 

 

V. Изоморфизм матриц Галуа. Согласно из-
ложенному ранее правилу диагонального заполне-

ния на начальном этапе синтеза матрицы ,fG   фо-

рмирующий ее элемент  размещается в младших 
(правых) разрядах нижней строки матрицы n го 
порядка. Последующие строки матрицы (снизу 
вверх) образуются сдвигом на один разряд влево 
предшествующей строки, причем после сдвига в 
освободившийся правый разряд записывается 0. В 
том случае, если ненулевой старший элемент сдви-
гаемой строки выходит за пределы матрицы, то этот 

( 1) n разрядный p ичный вектор приводится к 

остатку по модулю nf . Тем самым строка возвраща-

ется в границы матрицы и процесс заполнения ее 
строк продолжается по уже описанной схеме. 

Из теории многочленов (полиномов) одной 
переменной известно, что умножение произволь-

ного полинома  k x  степени k  на x  эквивален-

тно сдвигу полинома на один разряд влево и, соот-
ветственно, увеличению на 1 степени  полинома. 
Другими словами, 

1( ) ( ) k kx x x  .                    (16) 

Согласно (16) 

1 1

2 2

,
( ) ( )

1

mod mod

 

 

   
   

   
     
   

   
   
   

n n

n n

f

x

x x

f f

x x

x

G 











.  (17) 

Элементы lx , 1, 1 l n , правого вектор-

столбца в соотношении (17) являются полино-

мами l  й степени одной переменной, векторная 
форма которых имеет вид 

1

1, 0, 0, 0



l

l

x ,  1, 1l n  .             (18) 

С учетом замены (18) приходим к такому 
представлению вектор-столбца 

1

2

1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 11





   
   
   
    
   
   

  
  

n

n

x

x

E

x

,     (19) 

где E единичная матрица n го порядка. 

Соотношения (17)-(19) дают возможность 
сформулировать заключение: матрица Галуа 

,fG   порядка n  над НП nf  изоморфна ее обра-

зующему элементу  , принадлежащему полю 

( )nGF p , порожденному полиномом nf . Следо-

вательно, между матрицей ,fG   и ее ОЭ   су-

ществует взаимно-однозначное соответствие, 
которое отобразим отношением изоморфизма 

,fG    .                           (20) 
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Кроме того, следует иметь в виду, что обра-
зующий элемент   не может быть меньше харак-

теристики p  НП nf , т.е. 10 p , так как в 

противном случае ОЭ становится одноразрядным, 
занимая при синтезе матрицы Галуа самую пра-
вую ячейку нижней строки матрицы. При этом 

матрица 
,fG   вырождается в диагональную мат-

рицу, не зависящую от НП nf , что недопустимо. 

Минимальное значение, равное 10, ОЭ   прини-
мает, как это имеет место в классических матрицах 
Галуа, если только НП является примитивным. 

Из отношения изоморфизма (20) вытекают 
такие следствия: 

Следствие 1. Для того чтобы возвести мат-

рицу 
,fG   в степень k  достаточно вычислить 

(mod ) k

k nf   и по методу диагонального запо-

лнения составить матрицу Галуа по модулю nf , 

ОЭ которой является элемент k . 

Следствие 2. Минимальное ненулевое зна-
чение степени e , обеспечивающее равенство 

, e

fG E  

совпадает с порядком элемента  , образующего 

матрицу ,fG  . 

Следствие 3. Матрица Галуа ,fG   примити-

вна, если примитивным является образующий ее 
элемент  . 

VI. Анализ генераторов Галуа. В табл. 4 
приведены бинарные ПСП, снимаемые с млад-
шего (правого) разряда обобщенного генератора 
Галуа четвертого порядка. 

Таблица 4 

ПСП, формируемые обобщенным 

генератором Галуа над ПрП 4 10011f   

Степень 
ОЭ 

Примитивные образующие элементы 

10 11 100 101 1001 1011 1101 1110 

0 1 1 1 1 1 1 1 1 

1 0 1 0 1 1 1 1 0 

2 0 1 1 0 1 1 0 1 

3 0 1 0 0 1 0 0 0 

4 1 0 1 0 0 1 1 1 

5 0 0 1 1 1 0 0 1 

6 0 0 1 0 0 1 0 0 

7 1 1 1 0 1 1 0 0 

8 1 0 0 1 1 0 1 1 

9 0 0 0 1 0 0 1 0 

10 1 1 0 0 0 1 1 0 

11 0 1 1 1 1 0 1 0 

12 1 0 0 0 0 0 0 1 

13 1 1 0 1 0 0 1 1 

14 1 0 1 1 0 1 0 1 

Назовем бинарную последовательность псе-
вдослучайных чисел прямой, если она может быть 

получена из классической последовательности 

(первая колонка ОЭ табл. 4, для которой 10 ) 
в результате сдвига последней на некоторое чис-
ло позиций. К прямым в табл. 4 относятся после-
довательности, которым соответствуют образу-
ющие элементы  , равные 10, 11, 100 и 101. В 

частности, если ПСП~ 11  (символ ~ следует 
читать как «формируемой ОЭ») циклически 

сдвинуть вверх на 3k   позиций, то приходим к 

ПСП~ 10 . Для 100  и 101  параметр k  
равен 7 и 1 соответственно. 

Последовательности бинарных чисел я

, e

fG E вляются обратными (или инверсными), если 

направление формирования чисел генераторами 
ПСП обратно направлению формирования этих 

чисел генератором ПСП~ 10 . К инверсным 
относятся последовательности, которым отвечают 
ОЭ  , равные 1001, 1011, 1101 и 1110, т.е. ровно 

половина множества   ОЭ   в табл. 4. 
Как показали результаты анализа, подобны-

ми свойствами обладают генераторы ПСП, син-
тезируемые на основе ПРП 11001 и НП 11111. 
Эти генераторы, как и генераторы, порождаемые 
ПРП 10011, формируют четыре прямых и столь-
ко же инверсных ПСП, причем направление пос-
ледовательностей генератора над НП 11111 
определялось относительно последовательности 

ПСП, образуемой минимальным ОЭ min 11 . 

Аналогичными свойствами обладают ПСП, 
построенные на основе практически всех ПрП 
пятой степени. А именно, из 30-ти последовате-
льностей, образуемых примитивными элемента-

ми поля 5(2 )GF  над ПрП пятой степени, ровно 

по четыре из них, как и во множестве последова-
тельностей, соответствующих ПрП четвертой 
степени, являются или прямыми, или инверсны-
ми. Из этого правила выпадают последователь-
ности, образуемые примитивными элементами 

поля 5(2 )GF  над ПрП 5 101001f . Множество из 

30-ти последовательностей оказывается разбитым 
на шесть групп, каждая из которых содержит по 
пять одинаковых последовательностей, причем 
последовательности, входящие в группы, начиная 
со второй (к первой относится группа, порожда-
емая ОЭ 10 ), не являются ни прямыми, ни 
инверсными. Отмеченное явление может быть 
названо артефактом генератора ПСП, которое 
проявляется в том, что существуют различные 
примитивные элементы, образующие одинако-
вые (в группе) мультипликативные m последо-
вательности по mod101001 . 
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Отмеченный артефакт иллюстрируется 
табл. 5. 

Таблица 5 

Подтверждение артефакта, проявляющегося 

в ПрП 5 101001f   

№ 
ОЭ 

Номер группы 

I II III IV V VI 

1 10 11 110 111 1000 1001 

2 100 101 1010 1011 10010 10011 

3 1100 1101 1110 1111 11000 11101 

4 10000 10001 10100 10101 11100 11101 

5 11010 11011 10110 10111 11110 11111 

Согласно данным этой таблицы нечетным 
группам соответствуют четные ОЭ, тогда как че-
тным группам – нечетные образующие элементы, 
причем значения последних ОЭ ровно на еди-
ницу больше, чем значения предшествующих 
четных элементов. 

И в заключение раздела отметим особеннос-
ти m последовательностей, образуемых прими-

тивными элементами поля 6(2 )GF . Так для ПрП 

6 1000011f  из 36-ти последовательностей 11 яв-

ляются инверсными и ни одной, которые бы от-
носились к прямым последовательностям. Оста-
льные ПрП формируют пять прямых и столько 
же инверсных последовательностей.  

Выводы. В основу построения генераторов 
псевдослучайных последовательностей могут 
быть положены совсем не обязательно примити-

вные полиномы – требование, которое должно 

соблюдаться при синтезе классических генерато-
ров Галуа или Фибоначчи. Обратные связи в 
ЛРС-генераторах ПСП в общем случае могут 
быть организованы любым НП 

nf  степени n . 

Достаточно лишь того, чтобы в качестве образу-
ющего элемента   генератора ПСП был исполь-
зован любой из примитивных элементов поля 

(2 )nGF , порождаемого НП 
nf . 

Заявляемое утверждение следует рассматри-
вать как гипотезу, сформулированную по резуль-
татам анализа свойств ПСП, образуемых обоб-
щенными генераторами, обратные связи в регис-
трах которых определялись неприводимыми по-
линомами малой степени, не превышающей ше-
сти. Для подтверждения (или опровержения) ги-
потезы в области криптографических значений 

степени НП, скажем, когда 20n , потребуется 
более тщательный анализ. 

Криптостойкость ключевых последователь-
ностей, являющихся отрезками двоичных ПСП 
формируемых линейными генераторами,  приня-
то оценивать криптостойкостью априори неиз-

вестных (противнику, атакующему ключ) ПрП, 
используемых для организации обратных связей 
в ЛРС-генераторах ПСП. Переход к генераторам 
ПСП на основе обобщенных ЛРСЛОС расширя-
ет как множество НП, которые потенциально 
могут быть задействованы для организации ли-
нейных обратных связей, так и число mпосле-
довательностей, формируемых генераторами для 
каждого выбранного значения НП 

nf . 

Если n число разрядов обобщенного гене-
ратора ПСП, то (2 1)nL    . Если, кроме того, n  

является двоично рациональным числом, то 
12nL   и совпадает с числом примитивных эле-

ментов поля (2 )nGF , порождаемого НП 
nf . 

Так, например, для 128 разрядного обоб-
щенного линейного генератора ПСП только за 
счет выбора примитивного элемента поля Галуа, 
порождаемого 128-битным НП, существует воз-

можность сформировать порядка 1272  различ-
ных сбалансированных бинарных последовате-
льностей, каждая из которых может быть исполь-
зована в качестве секретного 128-битного  ключа 
шифрования. 

На основании вышеизложенного приходим 
к заключению, что применение обобщенных 
генераторов псевдослучайных последовательнос-
тей Галуа потенциально может обеспечить воз-
можность существенного повышения стойкости 
алгоритмов шифрования. 
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ПРИМІТИВНІ МАТРИЦІ ГАЛУА В 
КРИПТОГРАФІЧНИХ ЗАСТОСУВАННЯХ 
Для ряду задач захисту інформації криптостійкість У 
статті розглянуті питання формування узагальнених 
примітивних матриць Галуа довільного порядку n , 

елементи яких належать простому полю (2)GF . Син-

тез матриць базується на використанні незвідних по-

ліномів nf  ступеня n  і примітивних елементів роз-

ширеного поля (2 )nGF , що породжується полінома-

ми nf . Запропоновано способи побудови сполучених 

примітивних матриць Галуа і однозначно пов'язаних з 
ними правостороннім транспонуванням матриць Фі-
боначчі. Обговорюються способи застосування таких 
матриць в криптографічних застосуваннях для вирі-
шення завдання побудови узагальнених лінійних ге-
нераторів псевдовипадкових послідовностей Галуа 
максимального періоду. Проведено аналіз псевдови-
падкових бінарних послідовностей, що формуються 
лінійними генераторами Галуа, в зворотних зв'язках 
регістрів яких використовуються примітивні поліноми 
малого ступеня в діапазоні від чотирьох до шести. 
Ключові слова: незвідні і примітивні поліноми, при-
мітивні матриці, лінійні регістри зсуву, генератори 
псевдовипадкових послідовностей Галуа. 

 
PRIMITIVE MATRIX GALOIS 

IN CRYPTOGRAPHIC APPLICATIONS 
The article discusses the formation of generalized Galois 
primitive matrices of arbitrary order n , the elements of  

which belong to the prime field (2)GF . Synthesis of 

matrices based on the use of irreducible polynomials of 
degree n  and primitive elements of the extended field 

(2 )nGF , which generated by polynomials. The methods 

of constructing conjugate primitive matrices Galois and 
unambiguously related matrices Fibonacci. Discusses 
ways to use these matrices in cryptographic applications 
to solve the problem of the generalized linear generators 
of pseudo-random sequences Galois of maximal period. 
The analysis of the binary pseudo-random sequences 
generated by linear generators Galois in feedback registers 
that use primitive polynomials of small degree in the 
range of four to six. 
Keywords: irreducible and primitive polynomials, primi-
tive matrices, linear shift registers generators of pseu-
dorandom sequences Galois. 
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