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МОДЕЛЬ ТА МЕТОДИ ЗАХИСТУ СТРУКТУРОВАНОЇ СОЦІАЛЬНОЇ ГРУПИ 

ВІД НЕГАТИВНОГО ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНОГО ВПЛИВУ 
 

Анатолій Шиян, Юрій Яремчук 
 

Структуровані соціальні групи (ССГ) виділені в якості специфічного об’єкту дослідження внаслідок того, що саме вони 
є найбільш вразливою мішенню для здійснення негативного інформаційно-психологічного впливу. При цьому сама ССГ 
функціонує як потужний підсилювач для того інформаційно-психологічного впливу, який було здійснено на її вище 
керівництво. Побудовано модель для здійснення діяльності ССГ із врахуванням наявності її ієрархічної будови. 
Враховано, що в таких ССГ люди діляться на дві категорії: координатори (які можуть створювати нову для ССГ 
інформацію або адекватно відновлювати її) та тиражувальники (які можуть лише, в найкращому випадку, передати 
інформацію далі без викривлень). Це призводить до того, що кількість людей на кожному вищому ієрархічному рівні 
складає порядку 6% від їх кількості на нижчому рівні. Розроблено  методи захисту ССГ від негативного 
інформаційно-психологічного впливу, які враховують їх специфічні риси. Серед них такі: економічна діяльність 
організацій, діяльність суспільних інститутів, врахування також і гетерархічної будови ССГ, врахування часових 
рамок функціонування людини як координатора в ССГ, обмеження механізмів демократії тощо. 
Ключові слова: інформаційно-психологічна безпека, структурована соціальна група, ієрархія, діяльність, управління. 
 

Вступ. Структуровані соціальні групи є по-
ширеною ціллю для здійснення негативного ін-
формаційно-психологічного впливу. Найбільшу 
небезпеку становить здійснення негативного ін-
формаційно-психологічного впливу людей, що 
знаходяться на вищих рівнях в ієрархічно струк-
турованій соціальній групі: тоді вся соціальна 
група виступає в якості надзвичайно потужного 
«підсилювача» відповідного негативного впливу. 
В результаті такі впливи, хоч і орієнтовані на ду-
же обмежено коло людей, здатні становити сер-
йозну загрозу інформаційній безпеці суспільства 
та держави в цілому. 

Для ефективній протидії інформаційним за-
грозам такого виду необхідно розробити ефекти-
вну модель, яка здатна описати інформаційні 
процеси в ієрархічній соціальній групі та прийн-
яття рішень в ній. Основна проблема полягає в 
необхідності здійснити моделювання для специ-
фічних особливостей опрацювання інформації 
особами, які знаходяться на вищих ієрархічних 
рівнях. Емпіричний досвід людства свідчить, що 

далеко не кожна людина здатна здійснювати 
ефективну діяльність на вищих рівнях управління 
в соціальній групі, але теоретичне осмислення 
відстає від практики дуже сильно. 

Таким чином, побудова моделей опрацю-
вання інформації в ієрархічно структурованій 
соціальній групі та розробка методів ї захисту від 
негативного інформаційно-психологічного впли-
ву є актуальною науковою та важливою в прак-
тичному плані задачею. 

Аналіз останніх досліджень і публікацій. 
Цю проблему висвітлено в багатьох публікаціях 
вітчизняних та зарубіжних авторів, серед яких слід 
виділити Д. Асемоглу, В.М. Богуша, В.Л. Бурячка, 
С. Гельбаха, А.А. Кобозєву, П. Конотопова, 
М. Кузнєцова, Ю. Курносова, Л. Нікіфорову, 
С. Расторгуєва, Дж. Робінсона, В.О. Хорошка, 
О.К. Юдіна та інших фахівців. 

Так, існують фундаментальні книги із інфо-
рмаційної безпеки держави [1, 2], в яких викладе-
но основні технології для аналізу та прийняття 
рішень в предметній області інформаційної без-
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пеки держави, а в [3] описано специфічні методи 
для управління нею. Проте специфічні особли-
вості побудови моделей та розробки методів для 
захисту структурованих груп від негативного ін-
формаційно-психологічного впливу в існуючих 
джерелах не розглядаються. 

В [4, 5] розглядаються моделі революційних 
виступів та переворотів на основі теоретико-
ігрової моделі взаємодії та узгодження інтересів 
правлячих структуру та опозиції. Зокрема, в [5] 
наведено аналіз подій Помаранчевої революції в 
Україні в 2004 році на основі формального опису 
теорії інституціональних переходів [4] (див. також 
переклад українською в [6]). Розгляд і цих роботах 
ведеться тільки на рівні суспільних інститутів, що 
не надає можливості використати існуючі моделі в 
якості основи для розробки методів для ефектив-
ної протидії негативному інформаційно-
психологічному впливу. Більш того, канали фор-
мування опозиційних владі суспільних інститутів в 
роботах [4, 5] навіть не розглядалися: в рамках іс-
нуючого підходу вони розглядалися як заданість. 

Особливості функціонування структурованих 
соціальних груп в рамках інформаційно-
аналітичної діяльності для предметної області 
«інформаційно-психологічна безпека» в умовах 
України розглянуто в [7]. Однак в ця стаття прис-
вячена опису захисту лише такої структурованої 
соціальної групи, як держава в цілому. 

Метою статті є розробка моделі та методів для 
захисту структурованої соціальної групи від негати-
вного інформаційно-психологічного впливу. 

Модель для інформаційного процесінгу 
та діяльності в структурованій соціальній 
групі. В основу моделі покладено метод моделю-
вання діяльності суб’єктів інформаційної безпеки 
з використанням операторів, що діють в онтоло-
гіях предметних областей [8]. В цьому методі вра-
хована здатність людини-оператора (агента) 
приймати рішення та оцінювати рівень їх вико-
нання. Для цього вводяться два простори. Пер-

ший – це простір A  можливих для вибору стра-

тегій діяльності людини. Другий – це простір 0A  

результатів діяльності людини (результатів вико-
нання відповідних стратегій). В цьому випадку 
діяльність людини може бути представлена пев-

ним оператором a , який діє із простору A  в 

простір 0A 0: AAa  . В [8] показано, що кіль-

кість таких операторів складає 16 різних типів. 
Вони називаються двокомпонентними абстракт-
ними інформаційними автоматами (2АІА). 

В [10] доведено, що між введеними в [8] ти-
пами 2АІА існують 16 взаємин, в якості яких ви-

ступають оператори переведення одного типу 
2АІА в інший та здійснено дослідження отрима-
ної некомутативної множини автоморфізмів. 

Для побудови структурованих соціальних 
груп (ССГ) на основі отриманих в [8, 9] результа-
тів необхідно прийняти ряд припущень. 

Припущення 1. На кожному із рівнів ССГ дія-
льність може бути здійснена тільки і тільки за 
допомогою людей, які мають певний тип 2АІА.  

Це припущення виконане для всіх ССГ, які 
включають в себе людину (див. [8, 9]). 

Якщо для людей є певна скінченна кількість 
типів 2АІА, то чи є можливість сформувати між 
ними таку взаємодію, щоб здійснити переробку 
інформації та вибір рішення найбільш ефектив-
ним чином? Відповідь дана в [9] і полягає вона в 
тому, що таке може бути здійснене за умови, коли 
всі типи 2АІА об’єднати спеціальним чином в єдину 
структуру, яка названа «соціон». Це є структура, 
яка складається із всіх 16 типів 2АІА за умови, 
коли задіяні всі можливі зв’язки між типами, тоб-
то є циклічним графом складної будови. З топо-
логічної точки зору соціон є дискретним пред-
ставленням букету із шести кіл або двовимірної 
сфери із сімома вклеєними плівками Мебіуса [9]. 

Таким чином, однією із вимог для побудови 
ССГ, які здатні здійснювати оптимальне опрацю-
вання інформації та оптимальну діяльність є така. 

Умова оптимальності 1. На кожному із рівнів в 
ССГ, яка має оптимальну будову, повинен функ-
ціонувати хоча б один соціон (що сформований 
з усіх типів 2АІА). 

Визначення 1. Людина, яка належить до вищо-
го рівня в ССГ та здатна здійснювати інформа-
ційну комунікацію із людьми нижчого рівня і 
ССГ, буде називатися «координатор» (для відпові-
дного нижчого рівня в ССГ). 

Визначення 2. Людина, яка належить до даного 
рівня в ССГ, буде називатися «тиражувальник» (або 
ж «виконавець» – по відношенню до вищого рівня). 

Для того, щоб ССГ могла існувати, на кож-
ному із її рівнів повинна бути людитна, яка здатна 
здійснювати інформаційну комунікацію із людь-
ми нижчого рівня. Якщо ж людина із такими зда-
тностями відсутня, то взаємодія між відповідними 
рівнями ССГ не можу бути здійснена. Таким чи-
ном, отримуємо таку умову оптимальності. 

Умова оптимальності 2. На кожному із рівнів 
(окрім найнижчого) в ССГ, яка має оптимальну 
будову, повинен бути хоч один координатор. 

Ця умова оптимальності, по суті, фіксує не-
обхідність наявності зворотного зв’язку між рів-
нями в ССГ (див. рис. 1). 
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Рис. 1. Взаємодія координатора із нижчим рівнем в ССГ 

 

Спочатку координатор задає завдання на 
здійснення діяльності для людей на нижчому 
рівні, а потім, отримавши інформацію про ре-
зультати здійсненої діяльності, приймає рішення 
про досягнення мети. На рис. 1 враховано, що 
мета діяльності завжди відноситься до більш ви-
сокого ієрархічного рівня, аніж механізми, спосо-
би чи технології діяльності для її здійснення. 

Відмітимо специфічні особливості функціо-
нування людей на вищих рівнях в ССГ. Для них, 
на відміну від [9], існує 2 різних види відношень 
між людьми в ССГ. Перший– це ті відношення, 
які описані в [9]: це відношення між людьми як 
між типами 2АІА. Вони мають місце при здійс-
ненні діяльності на одному й тому ж самому рівні. 
Другий тип відношень – це відношення між ко-
ординатором та тиражувальником, тобто відно-
шення між типами 2АІА, які належать до сусідніх 
рівнів в ССГ. Зауважимо, що спільна діяльність 
може бути тільки між описаними людьми: напри-
клад, спільної діяльності між людьми, «між яки-
ми» лежить один рівень ієрархії, бути не може 
(внаслідок того, що неможливо повністю узгоди-
ти цілі діяльності та методи для її виконання). 

Враховуючи, що соціон складається із всіх 16 
типів 2АІА [9], приходимо до формули (1) для 
кількості людей на різних ієрархічних рівнях в 
таких ССГ, які будуть мати оптимальну будову. 

1 1... 16 256 ... ,i i iK K K      (1) 

де iK  – кількість агентів на i -му рівні в ІСУ. 

В загальному випадку, коли на i -му рівні ІСУ 
потрібно здійснювати роздільне управління окре-

мими об’єктами, кількість яких складає im , отри-

муємо формулу (2). 

1 1 1... 16 256 ... .i i i i iK m K m K       (2) 

В табл. 1 наведено кількісні склад агентів в 
ІСУ оптимальної будови у випадку, коли управ-
ління здійснюється одним об’єктом. 

Таблиця 1 

Кількісний склад людей в ССГ оптимальної будови 

Кількість 
рівнів 

ієрархії 

Кількість людей 
на даному 

ієрархічному рівні 

(16n ) 

Загальна кількість 
людей в ССГ 

0 1 1 

1 16 17 

2 256 273 

3 4.096 4.369 

4 65.536 69.905 

5 1.048.576 1.118.481 

6 16.777.216 17.895.697 

7 268. 435.456 286.331.153 

8 4.294.967.296 4.581.298.449 

Як видно із (1) та табл. 1, кількість агентів в 
ССГ оптимальної будови зростає із кількістю 

рівнів як 16n  (з точністю в 5-6%).  
Методи захисту ССГ від негативного ін-

формаційно-психологічного впливу. На основі 
описаної вище моделі можна побудувати ряд ме-
тодів захисту ССГ від негативного інформаційно-
психологічного впливу. Нижче наведено декілька 
прикладів. Підкреслимо, що всі результати, які 
стосуються організації як прикладу ССГ, цілком 
можуть перенесені на регіональну діяльність ССГ. 

Приклад 1. Оптимальність діяльності ССГ ви-
значається двом обставинами: повнотою запов-
нення всіх «вакантних» місць на кожному із ієрар-
хічних рівнів та бажанням кожного із учасників 
ССГ виконувати діяльність у відповідності до тієї 
цілі, яка поставлена перед кожним ієрархічним 
рівнем. 

А1 

А2 

К1 К2 

i 

i+1 
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Саме на ці дві обставини і здійснюються на-
пади та негативний інформаційно-психологічний 
вплив. 

Тут розглянемо кількісні закономірності, які 
часто є мішенню для стороннього негативного 
інформаційно-психологічного впливу. В цьому 
випадку табл. 1 можна використовувати для оцін-
ки кількості менеджерів, які необхідні для управ-
ління заданою сукупністю працівників. 

Нехай задана певна кількість працівників ор-

ганізації N . За табл. 1 знаходимо, скільки рівнів 
ієрархії управління повинна мати відповідна ССГ 
оптимальної будови. Ця кількість відповідає кіль-
кості рівнів ієрархії, загальна кількість людей в 

яких є меншою за N . Загальна кількість керівно-
го персоналу організації відповідає кількості лю-
дей, яка є на 1 меншою за загальну кількість рів-
нів в організації. 

Звичайно, «числова піраміда» табл. 1 є гра-
ничним випадком, до якого варто прагнути при 
здійсненні діяльності. Для реальних випадків 
табл. 1 відповідає оцінці знизу для кількості людей, 
які здійснюють діяльність на кожному із ієрархіч-
них рівнів. Точна кількість управлінців може, за-
лежно від рівня ієрархії та від специфіки функці-
онування об’єкта управління (організації), бути 
збільшені в кілька разів. 

Цікаво, що такі кількісні закономірності відо-
бражені досить чітко в законодавстві більшості 
розвинутих країн світу. 

Так, наприклад, «сімейний бізнес» містить до 
декількох десятків працівників, – що цілком відпо-
відає умові на відсутність потреби в ієрархічній 
організації діяльності. Керувати такою організаці-
єю цілком зможе одна людина. 

Поняття «дрібний бізнес» вимагає необхідно-
сті існування вже однорівневого ієрархічного ке-
рування. 

Під «середній бізнес» попадають фірми із 
двома рівнями ієрархії для організаційної струк-
тури для керування. 

Трирівневі піраміди необхідні для керування 
«великим бізнесом». 

Для «надвеликого бізнесу» – транснаціональ-
них корпорацій, корпорацій загальнодержавного 
значення тощо необхідно будувати вже чотири-
рівневі ІСУ. 

П’ятирівневі ІСУ відносяться вже до рівня 
управління державами, незалежними територіа-
льними структурами (наприклад, областями) або 
ж мегаполісами (наприклад, великими містами). 

Шестирівневі ІСУ необхідні для здійснення 
оптимального керування «супердержавами», чи-

сельність населення яких досягає понад 100 міль-
йонів осіб. Цікаво, що сьогодні реально претен-
дують на побудову такої шестирівневої піраміди 
керування всього кілька держав: передовсім це 
Росія, США, ЄС, Китай, Японія, Індія.  

Необхідність в 7-рівневих ІСУ може виник-
нути сьогодні лише для керування об’єднаннями 
держав. Як видно, на нашій планеті максимально 
може бути реалізована тільки одна 7-рівнева ІСУ. 

Цікавою обставиною є та, що кількість 
управлінців вищого рівня, які здійснюють керуван-
ня організацією в цілому, для потреб бізнесу є 
надзвичайно малою. Так, навіть для транснаціо-
нальних корпорацій вона складає максимум декі-
лька десятків управлінців. На рівні держави в ці-
лому: в оптимальному управлінні буде приймати 
участь не більш аніж 4-5 тисяч управлінців.  

Таким чином, негативний інформаційно-
психологічний вплив полягає в тому, щоб моти-
вувати координаторів найвищих рівнів до їх виходу із 
тієї ССГ, яка є ціллю впливу. Як видно із табл. 1, 
мішенями для такого негативного впливу буде 
дуже обмежена кількість людей. Але результатом ціл-
ком може бути руйнування країни в цілому. ● 

Приклад 2. В загальному випадку довільна ба-
гаторівнева (ієрархічна) організаційна структура 
для здійснення діяльності ССГ складається із 
трьох рівнів (рис. 2). 

 

Рис. 2. Схема багаторівневої 
організаційної структури для ССГ 

Найвищий рівень – це керівництво організа-
цією (наприклад, директор та його замісники), 
який налічує порядку десятка людей, що прийма-
ють рішення. Другий рівень – це люди, які прий-
мають рішення тільки в межах чітко визначеної 
компетенції. Ці управлінці працюють лише із ін-
шими управлінцями. Як правило, другий рівень 
має 1 або 2 рівні. Третій, останній рівень – це пра-
цівники. Вони також можуть обіймати 1-2 рівні 
(наприклад, бригадири та молодші спеціалісти). 

Керівництво 
(Один рівень) 

Управлінці 
(1-2 рівні) 

Працівники 
(1-2 рівні) 
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Таким чином, схема рис. 2 охоплює практи-
чно всі можливі виробничі та організаційні стру-
ктури. Із неї можна також знайти кількісні зако-
номірності, до яких оптимально повинно прагну-
ти керівництво кожної організації. 

Схема рис. 2 також визначає необхідні рівень 
та кількість координаторів, за відсутності яких 
управління не може бути оптимальним. ● 

Приклад 3. Рис. 2 також ілюструє специфіку 
функціонування суспільних інститутів [4-6]. Для 
інформаційної безпеки держави метод впливу на 
суспільні інститути, який базується на цьому при-
кладі, є надзвичайно ефективним. Детально такі 
технології описано в [10]. 

Наприклад, для різкого зниження ефектив-
ності  діяльності заданого суспільного інституту 
цілком достатньо того, щоб на середніх рівнях іє-
рархії кількість координаторів відповідних рівнів 
зменшилася нижче зазначеної в табл. 1. Досягти 
цього можна, здійснивши вплив за допомогою 
ЗМІ: наприклад, сформувавши негативну суспіль-
ну думку щодо певної діяльності людей.  

В якості прикладу наведемо сформовану з 
другої половини 1980-х років негативне ставлення 
суспільства до повідомлень людей щодо негатив-
них соціальних подій до служб міліції чи держав-
ної безпеки: термін «сексот» (секретний співробі-
тник») має сьогодні виключно негативний відтінок 
(навіть – є клеймом для людини). Разом із тим 
кожна людина усвідомлює, що держава повинна 
мати зворотній зв’язок від людей (суспільства) до 
органів державної влади та управління. Але 
приймати в цьому участь – більша частина громадян 
відмовляється. 

Ще більш «чутливою» є ефективність діяль-
ності ССГ щодо негативного інформаційно-
психологічного впливу на тих координаторів, які 
займають вищі ієрархічні рівні. Тут вже цілком 
можуть бути доцільні операції, яка мають в якості 
мішені навіть окрему людину. ● 

Приклад 4. При побудові оптимальних бага-
торівневих ССГ використовується принцип як 
ієрархічності, так і гетерархічності. 

Ієрархічність означає, що ССГ будується 
«зверху донизу», від координатора відповідного 
рівня аж до працівників-тиражувальників. При 
цьому принципове значення має лише рівень 
координаторів (чи навіть одного координатора), 
які «започатковують» організацію. «Вирости» ця 
організація здатна лише до того рівня, який від-
повідає найвищому рівню із її координаторів. 

Гетерархічність означає, що вся організаційна 
структура буде оптимально працювати лише в 

тому випадку, коли «всі місця» в піраміді управлін-
ня є «зайняті» координаторами та тиражувальни-
ками відповідного рівня. Відсутність хоч одного 
тиражувальника «в самому низу» так само є крити-
чною для наявності оптимального функціонування, 
як і наявність координатора найвищого рівня. 

Мішенями для негативного інформаційно-
психологічного впливу є, як правило, коорди-
натори. ● 

Приклад 5. З точки зору «рідкісності» агентів 
слід зазначити, що координатори зустрічаються 
досить рідко. І чим вище їх рівень – тим вони 
зустрічаються рідше (тобто тим меншою є їх кі-
лькість). Таким чином, з точки зору успішності 
побудови ССГ найбільш «вузькою» та критичною 
ланкою є їх залучення до діяльності. 

Негативний інформаційно-психологічний 
вплив може здійснюватися на координаторів за 
різними технологіями. Частина із них детально 
описана в [10]. ● 

Приклад 6. Поняття «координатор» є визна-
ченим по відношенню до певної задачі (яка від-
повідає поставленій меті). Внаслідок цього ССГ 
буде ефективно функціонувати лише доти, допо-
ки мета, для якої вона створювалася, не буде ви-
конана. Як тільки мети буде досягнуто, діяльність 
ССГ стає неефективною. А подальше функціону-
вання її попереднього керівництва складає небезпе-
ку для існування ССГ. 

На рівні суспільних інститутів це вимагає на-
явності в державі чітко вираженого механізму 
руйнування тих суспільних інститутів, які довели 
свою неефективність. При цьому це повинно 
бути орієнтовано, передовсім, на вищі ієрархічні 
рівні суспільних інститутів, - тобто на вищих ко-
ординаторів. 

Звичайно, координатори, які «втратили цін-
ність» для такого інституту, будуть чинити запек-
лий опір звільненню із такого інституту. 

З цієї точки зору відсутність в Україні чітко 
виписаних механізмів імпічменту Президента, 
відкликання депутатів, звільнення Міністрів та 
інших керівників органів державної влади та 
управління складаю явну загрозу Національній 
безпеки держави. 

Також явну загрозу Національній безпеці 
держави складає «довічність вибрання» академіків 
та член-кореспондентів державних академій наук. ● 

Приклад 7. Механізми демократії є неефективни-
ми у випадках, коли для діяльності необхідно залу-
чати координаторів. Ці механізми базуються на 
різних способах агрегування індивідуального вибо-
ру: пряме голосування, створення груп впливу то-
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що. Однак, як показано вище, координатори воло-
діють тим обсягом інформації, якого тиражуваль-
ники просто не мають. Але кількісні закономірнос-
ті табл. 1 свідчать, що в результаті голосування дум-
ки, ті цілі та способи здійснення діяльності, яких 
притримуються тиражувальники, будуть перемагати 
завжди. Таким чином, у кожному випадку необхід-
ності здійснювати діяльність за використанням іє-
рархічних ССГ механізми демократії повинні бути 
суттєво обмежені. А, в деяких випадках, такі механіз-
ми повинні бути виключені взагалі. 

Таким чином, існують випадки, коли демок-
ратичні механізми та інститути будуть становити 
пряму загрозу національній безпеці держави. 
Внаслідок цього фактор впливу координаторів на 
національну, інформаційну та інформаційно-
психологічну безпеку ССГ та країни в цілому 
повинен бути детально вивчений. ● 

Приклад 8. Описані в цій статті ССГ здійс-
нюють експоненціальне стискання інформації 
(при русі інформації «знизу-догори») та експоне-
нціальну її деталізацію та розпаралелювання (при 
русі інформації «зверху-донизу»). Це стає можли-
вим внаслідок ієрархічно організованого стис-
кання інформації та розпаралелювання її опра-
цювання на нижчих рівнях ієрархії. Це дозволяє 
використовувати для управління діяльністю ССГ 

NP -алгоритми. ● 
Висновки. Структуровані соціальні групи 

виділені в якості специфічного об’єкту дослі-
дження внаслідок того, що саме вони є найбільш 
вразливою мішенню для здійснення негативного 
інформаційно-психологічного впливу. Зумовле-
но це тією обставиною, що на доля людей на 
вищих рівнях управління діяльністю може скла-

дати 3 510 10   від загальної кількості людей в 
ССГ. При цьому сама ССГ функціонує як потуж-
ний підсилювач для того інформаційно-
психологічного впливу, який було здійснено на її 
вище керівництво. 

Побудовано модель для здійснення діяльнос-
ті ССГ із врахуванням наявності її ієрархічної бу-
дови. Враховано, що в таких ССГ люди діляться 
на дві категорії: координатори (які можуть ство-
рювати нову для ССГ інформацію або адекватно 
відновлювати її) та тиражувальники (які можуть 
лише, в найкращому випадку, передати інформа-
цію далі без викривлень). Це призводить до того, 
що кількість людей на кожному вищому ієрархі-
чному рівні складає порядку 6% від їх кількості на 
нижчому рівні. 

Розроблено методи захисту ССГ від негатив-
ного інформаційно-психологічного впливу, які 

враховують їх специфічні риси. Серед них такі: 
економічна діяльність організацій, діяльність сус-
пільних інститутів, врахування також і гетерархіч-
ної будови ССГ, врахування часових рамок функ-
ціонування людини як координатора в ССГ тощо. 
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МОДЕЛЬ И МЕТОДЫ ЗАЩИТЫ 

СТРУКТУРИРОВАННОЙ СОЦИАЛЬНОЙ 
ГРУППЫ ОТ НЕГАТИВНОГО 

ИНФОРМАЦИОННО-
ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 

Структурированные социальные группы (ССГ) выде-
лены в качестве специфического объекта исследова-
ния вследствие того, что именно они являются важ-
ной мишенью для осуществления негативного ин-
формационно-психологического влияния. При этом 
ССГ функционирует как мощный усилитель для того 
информационно-психологического воздействия, ко-
торые осуществлялось на ее высшее руководство. 
Построена модель для осуществления деятельности 
ССГ с учетом ее иерархической структуры. Учтено, 
что в таких ССГ люди делятся на две категории: коор-
динаторы (которые могут синтезировать новую для 
ССГ информацию или же адекватно восстанавливать 
ее) и тиражировщики (которые могут, в лучшем слу-
чае, передать информацию далее без искажений). В 
результат количество людей на более высоком иерар-
хическом уровне составляет порядка 6% от их коли-
чества на более низком уровне. Разработаны методы 
защиты ССГ от негативного информационно-
психологического влияния. Среди них такие: эконо-
мическая деятельность организаций, учет гетерархич-
ного строения ССГ, учет временных рамок функцио-

нирования человека как координатора в ССГ, ограни-
чение демократии и тому подобное. 
Ключевые слова: информационно-психологическая 
безопасность, структурированная социальна группа, 
иерархия, деятельность, управление. 

 

MODEL AND METHODS 
FOR PROTECTION OF STRUCTURED 

SOCIAL GROUP FROM NEGATIVE  
INFORMATION-PSYCHOLOGICAL 

IMPACT 
Structured social group (SSG) is highlighted as a particular 
object of investigation due to the fact that they are the 
most vulnerable targets for the realization of negative 
information-psychological impact. The SSG operates as a 
powerful amplifier for information-psychological impact, 
which took place on its senior management. A model 
takes into account the hierarchical structure for SSG’s 
activity. In such SSG people are divided into two 
categories: coordinators (who can create new information 
for SSG or adequately restore it) and replicator (which 
can pass the information, at best, without distortion). This 
leads to the fact that the quantity of people in each higher 
hierarchical level is about 6% from the quantity of people 
in the lower level. Methods for SSG protection from 
negative information-psychological impact, which take 
into account their specific features, are developed. Among 
these are: the economic activities of organizations, 
activities of public institutions, the heterarchy of SSG 
structure, the time frame of human functioning as a 
coordinator in SSG, limiting for democracy etc. 
Keywords: information-psychological security, structured 
social group, hierarchy, activity, management. 
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