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УДК 004.056.55 
 

О СЕТЯХ PES16–4, PES16–2 И PES16–1, СОЗДАННЫХ НА ОСНОВЕ СЕТИ PES16–8 
 

Гулом Туйчиев 
 

В статье на основе сети PES16–8 разработаны сети PES16–4, PES16–2 и PES16–1 состоящие из четырех, двух 
и одной раундовых функций. Основное преимущество предложенных сетей в том, что при зашифровании и расшифро-
вании используется один и тот же алгоритм, а также в качестве раундовых функций можно использовать любые 
преобразования. В разработанных сетях длина подблоков равна 8, 16 и 32 битам и на основе этой сети можно соз-
дать алгоритм шифрования длиной блока 128, 256 и 512 битам. Кроме этого,  алгебраические операции являются 
переменными, в качестве этих операции можно использовать операции сложения и умножения по модулю и XOR. 
Ключевые слова: сеть Фейстеля, схема Лай–Мэсси, раундовая функция, зашифрование, расшифрование, мульти-
пликативная инверсия, аддитивная инверсия. 

 

Введение. Преимуществом сети Фейстеля 
является то, что при зашифрования и расшиф-
ровании используется один и тот же алгоритм и в 
качестве раундовой функции можно использо-
вать любые преобразования. В алгоритмах шиф-
рования PES [16], IDEA [17] при зашифрования 
и расшифровании используется один и тот же 
алгоритм, но раундовая функция не использует-
ся, вместо него применены МА преобразования. 
В работе [1–8] авторами на основе структуры ал-
горитма шифрования PES, IDEA разработаны 
сети под названием PES4–2, IDEA4–2, PES8–4, 
IDEA8–4, PES16–8, IDEA16–8, IDEA32–16, 
PES32–16, состоящие из двух, четырех, восьми и 
шестнадцати раундовых функций. В разработан-
ных сетях при зашифрования и расшифровании 
используется один и тот же алгоритм и в качестве 
раундовой функции можно использовать любые 
преобразования. 

В сетях [1–8] раундовые функции имеют по 
одному входному и выходному блоку. Функции, 
имеющие один входной и выходной блок, дают 
ограничения в разработке блочных алгоритмов 
шифрования. Кроме этого, в блочных шифрах 
применяются раундовые функции, имеющие 
несколько входных и выходных блоков. 

Кроме этого, на основе сети IDEA8–4 раз-
работаны: 

 сеть IDEA8–2, состоящая из двух раундо-
вых функции, в которой раундовые функции 
имеют по два входных и выходных блоков, 

 сеть IDEA8–1, состоящая из одной раун-
довой функции, в которой раундовая функция 
имеет по четыре входных и выходных блоков,  

 сеть RFWKIDEA8–4 (round function 
without key IDEA8–4), т.е., раундовые функции 
примененные без ключа сеть IDEA8–4, состоя-
щая из четырех раундовых функции, в которой 

раундовые функции имеют по одному входному 
и выходному блоку, 

 сеть RFWKIDEA8–2, состоящая из двух 
раундовых функций, в которой раундовые функ-
ции имеют по два входных и выходных блоков, 

 сеть RFWKIDEA8–1, состоящая из одной 
раундовой функции, в которой раундовые 
функции имеют по четыре входных и выходных 
блоков [9]. 

Аналогичным образом, на основе сети 
IDEA16–8 разработаны: 

 сеть IDEA16–4, состоящая из четырех ра-
ундовых функции, в которой раундовые функ-
ции имеют по два входных и выходных блоков, 

 сеть IDEA16–2, состоящая из двух раун-
довых функции, в которой раундовые функции 
имеют по четыре входных и выходных блоков, 

 сеть IDEA16–1, состоящая из одной раун-
довой функции, в которой раундовые функции 
имеют по восемь входных и выходных блоков [10]. 

Таким же образом, на основе сети IDEA32–16 

разработаны сети IDEA32–8, IDEA32–4, IDEA32–

2, IDEA32–1, на основе сети PES8–4 разработаны 

сети PES8–2, PES8–1, RFWKPES8–4, RFWKPES8–

2, RFWKPES8–1 и на основе сети PES32–16 разра-

ботаны сети PES32–8, PES32–4, PES32–2, PES32–1, 

RFWKPES32–16, RFWKPES32–8, RFWKPES32–4, 

RFWKPES32–2 и RFWKPES32–1 [11-15]. 

В этой статье на основе сети PES16–8 разра-

ботаны: 

 сеть PES16–4, состоящая из четырех раун-

довых функции, в которой раундовые функции 

имеют по два входных и выходных блоков, 

 сеть PES16–2, состоящая из двух раундо-

вых функции, в которой раундовые функции 

имеют по четыре входных и выходных блоков, 
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 сеть PES16–1, состоящая из одной раун-

довой функции, в которой раундовая функция 

имеет по восемь входных и выходных блоков. 

Структура сети PES16–4. В сети PES32– 8 

длина подблоков 0X , 1X , …, 15X , длина раундо-

вых ключей 20( 1) ,iK   20( 1) 1,iK    …, 20( 1) 15 ,iK    

1... 1i n  , равна 32 (16, 8) битам. Длина раундо-

вых ключей 20( 1) 16 ,iK    20( 1) 17 ,iK    20( 1) 18 ,iK    

20( 1) 19 ,iK    1... ,i n  необязательно должна быть 

равной 32 (16, 8) битам. Раундовые функции 0F , 

1F , 2F , 3F  имеют по два входных и выходных 

блоков, длина которых равна 32 (16, 8) битам. 

Схема n-раундовой сети PES16–4 приведена на 

рис. 1, а процесс зашифрования приведен в (1) 

формуле. 
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, в выходном преобразовании. 

Если в качестве входного блока положим 
0 10 [ , ],T T T  2 31 [ , ],T T T  4 52 [ , ],T T T  6 73 [ , ],T T T  

и в качестве выходного блока раундовой функ-

ции берѐм 0 10 [ , ],Y Y Y  2 31 [ , ],Y Y Y  4 52 [ , ]Y Y Y , 
6 73 [ , ],Y Y Y  то раундовую функцию можно пред-

ставить в виде 0 20( 1) 160 ( 0, ),iY F T K    

1 20( 1) 171 ( 1, ),iY F T K    
2 20( 1) 182 ( 2, ),iY F T K    

3 20( 1) 193 ( 3 , ).i iY F T K    

Здесь 1 20( 1)( ( ) )j j

i j i jT X z K    8

1 7 20( 1) 8( ( ) ),j

i j i jX z K

      

0...7j   – входные блоки раундовых функций и jY , 

0...7j   – выходные блоки раундовых функций. 

Для корректности процесса зашифрования 

раундовую функцию 0 20( 1) 160 ( 0, )iY F T K    пред-

ставим в виде 0 0 0 1

0 20( 1) 16( , , ),iY F T T K    

1 1 0 1

0 20( 1) 16( , , ),iY F T T K    а раундовую функцию 

1 20( 1) 171 ( 1, )iY F T K    представим в виде 

2 0 2 3

1 20( 1) 17( , , ),iY F T T K    3 1 2 3

1 20( 1) 17( , , )iY F T T K    

и так далее, раундовую функцию 

3 20( 1) 193 ( 3, )iY F T K    представим в виде
 

6 0 6 7

3 20( 1) 19( , , )iY F T T K   , 7 1 6 7

3 20( 1) 19( , , )iY F T T K   . 

На рис. 1 и (1) формуле в качестве операции 

z0, z1 можно выбрать операции  (mul),  (add) и 

 (xor). Здесь -операция умножения целых чи-

сел по модулю 322 1  ( 162 1, 82 1 ), когда 

32 (16, 8) – битный подблок рассматривается в 

качестве обычного представления целого числа 

по основанию два за исключением того, что 

подблок из всех нулей полагается равным 322 1   

( 162 1 , 82 1 ), -операция сложение целых чи-

сел по модулю 322  ( 162 , 82 ), когда 32 (16, 8) – бит-

ный рассматривается в качестве обычного пред-

ставления целого числа по основанию два и  – 

операция суммирования по XOR 32 (16, 8) бит-

ных подблоков. 

Генерация ключей сети PES16–4. В n -

раундовой сети PES16–4 в каждом раунде приме-

няются 20 раундовых ключей и в выходном пре-

образовании 16 раундовых ключей, т.е., число 

всех ключей равно 20 16n . При зашифровании 

из ключа K  генерируются 20 16n  раундовые 

ключи зашифрования .c

iK  А раундовые ключи 

расшифрования d

iK  вычисляются на основе .c

iK   

При зашифровании вместо раундовых клю-

чей d

iK  применяются раундовые ключи ,c

iK  а 

при расшифровании раундовые ключи ,d

iK  т.е., 

при зашифровании и расшифровании использу-

ется один и тот же алгоритм, меняются только 

раундовые ключи.  

В сети PES16–4 раундовые ключи расшифро-

вания выходного преобразования связаны с клю-

чами зашифрования по формуле (2). 
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Рис. 1. Схема n-раундовой сети PES16–4 
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  (2)  

 

Если в качестве операции z0, z1 применяется 

операция mul, тогда 1( )K K  , если применяется 

операция add, тогда K K   и если применяется 

операция xor, тогда K K . Здесь 1K   – мульти-

пликативная инверсия K  по модулю 322 1            

( 162 1 , 82 1 ), K  – аддитивная инверсия K  по 

модулю 322  ( 162 , 82 ). Для 32, 16 и 8 битных чи-

сел выполняются 1 321mod(2 1),K K     
1 161mod(2 1),K K     1 81mod(2 1)K K     и 

K K =0, 0K K  . 
Таким же образом, раундовые ключи рас-

шифрования первого, второго, и n раунда свя-
заны с раундовыми ключами зашифрования по 
формуле (3). 
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Как видно из формулы (2) при расшифро-
вании ключи зашифрования применяются в 
обратном порядке, только требуется вычисление 
инверсии в соответствии операции z0, z1. При 
зашифровании в первом раунде ключи зашиф-

рования 0 ,cK  1 ,cK …, 16

0K  на подблоки применя-

ются по операции z0, z1, то при расшифровании 
в выходном преобразовании требуется вычисле-
ние инверсии по операции z0, z1, т.е. 

0

20 0( ) ,
zd c

nK K  0

20 1 1( ) ,
zd c

nK K  ..., 1

20 15 15( ) .zd c

nK K   

В сети PES16–4 раундовые функции имеют 
два входа и два выхода. Таким же образом, на 
основе сети PES16–8 можно построить сети, в 
которых раундовые функции имеют по четыре 
входных и выходных блока, по восемь входных и 
выходных блоков. Сеть, состоящая из двух раун-
довых функций, в которой раундовые функции 
имеют по четыре входных и выходных блоков 
называется PES16–2. Аналогично, сеть, состоя-
щая из одной раундовой функций, в которой 
раундовые функции имеют по восемь входных и 
выходных блоков называется PES16–1. 

Структура сети PES16–2. В сети PES16–2 

длина подблоков 0 ,X  1,X  …, 15 ,X  длина раун-

довых ключей 18( 1) ,iK   18( 1) 1,iK    …, 18( 1) 15 ,iK    

1... 1,i n   равна 32 (16, 8) битам. Длина раундо-

вых ключей 18( 1) 16iK   , 18( 1) 17iK   , 1...i n , необяза-

тельно должна быть равной 32 (16, 8) битам. Ра-

ундовые функции 0 ,F  1F  имеют по четыре 

входных и выходных блоков, длина которых 
равна 32 (16, 8) битам. Схемы раундовых функ-
ций i - раунда сети PES16–2 приведены на 
Рис. 2, а процесс зашифрования приведен в (4) 
формуле. 

 
Рис. 2. Схема раундовых функций i – раунда сети 
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функцию можно представить в виде 

0 18( 1) 160 ( 0, ),iY F T K    1 18( 1) 171 ( 1, ),iY F T K    здесь 
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, в выходном преобразовании. 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2015 

57 

Генерация ключей сети PES16–2. В n – 
раундовой сети PES16–2 в каждом раунде при-
меняются 18 раундовых ключей и в выходном 
преобразовании 16 раундовых ключей, т.е., чис-
ло всех ключей равно 18 16n . Ключи расшиф-
рования сетей вычисляются аналогично сети 
PES16–4, только в сети PES16–2 вместо индекса 
ключа 20 ставится 18. 

Раундовые ключи расшифрования первого, 
второго, и n -раунда сети PES32–2 связаны с раун-
довыми ключами зашифрования по формуле (5). 

Раундовые ключи расшифрования выходно-
го преобразования связаны с раундовыми клю-
чами зашифрования по формуле (6). 
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   (6) 

 

Структура сети PES16–1. В сети PES16–1 

длина подблоков 0X , 1X , …, 15 ,X  длина раун-

довых ключей 17( 1) ,iK   17( 1) 1,iK    …, 17( 1) 15 ,iK    

1... 1i n  , равна 32 (16, 8) бит. Длина раундово-

го ключа 17( 1) 16 ,iK    1... ,i n  необязательно долж-

на быть равной 32 (16, 8) битам. Раундовая 

функция F  имеет восемь входных и выходных 

блоков, длина которых равна 32 (16, 8) битам. 
Схемы раундовых функций i – раунда сети 
PES16–1 приведены на Рис. 3, а процесс за-
шифрования приведен в (7) формуле. 

 

Рис. 3. Схема раундовых функций i – раунда сети 
PES16–1 

Если в сети PES16–1 0 1 2 70 [ , , ,..., ]T T T T T  –

входной блок и 0 1 2 70 [ , , ,..., ]Y Y Y Y Y  – выходной 

блок раундовой функции, то раундовую функ-
цию можно представить в виде

 
17( 1) 160 ( 0, ),iY F T K    здесь 1 17( 1)( ( ) )j j

i j i jT X z K     

8

1 7 17( 1) 16( ( ) ),j

i j i jX z K

      0...7j  . Для корректно-

сти процесса зашифрования, раундовую функ-

цию 17( 1) 160 ( 0, )iY F T K    представим в виде 

0 0 0 1 7

17( 1) 16( , ,..., , ),iY F T T T K    

1 1 0 1 7

17( 1) 16( , ,..., , ),iY F T T T K   ..., 

7 7 0 1 7

17( 1) 16( , ,..., , )iY F T T T K   . 

В сетях PES16–4, PES16–2, PES16–1 в каче-

стве j

iF  выбран выходной 1j   блок раундовой 

функции .iF  
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, в выходном преобразовании. 
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Генерация ключей сети PES16–1. В n -
раундовой сети PES16–1 в каждом раунде при-
меняются 17 раундовых ключей и в выходном 
преобразовании 16 раундовых ключей, т.е., чис-
ло всех ключей равно 17 16.n  Ключи расшиф-
рования сетей вычисляются аналогично сети 

PES16–4, только в сети PES16–1 вместо индекса 
ключа 20 ставится 17. 

Раундовые ключи расшифрования первого, 
второго, и n -раунда сети PES32–1 связаны с раун-
довыми ключами зашифрования по формуле (8). 
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   (8) 

Раундовые ключи расшифрования выходного преобразования связаны с раундовыми ключами 
зашифрования по формуле (9).  
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  (9) 

 

Полученные результаты. На основе струк-
туры сети PES16–8 разработаны сети PES16–4, 
PES16–2 и PES16–1, состоящие из четырех, двух 
и одной раундовых функций. Аналогично сети 
Фейстеля, в разработанных сетях при зашифро-
вании и расшифровании используется один и 
тот же алгоритм и в качестве раундовых функ-
ций можно выбрать любые преобразования, 
потому что при расшифровании нет необходи-
мости вычисления обратных раундовых функ-
ций. Кроме этого, в разработанных сетях в каче-
стве раундовых функций можно выбрать функ-
ции с двумя, четырьмя и восьмью входных и 
выходных блоков. 

На основе приведенных сетей, при длине 
подблоков равной 32 битам, можно построить 
алгоритм зашифрования длиной блока 512 бит, 
при длине подблоков равных 16 битам, можно 
построить алгоритм зашифрования длиной 
блока 256 бит и при длине подблоков равных 8 
битам, можно построить алгоритм шифрования 
длиной блока 128 бит. Если выбрать в качестве 
операций z0, z1 операции mul, add и xor, все воз-

можные варианты данного выбора равны 23 .  
Характеристика сетей приведена в табл. 1. 

Заключение. Преимущество разработан-
ных сетей состоит в том, что при зашифровании 
и расшифровании используется один и тот же 
алгоритм. Это даѐт удобство при создании аппа-
ратных и программно–аппаратных средств. 
Кроме этого, в качестве раундовых функций 
используя раундовые функции существующих 
алгоритмов шифрования, например алгоритмы 

шифрования основанные на сети Фейстеля, 
можно перевести эти алгоритмы на основе вы-
шеприведенных сетей. 

Таблица 1 
Характеристика сетей 

Сеть 
Число 

раундовых 
ключей 

Число 
раундовых 
функций 

Число раундо-
вых ключей, 

примененных 
в раундовых 
функциях 

PES16–8 24 16n  8 8 

PES16–4 20 16n  4 4 

PES16–2 18 16n  2 2 

PES16–1 17 16n  1 1 
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ПРО МЕРЕЖІ PES16–4, PES16–2 І PES16–1, 
СТВОРЕНІ НА ОСНОВІ МЕРЕЖІ PES16–8 
У статті на основі мережі PES16–8 розроблені мережі 
PES16–4, PES16–2 і PES16–1, які складаються з чо-
тирьох, двох і однієї раундових функцій. Основна 
перевага запропонованих мереж в тому, що при за-
шифровані і розшифровані використовується один і 
той же алгоритм, а також як раундові функцій можна 
використовувати будь-які перетворення. В розробле-
них мережах довжина підблоков дорівнює 8, 16 і 32 
бітам і на основі цієї мережі можна створити алго-
ритм шифрування довжиною блоку 128, 256 і 512 
бітам. Крім цього, алгебраїчні операції є змінними, в 

якості цих операцій можна використовувати операції 
додавання і множення по модулю і XOR. 
Ключові слова: мережа Фейстеля, схема Лай–Мессі, 

раундова функція, зашифровання, розшифрування, 

мультиплікативна інверсія, аддитивная інверсія. 

 
ABOUT NETWORKS PES16–4, PES16–2 AND 

PES16–1, CREATED ON THE BASIS 

NETWORK PES16–8 
In the paper on the basis of the network PES16–8 devel-

oped networks PES16–4, PES16–2 and PES16–1 consist-

ing of four, two, and one round function. The main ad-

vantage of the proposed network that during encryption 

and decryption using the same algorithm as well as a 

round function can be any transformation. In the network 

PES16-8 length of subblock is 8, 16 and 32 bits and basis 

on the network can create the encryption algorithm a 

length of subblock 128, 256 and 512 bits. In a network 

PES16-8 algebraic operations are variable, as these opera-

tions can use the operations of addition and multiplication 

modulo and XOR. 

Index terms: Feistel network, Lai–Massey scheme, round 

function, encryption, decryption, multiplicative inverse, 

additive inverse. 
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РОЗШИРЕННЯ ЕКОНОМІКО-ВАРТІСНИХ МОДЕЛЕЙ ІНФОРМАЦІЙНИХ РИЗИКІВ 

ЗА РАХУНОК ВИКОРИСТАННЯ СОЦІАЛЬНО-ПСИХОЛОГІЧНИХ 
ТИПІВ ЗЛОВМИСНИКА 

 
Олександр Архипов, Андрій Скиба, Олена Хоріна 

 
Розглядаються соціально-психологічні характеристики зловмисника та їх застосування з економіко-вартісними моде-
лями з метою оцінювання інформаційних ризиків і оптимальних інвестицій в інформаційну безпеку. Для проведення 
адекватного оцінювання інформаційних ризиків та визначення оптимальних інвестицій у сферу захисту інформації 
існуючі економіко-вартісні моделі потребують розширення з урахуванням соціально-психологічних характеристик 
зловмисника, які істотно впливають на оцінювання ризиків. Сучасні методи оцінювання інформаційних ризиків, які 
спираються на існуючі нормативно-правові документи, не враховують соціально-психологічні характеристики злов-
мисників, що призводить до некоректного проведення оцінювання та зменшення точності  отриманих оцінок. Запро-
поноване розширення економіко-вартісної моделі з урахуванням соціально-психологічних характеристик зловмисника 
дає можливість підвищити точність оцінок інформаційних ризиків та оптимізувати інвестиції в інформаційну без-


