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ПЕРЕМЕННЫХ ДЛЯ СИСТЕМ АНАЛИЗА И ОЦЕНИВАНИЯ РИСКОВ 

 
Александр Корченко, Светлана Казмирчук, Юлия Коваленко, Андрей Гололобов 

 
Существует система анализа и оценивания рисков информационной безопасности, которая основывается на обработке 
лингвистических переменных. Эти переменные базируются на эталонных параметрических трапециевидных нечет-
ких числах с фиксированным количеством терм-множеств. Эффективность практического использования такой си-
стемы зависит от ее возможностей обрабатывать различные, дополнительные типы параметрических нечетких чи-
сел и коррекции эталонов без привлечения необходимых экспертов. Для решения такой задачи предлагается метод ин-
крементирования порядка лингвистических переменных на треугольных нечетких числах с использованием эксперт-
ных оценок, сделанных на этапе настройки системы. Это расширит возможности существующих систем анализа и 
оценивания рисков информационной безопасности и будет способствовать дальнейшему развитию метода реализации 
функции трансформирования термов для треугольных нечетких чисел. 
Ключевые слова: риск, анализ рисков, оценивание рисков, система анализа и оценивание рисков, нечеткая перемен-
ная, функция трансформирования термов лингвистических переменных, однократное инкрементирование, треуголь-
ные нечеткие числа. 
 

Известные средства анализа и оценивания 
рисков информационной безопасности (ИБ) 
[1, 2] основываются на нечеткой логике и испо-
льзуют лингвистические переменные (ЛП) с фи-
ксированным количеством терм-множеств, кото-
рые задаются экспертами на этапе инициализа-
ции базовых величин при настройке системы. 

Для повышения эффективности таких 
средств в работе [2] был предложен метод реа-
лизации функции трансформирования эталонов 
для трапециевидных нечетких чисел (НЧ). Этот 
метод позволяет осуществлять однократное ин-
крементирование числа термов на основе оце-
нок экспертов соответствующей предметной 
области, которые были выполнены на этапе на-
стройки системы. Расширить возможности ука-
занных систем можно путем использования до-
полнительного типа параметрических НЧ. В 
связи с этим актуальной является задача расши-
рения возможностей функции по реализации 

процесса трансформирования термов, исполь-
зующих другие классы параметрических НЧ, 
например, треугольных. 

Исходя из актуальности, целью данной рабо-
ты, является разработка метода трансформирова-
ния эталонов посредством однократного инкре-
ментирования (увеличение на один порядок) чи-
сла термов ЛП, базирующихся на эталонных па-
раметрических треугольных НЧ. Это расширит 
возможности соответствующих существующих 
систем анализа и оценивания рисков ИБ и будет 
способствовать дальнейшему развитию метода 
реализации функции трансформирования тер-
мов [2] для треугольных НЧ.  

И так, если в формуле (2) из работы [2] при-

ровняем bj=b1j=b2j, 1,j m , то получим другой тип 
параметрических НЧ – треугольные. Для таких 
чисел выражение (2) [2] можем представить в сле-
дующем виде: 

( 1)
1 1 1 2 2 2 1 1 1

1 ( )
1 1 1 2 2 2

(( , , ), ( , , ),..., ( , , ), ( , , ))

( (( , , ), ( , , ),..., ( , , ))),

m
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m
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FT a b c a b c a b c
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где аj, сj  и bj, ( 1,j m ) соответственно абсциссы ни-
жнего и верхнего основания треугольного НЧ [3]. 

Для реализации заданной функции (1) пред-
лагается метод, который позволяет трансформи-
ровать эталоны за счет встраивания дополнитель-
ного терма в ЛП, базирующиеся на параметричес-
ких треугольных НЧ. Метод содержит 4 этапа. 

Этап 1. Поиск корректирующих параме-
тров. Для реализации однократного инкремен-
тирования числа термов, которое было ранее 
установлено экспертным путем, необходимо, со-
ответственно для абсцисс верхнего и нижнего 
оснований, определить корректирующие параме-

тры. Для этого воспользуемся следующими вы-
ражениями: 
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где 
( 1)

1
mk   и 

( 1)
1 ,ml 

 
( 1)
2 ,ml 

 
( 1)ml   – корректирующие 

параметры соответственно для абсцисс верхнего 
и нижнего основания треугольных НЧ, m – коли-

чество исходных терм-множеств, а drb  – макси-

мальное значение абсциссы верхнего основания 
треугольных НЧ. 

Этап 2. Определение номера расширяю-
щей вершины. Здесь, необходимо найти рас-

ширяющую вершину, т.е. такое jx  ( 1, 1)j m   

по которому определяется позиция встраивания 
дополнительного терма. Реализация этого этапа 
осуществляется с помощью выражения опреде-

ления расширяющей вершины ( ) ( )
1

m m
j j jx b b 

 
( 1, 1)j m  , текущий номер которой ( j ) будет 

отображаться переменной s. Таким образом, по-
иск номера расширяющей вершины осуществля-
ется посредством определения значения s соглас-
но выражения (4): 

 ( 1) ( 1)
1 1 1 11 ( )m m

j j j js j при x k x или x k x 
       ,   (4)

 

где
 

( 1)
1

mk   – корректирующий параметр, опреде-

ляемый посредством (2). 
Этап 3. Вычисление значений абсцисс. 

После нахождения номера расширяющей вер-
шины необходимо определить значения абсцисс 

нижнего ja , jc   и верхнего jb  основания треуго-

льных НЧ вида ~ jDRX = ( ja , jb , jc )LR, при 

1, 1j m  , т.е. осуществить их переопределение 

с учетом дополнительного терма. Реализацию 
этого этапа будем осуществлять с помощью сле-
дующих выражений: 
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где m – количество исходных терм-множеств. 

Этап 4. Нормирование эталонов. Для за-
вершения процесса однократного инкременти-
рования, необходимо осуществить нормирование 
полученных на этапе 3 эталонных значений. 
Данный этап выполняется посредством 2-х ша-
гов. Отметим, что после реализации этапов 1 и 2 
абсциссы верхнего и нижнего основания треуго-
льных НЧ были переопределены с помощью 
выражений (5) и (6). В результате этого они выш-
ли за границы определения исходных эталонов. 
Для нормирования полученных результатов, не-
обходимо определить соответствующие коэф-
фициенты. 

Шаг 1. Формирование нормирующих коэф-
фициентов осуществляется по выражениям (7) и 
(8), т.е.: 
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m dr
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m dr

m
m

c
l
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где drb  и drc  соответственно максимальные зна-

чения абсцисс верхнего и нижнего основания 
треугольных НЧ. 

Шаг 2. Нормирование абсцисс эталонных 

значений осуществляется с помощью ( 1)mk   и 
( 1)
3

ml 

 по выражениям (9) и (10), т.е.: 

( 1) ( 1) ( 1) ,m m m
j jb b k     ( 1, )j m ;  (9) 

( 1) ( 1) ( 1)
3

m m m
j ja a l    , ( 1) ( 1) ( 1)

3
m m m

j jc c l    , ( 1, )j m . (10) 

Для иллюстрации работы метода воспользу-
емся конкретным примером, где в качестве исхо-
дных данных, с учетом возможности дальнейшей 
верификации, будем использовать эталонные 
треугольные НЧ с равномерным, неравномер-
ным, возрастающим и убывающим типом расп-
ределения при m=4 (см. табл. 1). 

С учетом этого выражение (1) принимает вид: 
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а НР – «Незначительный риск нарушения ИБ», 
РС – «Степень риска нарушения ИБ средняя»,  
РВ – «Степень риска нарушения ИБ высокая»,  
ПР – «Предельный риск нарушения ИБ» и 

(5)

~DRT =
5

1
~ jDR

j

T


  
 

  
 1 2 3 4 5~ ~ ~~ ~, , , ,DR DR DR DR DRT T T T T

 
 

 
 

 ~ ~ ~ ~~, , , ,НР РН РС РВ ПР ,               (12) 

а НР – «Незначительный риск нарушения инфо-
рмационной безопасности (ИБ)», РН – Степень 
риска нарушения ИБ низкая», РС – «Степень рис-
ка нарушения ИБ средняя», РВ – «Степень риска 
нарушения ИБ высокая», ПР – «Предельный риск 
нарушения ИБ». 

Как видно при однократном инкрементиро-
вании переопределяются не только числовые, а и 
лингвистические эквиваленты. В примере видно, 
что добавилось значение РН (см. (12)). 

Так, как треугольные НЧ удобно описывать в 

виде ~ jDRX = ( ja , jb , jc )LR, где ja , jc   и jb  соответс-

твенно абсциссы нижних и верхних оснований 

при 1,j m , то выражение (1) представим в виде: 

(5)
1 1 1 2 2 2 3 3 3 4 4 4 5 5 5

1 (4)
1 1 1 2 2 2 3 3 3 4 4 4

(( , , ), ( , , ),( , , ),( , , ),( , , )

( (( , , ), ( , , ),( , , ),( , , ))).

DR a b c a b c a b c a b c a b c

FT DR a b c a b c a b c a b c



(13) 

Пример 1 – равномерный тип распреде-
ления. Пусть ЛП DR(4) [2] задается термами из 

(11). Для определения числовых значений 
~ jDRT     

( 1, 4j  ) воспользуемся данными из табл. 1 с 

равномерным типом распределения НЧ, т.е. для 
которых будет истинным условие равномерности 

(см. (6) в [4]), т.е.: р 
 
(b2 – b1 = b3 – b2) Λ (b3 – b2 = 

b4 – b3) = (33,33 – 0 = 66,66 – 33,33) Λ (66,66 – 
33,33 = 99,99 – 66,66) = 1 Λ 1 = 1. Как видно 

р 1, следовательно, НЧ ЛП DR(4) соответ-

ствуют равномерному типу распределения. 
Для реализации функции (1), посредством 

необходимых этапов разработанного метода, вы-
полним однократное инкрементирование задан-
ной в (13) ЛП DR(4). 

Таблица 1 
Эталонные треугольные НЧ с различным типом распределения при m=4 

Тип распределения НЧ 
ЛП DR 

НЧ 
~

,
jDRT  = ( ja , jb , jc )LR ( 1, 4j  ) 

1~DRT  
2~DRT  

3~DRT
 4~DRT  

Равномерный (0; 0; 25)LR (8,3; 33,3; 58,3)LR (41,7; 66,6; 91,7)LR (75; 100; 100)LR 
Неравномерный (0; 0; 39)LR (10; 22; 70)LR (45; 66; 92)LR (78; 100; 100)LR 
Возрастающий (0; 0; 15,48)LR (5; 5; 41,29)LR (18; 20; 77,42)LR (52; 100; 100)LR 
Убывающий (0; 0; 41,94)LR (22,58; 60; 72,9)LR (58,71; 90; 93,55)LR (84,52; 100; 100)LR 

 

Этап 1. Для определения корректирующих 
параметров воспользуемся выражениями (2) и (3) 

т.е.: (5)
1k  / 3drb   100/3 = 33,33; (5)

1l 

 (4) (4) (4) (4) (4) (4) (4) (4)
2 1 3 1 4 2 4 3 / 4a a a c a c c c         

(8,3 – 0 + 41,7 – 25 + 75 – 58,3 + 100 – 91,7)/4 = 

12,5; 
(5)
2l   (4) (4) (4) (4) (4) (4)

1 2 2 3 3 4 / 3c a c a c a     

(25 – 8,3 + 58,3 – 41,7 + 91,7 – 75)/3 = 16,67; 
(5) (5) (5)

1 2l l l  
 12,5 + 16,67 = 29,17. 

Этап 2. Определение номера расширяющей 
вершины осуществим с помощью (4), т.е.: 

(4) (4)
1 2 1x b b  = 33,33 – 0 = 33,33; (4) (4)

2 3 2x b b   = 

66,66 – 33,33 = 33,33; (4) (4)
3 4 3x b b   = 99,99 –

66,66 = 33,33. Как видно: s=1+1=2 при 

 (5)
2 1 1x k x 

 
=> (33,33 ≥ 33,33 ≥ 33,33); 

s=2+1=3 при  (5)
3 1 2x k x   => (33,33 ≥ 33,33 ≥ 

33,33), и т.д. Поскольку тип распределения НЧ 

равномерный, то расширяющих вершин будет 
несколько и таким образом, в качестве s можно 

использовать любую из j  ( 1,3)j  . Исходя из 

этого, например, встраивание дополнительного 
терма осуществим после второй вершины, т.е. 

между вторым и третьим термом (4)

~DRT . 

Этап 3. Согласно (5) и (6), вычислим значе-
ния абсцисс верхнего и нижнего основания тре-

угольных НЧ т.е.: 
(5) (4)

1 1b b 
 = 0 при 1 < 2; 

(5) (4)
2 2b b 

 = 33,33 при 2 = 2;

 

(5) (4) (5)
3 2 1b b k  

 = 

33,33 + 33,33 = 66,66 при 3 > 2;

 

(5) (4) (5)
4 3 1b b k  

 = 

66,66 + 33,33 = 99,99 при 4 > 2;

 

(5) (4) (5)
5 4 1b b k  

 = 

99,99 + 33,33 = 133,32 при 5 > 2. Таким образом, 
определены абсциссы верхнего основания и ана-
логично вычислим для нижнего основания, т.е.:
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(5) (4)
1 1a a  =0 при 1 < 4;

 

(5) (4)
2 2a a  = 8,33 при 2 < 

4;

 

(5) (4)
1 1c c 

 = 25 при 1 < 2;

 

(5) (4)
3 3a a 

 = 41,66 

при 3 < 4;

 

(5) (4) (5)
2 3 2c a l  

 = 41,66 + 16,67 = 58,33 

при 2 = 2;

 

(5) (4) (5)
4 2 1a c l  

 = 58,33 + 12,5 = 70,83 

при 4 = 4;

 

(5) (4) (5)
3 2c c l   = 58,33 + 29,17 = 87,50 

при 3 > 2;

 

(5) (4) (5)
5 4a a l  

 = 75 + 29,17 = 104,16 

при 5 > 4;

 

(5) (4) (5)
4 3c c l  

 = 91,7 + 29,17 = 120,83 

при 4 > 2;

 

(5) (4) (5)
5 4c c l  

 = 100 + 29,17 = 129,16 

при 5 > 2. 
Этап 4. С помощью выражений (7)-(10) на 

основе двухшаговой последовательности (при 

drb = drc = 100) осуществим нормирование полу-

ченных эталонных значений. 
Шаг 1. Вычисляем нормирующие коэффи-

циенты по выражениям (7) и (8), т.е.: 
(5) (5)

5/drk b b  
 100 / 133,32 = 0,75; (5) (5)

3 5/drl c c  
 

100 / 129,16 = 0,77. 
Шаг 2. Нормируем полученные на этапе 3 

эталонные значения с помощью выражений (9) и 

(10), т.е.: (5) (5) (5)
1 1b b k 

 = 0 × 0,75 = 0; (5)
2 b

 

(5) (5)
2
 b k = 33,33 × 0,75 = 25; (5) (5) (5)

3 3b b k 
 = 

66,66 × 0,75 = 50; (5) (5) (5)
4 4b b k  = 99,99 × 0,75 = 

75; (5) (5) (5)
5 5b b k 

 = 133,32 × 0,75 = 100; 

(5) (5) (5)
1 1 3a a l 

 = 0 × 0,77 = 0; (5) (5) (5)
2 2 3a a l 

 = 

8,33 × 0,77 = 6,45; (5) (5) (5)
3 3 3a a l 

 = 41,66 × 0,77 = 

32,26; (5) (5) (5)
4 4 3a a l 

 = 70,83 × 0,77 = 54,84; 

(5) (5) (5)
5 5 3a a l 

 = 104,16 × 0,71 = 80,65, 

(5) (5) (5)
1 1 3c c l 

 = 25 × 0,77 = 19,35; (5) (5) (5)
2 2 3c c l  = 

58,33 × 0,77 = 45,16; (5) (5) (5)
3 3 3c c l 

 = 87,5 × 0,77 = 

67,74; (5) (5) (5)
4 4 3c c l 

 = 120,83 × 0,77 = 93,55; 

(5) (5) (5)
5 5 3c c l 

 = 129,16 × 0,77 = 100. 

В результате инкрементирования порядка 

исходной ЛП (11) получим, например, (5)

~DRT  с 

лингвистическими значениями в (12) и соответ-
ствующими числовыми эквивалентами, значения 
которых определяются на шаге 2 этапа 4. Резуль-
тирующие значения, полученные в процессе вы-
числения, внесены в табл. 2. 

Таблица 2 
Инкрементированные эталонные треугольные НЧ 

Тип распределения 
НЧ 

ЛП DR 

НЧ 
~ jDRT  = ( ja , jb , jc )LR ( 1,5j  ) 

1~DRT  
2~DRT  

3~DRT  
4~DRT  

5~DRT  

Равномерный (0; 0; 19,35)LR (6,45; 25; 45,16)LR (32,26; 50; 67,74)LR (54,84; 75; 93,55)LR (80,65; 100; 100)LR 
Неравномерный (0; 0; 29,85)LR (7,65; 16,5; 51,79)LR (34,44; 41,5; 77,04)LR (57,91; 74,5; 93,88)LR (83,16; 100; 100)LR 
Возрастающий (0; 0; 11,91)LR (3,85; 3,75; 31,78)LR (13,85; 15; 55,21)LR (40,02; 40; 82,62)LR (67,44; 100; 100)LR 
Убывающий (0; 0; 32,63)LR (17,57; 45; 56,71)LR (45,67; 70; 78,92)LR (67,88; 92,5; 94,98)LR (87,96; 100; 100)LR 

 

Далее вычислим условие равномерности для 
(5)

~DRT : р  (25 – 0 = 50 – 25) Λ (50 – 25 = 75 – 50) 

Λ (75 – 50 = 100 – 75) = 1. 

Как видим (5)

~DRT так же, как и (4)

~DRT имеет 

1р  , что говорит об эквивалентности выпол-

ненных преобразований. Графическая интерпре-
тация исходных и преобразованных эталонов 

равномерно распределенных НЧ (4)

~DRT  и (5)

~DRT

приведена на рис. 1. 
Пример 2 – неравномерный тип распре-

деления. Пусть исходная ЛП DR(4) также, как и в 
примере 1, определяется термами из (11). Рас-

смотрим работу метода на примере неравномер-
но распределенных НЧ с соответствующими 

числовыми эквивалентами 
~ jDRT  ( 1, 4j  ) из 

табл. 1, т.е. для которых будет истинным условие 

неравномерности (см. (7) в [4]): н = (b2 – b1 ≠ b3 – 

b2)   (b3 – b2 ≠ b4 – b3) = (22 – 0 ≠ 66 – 22)   (66 – 

22 ≠ 100 – 66) = 1 1 = 1. Как видно н =1, сле-

довательно НЧ ЛП DR(4) соответствии неравно-
мерному типу распределения. 

Далее выполним, в соответствие с этапами 1-4, 
однократное инкрементирование ЛП DR(4) по 
выражению (13). 
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Рис. 1. Термы эталонных значений равномерно распределенных НЧ для ЛП DR при (4)

~DRT  и (5)

~DRT  

Этап 1. Реализуем поиск корректирующих 

параметров по выражениям (2) и (3), т.е.: (5)
1k 

 
33,33; (5)

1l 
 8; 

(5)
2l 

 22,67; (5)l  30,67. 

Этап 2. Осуществим определение номера 

расширяющей вершины по формуле (4), т.е.: 

1x   22; 2x   44; 3x   34, тогда s=2 при 

 (5)
2 1 1x k x  =>(44 ≥ 33,33 ≥ 22). В этом при-

мере встраивание дополнительного терма будем 

осуществлять после второй вершины, т.е. между 

вторым и третьим термом (4)

~DRT . 

Этап 3. Реализуем вычисление значений 

абсцисс верхнего и нижнего основания треуголь-

ных НЧ с помощью выражений (5) и (6), т.е.: 

(5) (4)
1 1b b 

 = 0; (5) (4)
2 2b b 

 = 22; (5) (4) (5)
3 2 1b b k  

 = 

55,33; (5) (4) (5)
4 3 1b b k  

 = 99,33; (5) (4) (5)
5 4 1b b k  

 = 

133,33; (5) (4)
1 1a a   = 0; (5) (4)

2 2a a   = 10; (5) (4)
3 3a a 

 = 

45; (5) (5) (5)
4 2 1a c l  

 = 75,67; (5) (4) (5)
5 4a a l  

 = 

108,67, (5) (4)
1 1c c 

 = 39; (5) (4) (5)
2 3 2c a l  

 = 67,67; 

(5) (4) (5)
3 2c c l  

 = 100,67; (5) (4) (5)
4 3c c l  

 = 122,67; 

(5) (4) (5)
5 4c c l  

 = 130,67. 

Этап 4. С помощью выражений (7)-(10) по-

средством 2-х шагов осуществим нормирование 

полученных значений. 

Шаг 1. Находим нормирующие коэффициен-

ты с помощью (7) и (8), т.е.: (5)k   0,75; (5)
3l   0,77. 

Шаг 2. Реализуем нормирование полученных 

эталонов согласно выражениям (9) и (10), т.е.: 
(5)
1b   0; (5)

2b   16,50; (5)
3b  41,5; (5)

4b   74,5; (5)
5b   

100; (5)
1a   0; (5)

2a   7,65; (5)
3a   34,44; (5)

4a   

57,91; (5)
5a   83,16; (5)

1c   29,85; (5)
2c   51,79; 

(5)
3c   77,04; (5)

4c   93,88; (5)
5c   100. 

В результате однократного инкрементирова-

ния получим, например, для (5)

~DRT  конкретные 

значения термов (12), а их числовые эквиваленты 

отобразим в табл. 2. 

После проведенных преобразований вычис-

лим н  для (5)

~DRT : н  (16,5 – 0 ≠ 41,5 – 16,5)   

(41,5 – 16,5 ≠ 74,5 – 41,5)   (74,5 – 41,5 ≠ 100 – 

74,5) = 1. Условие неравномерности (5)

~DRT  так же, 

как и (4)

~DRT  является истинно 1н  , что говорит 

об эквивалентности выполненных преобразований. 

Графическая интерпретация исходных и пре-

образованных эталонов неравномерно распреде-

ленных НЧ (4)

~DRT  и (5)

~DRT  приведена на рис. 2. 

Пример 3 – возрастающий тип распределе-

ния. Покажем работу представленного метода для 

ЛП DR(4) с термами (11), числовые значения кото-

рых 
~ jDRT  ( 1, 4j  ) из табл. 1 имеют возрастающий 

тип распределения, т.е. для которых истинным явля-

ется условие возрастания (см. (8) в [4]): в = (b2 – b1 < 

b3 – b2) Λ (b3 – b2 < b4 – b3) = (5 – 0 < 20 – 5) Λ (20 – 5 < 

100 – 20) = 1 Λ 1 = 1. Как видно, условие 1в   
истинно, что говорит о соответствии НЧ ЛП DR(4) 

возрастающему типу распределения. 

По аналогии с примером для равномерно 

распределенных НЧ произведем, в соответствие с 

этапами 1-4 преобразования (13). 
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Рис. 2. Термы эталонных значений неравномерно распределенных НЧ для ЛП DR при (4)

~DRT  и (5)

~DRT  

Этап 1. Реализуем поиск корректирующих 

параметров по выражениям (2) и (3), т.е.: (5)
1k 

 
33,33; (5)

1l 
 10,2; 

(5)
2l 

 19,73; (5)l   29,93. 

Этап 2. Определим номер расширяющей 

вершины по формуле (4), т.е.: 1x   5; 2x   15; 

3x   80, тогда s=3 при  (5)
3 1 2x k x 

 
=> (80 ≥ 

33,33 ≥ 15). Здесь встраивание дополнительного 
терма будем осуществлять после третьей верши-

ны, т.е. между третьим и четвертым термом (4)

~DRT . 

Этап 3. С помощью выражений (5) и (6) реа-
лизуем вычисление значений абсцисс верхнего и 

нижнего основания треугольных НЧ, т.е.: (5)
1b = 0; 

(5)
2b 

 = 5; (5)
3b 

 = 20; (5)
4b 

 = 53,33; (5)
5b 

 = 133,3; 

(5)
1a   = 0; (5)

2a   = 5; (5)
3a 

 = 18; (5)
4a 

 = 52; (5)
5a 

 = 

87,62, (5)
1c 

 = 15,48; (5)
2c 

 = 41,29; (5)
3c 

 = 71,73; 

(5)
4c = 107,35; (5)

5c 
 = 129,93. 

Этап 4. За два шага нормируем полученные 
результаты с помощью выражений (7)-(10). 

Шаг 1. Вычисляем нормирующие коэффи-

циенты (см. (7) и (8)), т.е.: (5)k   0,75; (5)
3l   0,77. 

Шаг 2. Нормируем полученные на этапе 3 

эталоны (см. (9) и (10)), т.е.: (5)
1b   0; (5)

2b   3,75; 
(5)
3b  15; (5)

4b   40; (5)
5b   100; (5)

1a   0; (5)
2a   3,85; 

(5)
3a   13,85; (5)

4a   40,02; (5)
5a   67,44; (5)

1c   11,91; 
(5)
2c   31,78; (5)

3c   55,21; (5)
4c   82,62; (5)

5c   100. 

В результате чего для (5)

~DRT  (см. (12)) получим 

значения термов, числовые эквиваленты которых 
занесены в табл. 2 (см. рис. 3). 

  

  
Рис. 3. Термы эталонных значений с возрастающим типом распределения НЧ для ЛП DR при (4)

~DRT  и (5)

~DRT  
Далее проверим условие возрастания для 

(5)

~
:DRT в  = (3,75 – 0 < 15 – 3,75) Λ (15 – 3,75 < 40 – 

15) Λ (40 – 15 < 100 – 40) = 1 Λ 1 Λ 1 = 1. Как 

видим, значение 1в   для (5)

~DRT  является истин-

ным, что говорит об адекватности выполняемых 
преобразований. 

Пример 4 – убывающий тип распределе-
ния. Реализуем трансформирование НЧ ЛП 
DR(4), которые принимают значения (11) с их 
числовыми эквивалентами из табл. 1 и имеют 
убывающий тип распределения, т.е. для которых 
истинным является условие убывания (см. (9) в 

[4]) у = (b2 – b1 > b3 – b2) Λ (b3 – b2 > b4 – b3) = (60 – 

0 > 90 – 60) Λ (90 – 60 > 100 – 90) = 1 Λ 1 = 1. 
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Как видим условие у  1 истинно, значит НЧ 

ЛП DR(4) соответствует убывающему типу рас-
пределения. 

Реализуем в соответствие с этапами 1-4 од-
нократное инкрементирование (13) ЛП DR(4). 

Этап 1. Определим корректирующие пара-

метры по выражениям (2) и (3), т.е.: (5)
1k 

 33,33; 
(5)

1l 
 14,36; 

(5)
2l 

 14,19; (5)l   28,55. 

Этап 2. Произведем поиск номера расши-

ряющей вершины по формуле (4), т.е.: 1x   60; 

2x   30; 3x   10, тогда s=2 при  (5)
2 1 1x k x   => 

(30 ≤ 33,33 ≤ 60). В этом примере также, как при 
неравномерном типе распределения, встраивание 
дополнительного терма будем осуществлять по-
сле второй вершины, т.е. между вторым и треть-

им термом (4)

~
.DRT  

Этап 3. Вычислим значения абсцисс верхнего 
и нижнего основания треугольных НЧ с помо-

щью выражений (5) и (6), т.е.: (5)
1b 

 = 0; (5)
2b 

 = 60; 

(5)
3b 

 = 93,33; (5)
4b 

 = 123,33; (5)
5b 

 = 133,33; (5)
1a = 0; 

(5)
2a   = 22,58; (5)

3a 
 = 58,71; (5)

4a 
 = 87,26; (5)

5a 
 = 

113,07, (5)
1c 

 = 41,94; (5)
2c 

 = 72,9; (5)
3c 

 = 101,45; 

(5)
4c 

 = 122,1; 
(5)
5c 

 = 128,55. 

Этап 4. Нормируем полученные результаты 
с помощью выражений (7)-(10) за два шага. 

Шаг 1. Вычисляем нормирующие коэффи-

циенты по выражениям (7) и (8), т.е.: (5)k   0,75; 
(5)
3l   0,78. 

Шаг 2. Нормируем полученные эталоны с 

помощью формул (9) и (10), т.е.: (5)
1b   0; (5)

2b   

45; (5)
3b 

 70; (5)
4b   92,5; (5)

5b   100; (5)
1a   0; 

(5)
2a   17,57; (5)

3a   45,67; (5)
4a   67,88; (5)

5a   

87,96; (5)
1c   32,63; (5)

2c   56,71; (5)
3c   78,92; (5)

4c   

94,98; (5)
5c   100. 

В результате чего для (5)

~DRT  (см. (12)) получим 

значения термов, числовые эквиваленты которых 
занесены в табл. 2 (см. рис. 4). 

  

  
Рис. 4. Термы эталонных значений с убывающим типом распределения НЧ для ЛП DR при (4)

~DRT  и (5)

~DRT  

Проверим условие убывания для (5)

~DRT : у = 

(45 – 0 > 70 – 45) Λ (70 – 45 > 92,5 – 70) Λ (92,5 – 
70 > 100 – 9,52) = 1 Λ 1 Λ 1 = 1. 

Как видно значения у  для (5)

~DRT  также, как и 

для (4)

~DRT  является истинным, что позволяет сде-

лать вывод об адекватности преобразований. 
Таким образом, с целью совершенствования 

работы системы анализа и оценивания рисков 
ИБ, предложен метод инкрементирования по-
рядка лингвистических переменных, в котором за 
счет модификации функции однократного ин-
крементирования, расширяется возможность 
формализации процесса эквивалентного транс-

формирования числа эталонных термов пара-
метрических треугольных НЧ ЛП на один поря-
док без привлечения экспертов соответствующей 
предметной области, что позволяет автоматизи-
ровать процесс формирования новых эталонов. 
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МЕТОД ІНКРЕМЕНТУВАННЯ ПОРЯДКУ 
ЛІНГВІСТИЧНИХ ЗМІННИХ 

ДЛЯ СИСТЕМ АНАЛІЗУ І 
ОЦІНЮВАННЯ РИЗИКІВ 

Існує система аналізу і оцінювання ризиків інформа-
ційної безпеки, яка ґрунтується на обробці лінгвістич-
них змінних. Ці змінні базуються на еталонних пара-
метричних трапецієподібних нечітких числах з фік-
сованою кількістю терм-множин. Ефективність прак-
тичного використання такої системи залежить від її 
можливостей обробляти різні, додаткові типи параме-
тричних нечітких чисел і корекції еталонів без залу-
чення необхідних експертів. Для вирішення такого 
завдання пропонується метод інкрементування поряд-
ку лінгвістичних змінних на трикутних нечітких чис-
лах з використанням експертних оцінок, зроблених на 
етапі налаштування системи. Це розширить можливо-
сті існуючих систем аналізу та оцінювання ризиків 
інформаційної безпеки і сприятиме подальшому роз-
витку методу реалізації функції трансформування 
термів для трикутних нечітких чисел. 
Ключові слова: ризик, аналіз ризиків, оцінювання 
ризиків, система аналізу та оцінювання ризиків, нечіт-
ка змінна, функція трансформування термів лінгвісти-
чних змінних, одноразове інкрементування, трикутні 
нечіткі числа. 

METHOD OF INCREMENT ORDER 
OF LINGUISTIC VARIABLES FOR RISK 

ANALYSIS AND ASSESSMENT SYSTEMS 
The known information security assessment risk system 
(developed by authors) is based on processing methods of 
linguistic variables. These variables are based on the 
standard parametric trapezoidal fuzzy numbers with a 
fixed number of term sets. Etalons are defined by experts 
at the stage of base units initialization during setting-up 
system. Efficiency of its use would increase if it is 
available to correct etalons without the involvement of 
appropriate experts. To solve this problem authors 
propose a method of function realization for linguistic 
variables etalons transformation based on a single 
incrementation the terms number using expert estimates 
made during system setting-up. This will simplify the 
procedure for correcting etalons, by implementing a 
single process incrementation the number of terms for 
trapezoidal fuzzy numbers. 
Index terms: risk, risk assessment, risk evaluation, 
information security assessment risk system, fuzzy 
variable, function for linguistic variables etalons 
transformation, trapezoidal fuzzy numbers, single 
incrementation. 
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КЛАСИФІКАЦІЯ ЗАГРОЗ ДЕРЖАВНИМ ІНФОРМАЦІЙНИМ РЕСУРСАМ 
НОРМАТИВНО-ПРАВОВОГО СПРЯМУВАННЯ. 
МЕТОДОЛОГІЯ ПОБУДОВИ КЛАСИФІКАТОРА 

 
Олександр Юдін, Сергій Бучик 

 
У статті проведено узагальнений авторами аналіз власних останніх досліджень та публікацій за тематикою побудо-
ви методології класифікатора загроз державним інформаційним ресурсам. Вказано, що підґрунтям для формування 
«Класифікатора загроз державним інформаційним ресурсам» є запропонований авторами метод «подвійної трійки 
захисту» інформаційних ресурсів, основою якого є дві платформи захисту. Перша платформа інформаційної безпеки – 
складові, що підлягають захисту (властивості інформації): конфіденційність; цілісність; доступність. Друга плат-
форма інформаційної безпеки – складові, що реалізують систему захисту (методи та засоби): нормативно-правові; 
організаційні; інженерно-технічні. Показано місце загроз державним інформаційним ресурсам нормативно-правового 
спрямування в загальній системі класифікатора. Здійснено уточнення семантики класифікатора з урахуванням поді-
лу загроз на стратегічні, до яких відносяться загрози, що стосуються питань національної безпеки, відсутності або не-
виконання цільових програм чи доктрин, послаблення галузевих взаємозв’язків органів державної й законодавчої влади, 
тощо та тактичні, що направлені безпосередньо на інформаційні системи обробки, зберігання і передачі державних 
інформаційних ресурсів. Визначені загрози нормативно-правового спрямування з урахуванням досвіду авторів, існуючої 
нормативно-правової бази та інших джерел інформації. Для здійснення подальшої кодифікації надалі кожну загрозу 
віднесено до певних параметрів: за джерелом загрози; за відношенням до інформаційного об’єкту; за характером загро-
зи; за структурою впливу; за рівнем впливу. Намічено напрямки подальших досліджень, які мають бути направлені 
на визначення загроз організаційного та інженерно-технічного спрямування. Вказано на необхідність подальшого вдос-
коналення нормативної бази з метою захисту державних інформаційних ресурсів. 
Ключові слова: державні інформаційні ресурси, класифікатор загроз, загроза, нормативно-правове спрямування, 
конфіденційність, цілісність, доступність. 

 

Актуальність дослідження. Спираючись на 
дослідження, які були проведені авторами та опу-
бліковані раніше [1, 2, 3], виникає необхідність в 
здійсненні (в деяких випадках уточнені та приве-
денні з точки зору розширеного визначення дер-
жавних інформаційних ресурсів [1]) розкриття 
загроз державним інформаційним ресурсам (ДІР) 
як нормативно-правового спрямування (НПС), 
що є предметом розгляду даної статті, так і орга-
нізаційного та інженерно-технічного спрямуван-
ня. Це в свою чергу обумовлює актуальність да-
ної тематики. 

Аналіз останніх досліджень та публікацій. 
Як вказано вище, авторами здійснено ретельний 

аналіз проблеми створення методології побудови 
класифікатора загроз ДІР, основи якого закладені 
в роботах [4, 5], де викладено ряд сучасних теоре-
тичних та практичних підходів до вирішення 
нормативно-правових та організаційно-технічних 
завдань для реалізації процесу захисту інфор-
маційних ресурсів. Також основою для цього 
послужили роботи із нормативно-правового 
аналізу захисту ДІР [6], їх уразливості [7] та 
визначення переліку загроз [8]. В подальшому 
авторами визначено правові аспекти формування 
системи ДІР [1], уточнено деякі визначення, що 
відносяться до понять загроза ДІР та атака на ДІР 
[3] та, як результат, запропонована методологія 


