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Рассматривается построение и использование систем управления информационной безопасностью на основе 
риск-ориентированного подхода. При этом устанавливается не конструктивность проектного требования к 
построению таких систем путем «обеспечения уровня риска не выше приемлемого». Для преодоления 
установленного ограничения предлагается рассматривать функционирование системы управления 
информационной безопасностью как системы массового обслуживания с обработкой потока рисковых событий 
с уровнями риска выше приемлемого и заданной вероятностью появления таких событий. Решение данной 
задачи осуществляется путем использования понятия и методов геометрической вероятности. Благодаря 
такому подходу субъективный показатель риск-аппетита владельца риска, отображаемый в виде 
приемлемого уровня риска, трансформируется в формализованный вероятностный критерий, на основе 
которого можно сформулировать проверяемые требования к созданию систем управления информационной 
безопасностью. 
Ключевые слова: геометрическая вероятность, геометрический подход, риск информационной 
безопасности, приемлемый уровень риска, оценивание вероятности, риск-аппетит, владелец риска, система 
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Постановка проблемы 
Построение и использование систем управле-

ния информационной безопасностью (далее – 
СУИБ) в современных компаниях, а особенно тех, 
функционирование которых зависит от стабиль-
ной работы информационных технологий или 
иной критической инфраструктуры (банки, ком-
пании-разработчики программного обеспечения 
и т.д.) – является требованием времени. Как утвер-
ждают компании, которые уже внедрили СУИБ, и 
имеют опыт ее эксплуатации не один год, а также 
консалтинговые компании, которые занимаются 
предоставлением услуг по построению СУИБ, 
преимущества организации, в которой функцио-
нирует эта система, значительны [1, 2]. Эти пре-
имущества включают в себя такие аспекты, как ис-
ключение неприемлемых рисков, оптимизацию 
затрат на обеспечение информационной безопас-
ности (ИБ) за счет более эффективного исполь-
зования имеющихся средств, повышение осознан-
ности и управляемости процессов обеспечения 
ИБ. Выгодами от внедрения СУИБ также явля-
ются [3]: 

− понятность информационных активов 
для менеджмента компании; 

− результативное выполнение политики 
безопасности (нахождение и исправление слабых 
мест в системе информационной безопасности); 

− регулярное выявление угроз и уязвимо-
стей безопасности для существующих бизнес-
процессов; 

− расчет рисков и принятие решений на ос-
нове бизнес-целей; 

− эффективное управление предприятием 
в критичных ситуациях; 

− демонстрация прозрачности и чистоты 
бизнеса перед законом благодаря соответствию 
стандарту; 

− снижение и оптимизация стоимости под-
держки системы безопасности; 

− интеграция подсистемы информацион-
ной безопасности в общую систему менеджмента; 

− демонстрация клиентам, партнерам, вла-
дельцам бизнеса своей приверженности к инфор-
мационной безопасности; 

− международное признание и повышение 
авторитета компании, как на внутреннем рынке, 
так и на внешних рынках. 

Современные организации, строя у себя 
СУИБ, ориентируются, как правило, на требова-
ния международного стандарта ISO/IEC 
27001:2013 «Информационные технологии. – Ме-
тоды обеспечения безопасности. – Системы 
управления информационной безопасностью. – 
Требования» [4]. Этот стандарт предопределяет 
целесообразность использования риск-ориенти-
рованного подхода к управлению информацион-
ной безопасности в целом и, в частности, вытека-
ющие из него требования к построению СУИБ. С 
целью конкретизации требований по риск-ме-
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неджменту в контексте построения СУИБ в рам-
ках группы стандартов серии ISO/IEC 27k принят 
международный стандарт ISO/IEC 27005:2011 
«Информационные технологии. – Методы и сред-
ства обеспечения безопасности. – Менеджмент 
риска информационной безопасности» [5]. В нем, 
в частности, предопределено, что «риски должны 
быть идентифицированы, количественно опреде-
лены или качественно описаны и расставлены в 
соответствии с приоритетами согласно критериям 
оценивания риска и уместным для организации 
целям». 

Для формирования корректных и конструк-
тивных требований к построению СУИБ важным 
является приведенное в этом стандарте определе-
ние риска: «Риск представляет собой комбинацию 
последствий, вытекающих из нежелательного со-
бытия, и вероятности возникновения события». В 
частности, если такая комбинация принимает 
мультипликативную форму, то соотношение для 
вычисления уровня риска может быть записано в 
следующем виде: 

pHR ⋅= ,                           (1) 
где R  – уровень (величина) риска, H  – оценка ве-
личины последствий (ущерба), являющихся след-
ствием нежелательного события, которые (речь 
идет о последствиях) в случае событий информа-
ционной безопасности принимают форму 
ущерба, p  – вероятность возникновения события 

информационной безопасности. Иногда такую 
вероятность p  называют вероятностью реализа-
ции угрозы информационной безопасности или 
просто вероятностью реализации угрозы. 

Очевидно, что на основе соотношения (1) 
можно сформировать тривиальный критерий 
ранжирования рисков. Но, кроме того, можно 
предположить, что опираясь на соотношение (1) 
и понятие приемлемого риска 0RR =  можно 
определить вероятностный критерий и его значе-
ние, задаваемое в качестве проектного требования 
при построении СУИБ (сразу оговоримся, что та-
кой вероятностный критерий не может быть уста-
новлен очевидным соотношением HRp 0= , по-
скольку величина H  является неизвестной). Для 
этого применяется идея подхода, использующего 
так называемые «карты риска», которые позволяют 
«владельцам риска» задавать приемлемые уровни 
риска 0RR =  и разделять все риски на приемле-
мые и неприемлемые, проведя на «картах риска» 
линии, соответствующие 0RR = . Такой подход 
изложен в стандарте ISO/IEC 27005:2011 [5], где 
карта риска представляется в виде двумерной таб-
лицы, ячейки которой на пересечениях соответ-
ствующих строк и столбцов содержат соответ-
ствующие значения риска. При этом, значения 
риска оцениваются, например, по шкале от 0 до 8.  

Таблица 1 
Пример шкалы рисков 

Вероятность 
инцидентного 

сценария 

Степень 
воздействия 

Очень 
низкая Низкая Средняя Высокая Очень 

высокая 

Очень высокая 4 5 6 7 8 
Высокая 3 4 5 6 7 
Средняя 2 3 4 5 6 
Низкая 1 2 3 4 5 

Очень низкая 0 1 2 3 4 

Пример реализации этого похода наблюда-
ется, в частности, в методических рекомендациях 
по созданию СУИБ и оцениванию рисков Наци-
онального банка Украины [6]. 

При этом в качестве очевидного посыла по 
умолчанию предполагается, что риски, которые 
отнесены к категории приемлемых, СУИБ должна 
обрабатывать в «автоматическом» режиме и без 
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применения организационно-административных 
мер и/или без привлечения дополнительных ре-
сурсов. В подобных случаях оператор системы 
должен действовать по протоколу, так сказать «не 
включая интеллект» – достаточно плановой ра-
боты группы технической поддержки. И лишь в 
случае проявления событий, риск которых превы-
шает заданный приемлемый уровень или когда 
проявляется эффект накопления рисков, должен 
вступать в работу риск-менеджер, а иногда и 
Группа реагирования на инциденты информаци-
онной безопасности [7], формируется план обра-
ботки рисков, привлекаются дополнительные ре-
сурсы, как человеческие, так и финансовые, ино-
гда, привлекаются сторонние организации. 

Однако следует заметить, что «карты рисков» 
оперируют единичными проявлениями событий 
и не учитывают их возможного повторного (мно-
гократного) проявления. Накопление послед-
ствий совокупности событий, каждое из которых 
попадает в зону приемлемых, может привести к 
ущербу более высокому, чем тот, который ассоци-
ирован с каждым из составляющих рисков задан-
ного уровня, даже без учёта такого явления, как 
провокация одним риском появления другого. Все 
это приводит к осознанию того, что уровень при-
емлемого риска единичного события не может 
быть использован в качестве корректного проект-
ного требования к построению СУИБ. Иными 
словами, существующие в настоящее время мето-
дики построения СУИБ не имеют возможности 
трансформировать уровень приемлемого риска, 
задаваемый собственником, в корректные фор-
мальные требования к построению СУИБ. И даже 
если такие требования формально выдвигаются, 
то нет ответа на вопрос, как убедиться в том, что 
СУИБ построенная исходя из требования обеспе-
чения заданного уровня риска, обеспечивает вы-
полнение этого требования.  

Из тезиса, изложенного в предыдущем абзаце, 
следует вывод о неконструктивности проектного 
требования к СУИБ, основанного на концепте 
«обеспечить уровень риска не выше 0R ». На наш 
взгляд, корректное проектное требование следует 
сформулировать иначе, а именно так: создаваемая 
СУИБ должна функционировать как система мас-
сового обслуживания, которая обеспечивает обра-
ботку потока рисковых событий с уровнями риска 

0RR ≥ и заданной вероятностью 0P  появления та-
ких событий. 

Для обоснования корректности такого требо-
вания необходимо показать возможность опреде-
лить по заданной величине приемлемого риска 

0RR =  величину вероятности 0P , с которой про-
являются события, ассоциированные с рисками 

0RR ≥ . 
Иными словами, нужно показать разреши-

мость следующей задачи: для заданного уровня 
приемлемого риска 0RR =  необходимо оценить 
вероятность 0P  появления события с рисками 

0RR ≥ . Дуальная постановка этой же задачи: по 
заданному уровню приемлемого риска 0RR =  
оценить вероятность 1P , с которой могут появ-
ляться события с рисками 0RR < . При этом оче-
видно, что 110 =+ PP . 

Изложение основного материала исследо-
ваний 

Оценку вероятности 1P  можно выполнить, 
используя понятие и методы геометрической ве-
роятности [8]. Прежде всего, введем двумерную де-
картову систему координат, по горизонтальной 
оси которой будем откладывать значения вероят-
ностей p , а по вертикальной оси – значения 
ущерба H . Очевидно, что значения вероятностей 
изменяются в диапазоне от 0=p  до 1=p , а зна-
чения ущерба в диапазоне от 0=H  до некото-
рого maxHH = . Для единообразия диапазона из-
менения величины ущерба с диапазоном измене-
ния вероятностей введем в рассмотрение норми-
рованную величину ущерба 

maxH
Hh = . 

Тогда нормированная величина ущерба будет 
изменяться в диапазоне от 0=h  (при 0=H ) до 

1=h  при maxHH = . 
В декартовых координатах ( ph0 ) определим 

«единичный квадрат» OACE  (см. рис.1), как гео-
метрическое место точек, соответствующих лю-
бым возможным значениям нормированного 
риска r : 

phr ⋅= ,                            (2) 
где r  подчиняется условию 10 ≤≤ r  вследствие 
выполнения условий 10 ≤≤ h  и 10 ≤≤ p . 
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Рис. 1. Геометрическое место точек множества любых 

возможных значений нормированных рисков 
phr ⋅=  

Поскольку длина каждой из сторон квадрата 
OACE  равна единице, то и площадь общS  квад-
рата OACE  равна 1: 

111 =⋅=общS . 

Зададим уровень приемлемого нормирован-
ного риска 0rr = . Тогда из соотношения (2) оче-
видно следует функциональная зависимость 

p
rh 1

0 ⋅= ,                           (3) 

графиком которой является гипербола )1( ph = , 
сдвигаемая коэффициентом 0r  от начала коорди-
нат )0,0(  по направлению к точке с координатами 

)1,1( . Если наложить гиперболу )1( ph =  на еди-
ничный квадрат OACE , геометрическое место то-
чек множества всех рисков разделяется на два под-
множества (см. рис. 2), а именно: фигура OABDE  
определяет геометрическое место точек множе-
ства значений рисков, для которых выполняется 
соотношение 0rr < , а фигура BCD  определяет 
геометрическое место точек множества значений 
рисков, для которых выполняется соотношение 

0rr ≥ . 
В таком случае вероятность 1P  того, что зна-

чение произвольного нормированного риска r  не 
будет превышать значения заданного уровня нор-
мированного риска 0rr = , определяется отноше-
нием площади фигуры OABDE  к площади «еди-
ничного квадрата» OACE  

общ

ф

S
S

P =1 ,                             (4) 

где фS  - площадь фигуры OABDE , а общS  - пло-
щадь «единичного квадрата». Так как ранее было 
показано, что 1=общS , то соотношении (4) при-
нимает вид: 

фSP =1 .                             (5) 

 

 
Рис. 2. Геометрическое место точек множества 

значений рисков, разделенное гиперболой )1( ph =  

Таким образом, вероятность 1P  того, что для 
произвольного риска будет выполняться условие 

0RR >  равна площади фигуры OABDE . Остаётся 
рассчитать площадь этой фигуры. 

Для этого разобьём фигуру OABDE  на две ча-
сти (см. рис.3): часть первая – фигура OABG  с 
площадью 1S  и часть вторая – фигура GBDE  с 
площадью 2S .  

Очевидно, что  

11 SSSф += .                         (6) 

Площадь 1S  рассчитывается как площадь пря-
моугольника со сторонами OA  и AB . Длина сто-
роны OA , как было ранее обусловлено, равна 1. А 
длина стороны AB  определяется численным зна-
чением вероятностной координаты точки B .  

Точка B  есть точка пересечения прямой 
1=b  с гиперболой, определяемой соотноше-

нием (3).  
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Тогда численное значение вероятностной ко-
ординаты точки B  можно определить, подставляя 
значение 1=h  в левую часть соотношения (3): 

p
r 11 0 ⋅= .

 
Рис. 3. Разбиение фигуры OABDE  на две фигуры: 

прямоугольник OABG  и фигуру GBDE  

Из этого соотношения следует, что числен-
ное значение вероятностной координаты 0pp =  
точки B  есть: 

00 rp = . 

Тогда площадь 1S  может быть выражена сле-
дующим соотношением: 

001 1 rrS =⋅= .                       (7) 

Площадь 2S  второй фигуры GBDE , которая 
образована гиперболой, заданной соотношением 
(3) и тремя прямыми: 0=h , 00 rpp ==  и 1=p , 
вычисляется как определенный интеграл по следу-
ющей формуле: 

( ).ln1lnln1
00

1
0

1

0

1
0

2
0

00

rrprdp
p

rdp
p
rS

r
rr

−==== ∫∫  

Поскольку 01ln = , то формула для вычисле-
ния площади 2S  принимает следующий вид:  

( ) .lnln1ln 00002 rrrrS −=−=                (8) 

Тогда для вычисления площади фигуры 
OABDE  подставим в (6) значения (7) и (8) и полу-
чим: 

( )0000021 ln1ln rrrrrSSSф −=−=+= .    (9) 

Итак, c учетом (5)  получается формула для 
оценки вероятности 1P  того, что нормированные 
значения величины возможных рисков не будут 
превышать заданной величины приемлемого 
риска 0r : 

( )001 ln1 rrP −= .                   (10) 

Проанализируем полученное соотношение. 
Во-первых, поскольку для значений 0r  выпол-

няется условие 10 0 ≤≤ r , постольку функция 0ln r  
в формуле (10) принимает отрицательные значе-
ния 0ln 0 <r . За счет этого вычитаемая величина 

)ln( 00 rr− в формуле (10) превращается в положи-
тельное слагаемое.  

Для того, чтобы этот факт отразить явным об-
разом, формулу (10) представим в следующем 
виде: 

( )( )1
001 ln1 −+= rrP .                     (11) 

Пример положения графика этой функции 
относительно графика линии 0rP =  показано на 
рис. 4. 

Из соотношения (11) следует, что вероятность 
1P , с которой могут возникать нормированные 

риски 0rr < , почти всегда превышает значение за-
данной величины этого приемлемого нормиро-
ванного риска 0r , за исключением единственного 
случая 10 =r . В этом крайнем случае 0ln 0 =r  и со-
отношение (11) принимает вид: 

( )( ) ,1)01(1)1ln1(1ln1 1
001 =+⋅=+⋅=+= −rrP  

и это является формальным отражением того три-
виального факта, что если максимальную вели-
чину ущерба maxHH =  задавать в качестве прием-
лемой, то тогда любые значения рисков являются 
допустимыми. 

Во-вторых, можно определить максимальную 
погрешность замены вероятности 1P  риском 0r  
(т.е. вероятностью 0rP = ), как отклонение функ-
ции, заданной соотношением (11), от линии 

0rP = , взяв следующую разность:  

( )( ) ( ).lnln1 1
000

1
001

−− =−+=− rrrrrPP  
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Рис. 4. Положение графика функции ( )( )1

001 ln1 −+= rrP  по отношению к графику функции 0rP =  

График функции, соответствующей такой 
разности, приведен на рис. 5 и из него можно 
непосредственно получить, что: 

1) максимальное значение погрешности оце-
нивания вероятности ненамного превышает зна-
чение 0.36 (а если точно, то оно равно 0.3678) от 
единицы нормированного уровня риска; 

2) максимальное значение погрешности дости-
гается в окрестности значений нормированного 
риска 36.00 =r ; 

3) превышение уровня 10% погрешности оце-
нивания вероятности может наблюдаться на 80% 
возможных значений 0r ; 

4) уровень погрешности, превышающий 36%, 
возможен более чем на 10% всех значений 0r . 

 
Рис. 5. График разности функции ( )( )1

001 ln1 −+= rrP  и 0rP =  
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Итак, применение геометрического подхода к 
оцениванию вероятности 1P  того, что произволь-
ные значения нормированного риска r  угроз без-
опасности информации будут попадать в зону 

0rr < , дало возможность получить точную коли-
чественную оценку этой вероятности в виде фор-
мулы (11). Как следствие, установлено, что такая 
вероятность 1P  практически всегда превышает 
уровень 0r . При этом в большинстве случаев это 
отличие достигает 30%, а более чем на 10% всех 
случаев различие даже слегка превышает 36%.  

Выводы 
Таким образом, применение геометрического 

подхода дает возможность трансформировать 
субъективный показатель риск-аппетита вла-
дельца риска, отображаемый в виде приемлемого 
уровня риска, в формализованный вероятностный 
критерий, на основе которого можно сформули-
ровать проверяемые требования к созданию си-
стем управления информационной безопасно-
стью. 
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ГЕОМЕТРИЧНИЙ ПІДХІД  

ДО ОЦІНЮВАННЯ ІМОВІРНОСТІ  
ПРИЙНЯТНИХ РИЗИКІВ БЕЗПЕКИ  

ІНФОРМАЦІЇ 
Розглядається побудова та використання системи ке-
рування безпекою інформації на основі ризик-оріє-
нтованого підходу. При цьому встановлюється не 
конструктивність проектної вимоги до побудови та-
ких систем шляхом «забезпечення рівня ризику не 
вище прийнятного». Для подолання встановленого 
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обмеження пропонується розглядати функціону-
вання системи керування безпекою інформації як си-
стеми масового обслуговування з оброблянням по-
току ризикових подій з рівнями ризику вище при-
йнятного та заданою імовірністю появлення таких 
подій. Розв’язання цього завдання здійснюється 
шляхом використання поняття та методів геометри-
чної імовірності. Завдяки такому підходу суб’єктив-
ний показник ризик-апетиту власника ризику, що ві-
дображається прийнятним рівнем ризику, трансфо-
рмується в формалізований імовірнісний критерій, 
на основі якого можна сформулювати вимоги до по-
будови систем керування безпекою інформації, що 
перевіряються. 
Ключові слова: геометрична ймовірність, геомет-
ричний підхід, ризик безпеки інформації, прийнят-
ний рівень ризику, оцінювання імовірності, ризик-
апетит, власник ризику, система керування безпекою 
інформації. 

 
A GEOMETRIC APPROACH  
TO THE ACCEPTABLE RISK  

PROBABILITIES ESTIMATION  
OF INFORMATION SECURITY 

Construction and usage of the information security 
management system based on a risk-oriented approach 
is considered. At the same time nonconstructivity of 
project requirements for the construction of such sys-
tems by «ensuring the level of risk no higher than ac-
ceptable» is defined. In order to overcome this limit pro-
posed to review the functioning of an information secu-
rity management system as a queuing system with pro-
cessing the flow of risk events with levels of risk that 
higher than acceptable and a defined probability of such 
events occurrence. The solution to this problem is real-
ized by the use of concepts and methods of geometrical 
probability. With this approach the subjective indicator 
of risk owner risk-appetite, displayed in the form of ac-
ceptable level of risk is transformed into a formalized 
probabilistic criterion, on which is possible to formulate 
verifiable requirements for the establishment of infor-
mation security management systems. 
Keywords: geometric probability, geometric approach, 
information security risk, acceptable risk, probability es-
timation, risk-appetite, risk owner, information security 
risk management system. 
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