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В статье для повышения быстродействия обработки радужной оболочки глаза и уменьшения объемов баз данных, для 
хранения изображения радужной оболочки, предлагается предварительная обработка входных изображений DOG-филь-
тром или фильтром Габора, последующим вычислением расстояния Хемминга по коду радужной оболочки глаза и ее 
статистических параметров. Оценка влияния искажений на изображение радужной оболочки глаза, на статистические 
параметры (плотность распределения вероятности) расстояния Хэмминга. Сравнение расстояния Хэмминга двух изоб-
ражений радужной оболочки и принятия решения их идентичности. Выбраны статистические критерии обнаружения 
для уменьшения объема баз данных, предварительно обработанных изображений радужной оболочки глаза и повышения 
быстродействия идентификации-аутентификации системы контроля и управления доступом по радужной оболочке 
глаза.  
Ключевые слова: радужная оболочка, расстояние Хэмминга, статистические критерии, DOG-фильтр, плотность 
распределения. 
 
Вступление. Одним из самых популярных и, 

наверное, самым надежным биометрическим при-
знаком для автоматического распознавания лично-
сти в настоящее время является радужная оболочка 
глаза (радужка). Вероятность ложного допуска си-
стемы распознавания по радужке менее 0,001% 
(фактически система не совершает ни одной 
ошибки ложного узнавания при более чем 2 млн 
элементарных сравнений эталонов). Вероятность 
ложного не допуска при этом составляет около 2%. 
Для всех прочих биометрических систем такая ве-
роятность ложного допуска достигается лишь при 
неприемлемых значениях не допуска в десятки про-
центов, причина столь высоких характеристик си-
стем распознавания радужки состоит в том, что 
структура радужки – устойчивый, хорошо выра-
женный и высокоинформативный биометриче-
ский признак. 

Работа систем контроля доступа по радужной 
оболочке глаза основана на сравнении эталонного 
черно-белого изображения с изображением, полу-
ченным от идентифицируемой личности. Размер 
эталонного изображения отвечает следующим 
требованиям: размерность 320х200 пикселей, от-
тенки серого с минимальной градацией 256 цве-
тов (8 бит на пиксель) [1], тогда объём эталонного 
изображения в базе данных будет занимать 500 
кбайт на устройствах хранения. При большом ко-
личестве сотрудников, например 1000 человек, 
эталонные изображения будут занимать 500 
Мбайт, а при 10000 – 5 Гбайт, тогда время на иден-
тификацию одного человека, при таких объемах 
базы данных будет значительным и будет расти с 
увеличением базы данных эталонов, что не при-
емлемо по требованиям к СКУД [1]. 

Цель работы состоит в уменьшении времени 
идентификации личности в СКУД по радужной 
оболочке глаза. 

Решение задачи. Для решения поставлен-
ной задачи предполагается в качестве параметра 
отличия двух изображений использовать рассто-
яние Хемминга (HD) кода радужки (КР), а в качес-
тве критерия принятия решения использовать ста-
тистические критерии обнаружения [2]. 

В системе идентификации КР обрабатывается 
следующим образом: 

1. В процессе регистрации код радужки обра-
ботанный фильтром Габора или DOG-фильтром 
и сохраняется в базе данных для последующего 
сравнения. 

2. При попытке распознавания, когда в сис-
тему поступает изображение радужки, для нее 
вычисляется код радужки, который сравнивается с 
каждым кодом в базе данных. 

В качестве меры сходства двух радужек испо-
льзуется расстояние Хемминга между N-разряд-
ными бинарными кодами идентифицируемой (I) 
радужки и регистрированными (R) значениями ко-
дов, хранимых в базе данных [2, 3, 4]. 

Ri

N

i
IiRI ICIC

N
ICICHD ⊕= ∑

=1

1),( , 

где RI ICIC ,  – коды радужек, RiIi ICIC ,  – i -й бит 
кода AIC . 

Для полностью совпадающих КР расстояние 
Хэмминга будет равно 0. Максимальное значение 
HD – 1. 

При вводе идентифицируемого изображения 
радужки неизбежно возникают искажения, 
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вызванные изменением условий освещения 
(изменения яркости и контраста), поворотом го-
ловы, что сопровождается поворотом получен-
ного изображения и его деформацией вдоль осей 
координат, изменением расстояния до камеры. 
Алгоритмы принятия решений должны быть 
устойчивыми к этим искажениям, разумеется, в 

определенных пределах. Выбором системы приз-
наков и нормализацией изображения радужки уда-
лось компенсировать возможные искажения, 
кроме искажений поворота. На рис. 1 представ-
лена зависимость расстояния Хэмминга для КР от 
угла наклона головы, обработанных фильтром Га-
бора и DOG-фильтром. 

 
– фильтр Габора     – – DoG-фильтр 

Рис. 1. Зависимость расстояния Хэмминга к наклону головы для фильтров Габора 0( 8, 0)ω π θ= = , и DoG-
фильтра )5( =σ . Угол показан в градусах 

 

Если предположить, что биты признаков ста-
тистически независимы, то математическое ожи-
дание расстояния Хэмминга для различных раду-
жек должно быть равным 0,5. Для одинаковых ра-
дужек в отсутствии помех математическое ожида-
ние расстояния Хэмминга равно 0. Под действием 
помех математическое ожидание расстояния 
Хэмминга для одинаковых радужек увеличивается 
и в пределе достигает 0,5. 

Выбор углового шага при формировании 
шаблона радужки является компромиссом. С од-
ной стороны, за счет снижения влияния пово-
рота изображения при уменьшении углового 
шага уменьшается вероятность принятия оши-
бочного решения, поскольку увеличивается раз-
ность математических ожиданий расстояний 
Хэмминга для одинаковых и различных радужек. 
С другой стороны, это ведет к увеличению раз-
мера кода радужки, и, как следствие, к увеличе-
нию времени идентификации. 

Выбор углового шага  α∆  будем рассматри-
вать как оптимизационную задачу, имеющую 
своей целью минимизацию следующей функции: 

α
αααα
∆

+∆+∆=∆ max2)()()( DBICCIAIAARAR VcPcPcG   , 

где )( α∆ARP  – вероятность запрещения доступа 
зарегистрированному пользователю, )( α∆IAP  – 

вероятность разрешения доступа незарегистриро-
ванному пользователю, ARc  – стоимость потерь 
при запрете доступа зарегистрированному поль-
зователю, IAc  – стоимость потерь при доступе не-
зарегистрированного пользователя, ICCc  – стои-
мость однократного вычисления расстояния 
Хэмминга, DBV – нормированное количество по-
льзователей (отношение количества зарегистри-
рованных к максимально возможному количеству 
пользователей), зарегистрированных в БД. 

Зависимости )( α∆ARP  и )( α∆IAP  могут быть 
определены следующим образом. Плотность ве-
роятностей расстояния Хэмминга для КР незаре-
гистрированных лиц остается неизменной, что 
вытекает из предположения о статистической не-
зависимости битов КР. Плотность вероятностей 
для расстояния Хэмминга зависит от α∆ . При 
этом к случайной величине HD – расстоянию 
Хэмминга, для зарегистрированных радужек, при-
бавляется величина )( α∆∆HD , распределение ко-
торой определяется приведенным выше графиком 
чувствительности. Закон распределения результи-
рующей случайной величины )( α∆∆+ HDHD  
получается сдвигом исходного закона на величину 

)( α∆∆HD . 
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Зная законы распределения вероятностей 
расстояния Хэмминга для зарегистрированных и 
незарегистрированных пользователей, можно 
определить )( α∆ARP  и )( α∆IAP . 

Принятие решения основано на статистиче-
ской теории, иллюстрируемой рис. 2, где левая 

кривая соответствует зарегистрированным радуж-
кам, правая – нарушителям. Каждая из них отобра-
жает данные, усредненные по всем эксперимен-
там. В существующих системах порог С выбирае-
тся одинаковым для всех радужек. Если HD < С, 
фиксируется совпадение, иначе – несовпадение. 

 
Рис. 2. Условные плотности распределения вероятностей значений РХ 

 

Вероятность принятия ошибочного решения 
складывается из двух вероятностей: 

IAARError PPP += , 

где ∫=
1

minmin )(
c AuAR dHDHDpP  – вероятность за-

прещения доступа зарегистрированному пользо-

вателю, ∫=
c

IA dHDHDpP
0

minminIm )(  – вероятность 

разрешения доступа незарегистрированному по-
льзователю, С – значение порога, Aup  – вероят-
ность появления на входе системы аутентичной 
радужки, Imp – вероятность появления на входе си-
стемы неаутентичной радужки, )( minHDpAu  – 
условная плотность распределения Хэмминга для 
аутентичных радужек, )( minIm HDp  – условная пло-
тность распределения Хэмминга для неаутентич-
ных радужек. 

При принятии решения о совпадении двух 
кодов возможно четыре исхода. В двух случаях 
ответ верный, в двух – нет. Два правильных реше-
ния – это разрешение доступа авторизованному 
человеку и отказ в доступе неавторизованному. 
Неправильные решения – это разрешение доступа 
неавторизованному человеку и отказ авторизован-
ному. Рис. 2 является иллюстрацией того, как раз-
личные решения связаны между собой. Сущест-

вуют области, в которых распределения вероятно-
стей РХ для совпадающих и несовпадающих КР 
перекрываются. В этой области при распознава-
нии могут происходить ошибки [5,6]. 

Из рис. 2 видно, что качество принятия реше-
ния определяется величиной перекрытия распре-
делений вероятностей. Качество распознавания 
улучшается, если расстояние между средними зна-
чениями РХ увеличивается, или дисперсии РХ 
уменьшаются. 

Для того чтобы количественно охарактеризо-
вать разделимость двух классов может быть испо-
льзован Критерий разделимости d. Если 1µ  и 2µ  
– математические ожидания, а 1σ , и 2σ  среднеква-
дратичные отклонения, то  

 

2( 2
2

2
1

21

σσ

µµ

+

−
=d . 

Критерий d может использоваться для оце-
нки качества признаков. Чем лучше разделяю-
щая способность признака, тем большее значе-
ние принимает d. 

Методика выбора порога подробно разрабо-
тана в статистической теории принятия решений. 
В [7] описаны критерии выбора порога: 

1) критерий Байеса; 
2) минимаксный; 
3) критерий Неймана-Пирсона.
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Критерий Байеса обеспечивает минимум сре-
днего риска при принятии решения. Применение 
критерия Байеса целесообразно, когда система 
распознавания многократно осуществляет распоз-
навание в условиях неизменного признакового 
пространства, при стабильном описании классов 
и неизменной платежной матрице. Решение об 
идентичности радужек при использовании Байе-
совской стратегии принимается, если 

[ ]1 2 1 2  IA Im Im min AR Au Au min )c P p HD ( IC ,IC ) c P p HD ( IC ,IC  , 

где [ ]),( 21minIm ICICHDp  – условная плотность ве-
роятностей расстояния Хэмминга для различных 
радужек, [ ])21min ,( ICICHDpAu  – условная плот-
ность вероятностей расстояния Хэмминга для 
одинаковых радужек, ARc  – стоимость потерь при 
запрете доступа зарегистрированному пользова-
телю, IAc  – стоимость потерь при доступе незаре-
гистрированного пользователя, AuP  – вероятность 
того, что радужки идентичны, ImP  – вероятность 
того, что радужки различны. 

Для применения критерия Неймана-Пирсона 
требуется только определение максимальной ве-
роятности разрешения системой доступа для неза-
регистрированного лица – maxIAP . Применяя кри-
терий Неймана-Пирсона, значение порога С мо-
жет быть определено из уравнения: 

∫ =
C

IAPdHDHDp
0

maxminminIm )( . 

Если априорные вероятности событий, за-
ключающихся в сопоставлении идентичных и ра-
зличных радужек оценить невозможно, то может 
быть применен минимаксный критерий. Минима-
ксный критерий обеспечивает минимум максима-
льных потерь. Пороговое значение расстояния 
Хэмминга при использовании минимаксного кри-
терия находится из уравнения 

.)()(
1

0
minminminmin∫ ∫=

C

C

lmIAAuAR dHDHDpCdHDHDpC
 

Все три критерия в зависимости от ситуации 
могут быть использованы в системе идентифи-
кации личности. Исследования законов распреде-
ления расстояний Хэмминга в присутствии слу-
чайных искажений показали, что для различных 
радужек законы распределения могут отличаться. 

На рис. 3 приведены полигоны частот для разли-
чных радужек. Полигоны построены следующим 
образом. Из исходного изображения с помощью 
модели случайных искажений формировалось 
множество искаженных изображений. Определе-
ние расстояний Хэмминга для каждой пары иска-
женных изображений одной и той же радужки 
дает оценку закона распределения расстояний 
Хэмминга для радужек одного человека. Сравне-
ние каждого из искаженных изображений с мно-
жеством изображений других радужек дает оценку 
закона распределения расстояний для радужек на-
рушителей. 

При этом использовалась следующая модель 
искажений: 

),())),((((),( yxNyxIRSCyxI += ,  
где S – преобразование масштабирования, R – по-
ворот, ),( yxI  – изображение, N – гауссов шум,      
C – преобразование яркости и контраста. 

Как видно из рис. 3 распределения вероятно-
стей для различных радужек существенно отли-
чаются. Причина этого в свойствах структуры изо-
бражения радужной оболочки (наличие ярко 
выраженных особенностей, их количество и т.д.). 
Повышение эффективности может быть достиг-
нуто путем определения индивидуального порога 
для каждой радужки из базы эталонов. Определе-
ние индивидуального порога происходит в 
измененной процедуре регистрации. Машин-
ными методами моделируется ввод большого чи-
сла измененных радужек, а обработанные данные 
могут быть представлены на графике, аналогич-
ном рис. 2, но обе кривые соответствуют не всем, 
а единственному классу. Полученное по результа-
там моделирования значение порога сохраняется 
в базе данных вместе с кодом и используется в 
процедуре идентификации. 

Таким образом, теперь в базе данных будут 
храниться (при критерии Байеса) эталонное изо-
бражение радужки и расстояние Хэмминга, и по-
рог обнаружения. При критерии Неймана-Пир-
сона расстояние Хэмминга и порог обнаруже-
ния. При минимаксном критерии минимальный и 
максимальный порог обнаружения и расстояния 
Хэмминга. 

Если порог обнаружения и расстояние 
Хэмминга кодировать в формате с плавающей 
запятой, то на одно значение понадобится 4 байта 
(32 бита). 

311 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2016 

 
Рис. 3. Полигоны частот для радужек принадлежащих различным людям 

(значения порогов, определенные по критерию Неймана-Пирсона показаны черной сплошной линией) 
Подсчитаем объем данных при использова-

нии каждого критерия в СКУД на одного иденти-
фицируемого. 

1. Критерий Байеса – эталонное изображе-
ние радужки 500 кб, а также порог обнаружения 4 
байта, 4 байта расстояние Хемминга, итого приме-
рно 500 кб (8 байтов по сравнению с 500 кб незна-
чительный прирост объема данных). 

2. Критерий Неймана-Пирсона – 4 байта 
расстояние Хэмминга и 4 байта порог обнаруже-
ния (эталонное изображение радужки иметь при 
использовании этого критерия не нужно), итого 
8 байт. 

3. Минимаксный критерий- два порога 
8 байтов и 4 байта расстояние Хэмминга всего 
12 байт. 

Из подсчетов можно сделать следующие за-
ключение, что использование только двух послед-
них критериев обнаружения дает значительный 
выигрыш в объемах баз данных (табл. 1), а значит 
и во времени обработки на идентификацию од-
ного человека. 

Таблица 1 
Зависимость объема базы данных 

от статистического критерия 

Критерий Объем базы данных на 
1 человека 

Байеса 512008 байт 
Неймана-Пирсона 8 байт 

Минимаксный 12 байт 

Выводы. В работе проанализированы стати-
стические характеристики кода радужки в зависи-
мости от способа обработки фильтром Габора и 
DOG-фильтром. Результаты обработки и вычис-
ления расстояния Хэмминга практически иденти-
чны (рис. 1). Получены полигоны частот (плотно-
сти распределения) расстояния Хэмминга для раз-
личных людей. Рассмотрены и опробованы стати-
стические критерии обнаружения, повышающие 
скорость обработки изображений радужки и 
уменьшающих объем баз данных систем контроля 
и управления доступом. 

Все известные исследования не ставили цель 
уменьшить объем базы данных и повысить 
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быстродействие работы с ней. Полученные ре-
зультаты показывают, что возможны направления 
по уменьшению объема базы данных что влечет 
за собой одно из направлений – повышение 
быстродействия СКУД(табл. 1). 
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КРИТЕРІЙ ВИЯВЛЕННЯ ЯК ВПЛИВОВИЙ 
ФАКТОР ОБСЯГУ БАЗИ ДАНИХ  

БІОМЕТРИЧНИХ СИСТЕМ  
КОНТРОЛЮ ДОСТУПУ 

В статті для підвищення швидкодії обробки райдужної 
оболонки ока і зменшення обсягів баз даних, для збері-
гання зображення райдужної оболонки, пропонується 
попередня обробка вхідних зображень DOG-фільтром 
або фільтром Габора, з наступним обчисленням відстані 
Хеммінга за кодом райдужної оболонки ока і її статисти-
чних параметрів. Оцінка впливу спотворень зобра-
ження райдужної оболонки на статистичні параметри 
(щільність розподілу ймовірності) відстані Хеммінга. 
Порівняння відстані Хеммінга двох зображень райдуж-
ної оболонки і прийняття рішення їх ідентичності. Об-
рані статистичні критерії виявлення для зменшення об-
сягу баз даних, попередньо оброблених зображень рай-
дужної оболонки ока, і підвищення швидкодії ідентифі-
кації і аутентифікації системи контролю та управління 
доступом по райдужній оболонці ока. 
Ключові слова: райдужна оболонка, відстань Хеммі-
нга, статистичні критерії, DOG-фільтр, щільність роз-
поділу. 

DETECTION CRITERION AS THE  
INFLUENCING FACTOR OF THE DATABASE 

SIZE FOR BIOMETRIC ACCESS 
CONTROL SYSTEMS 

In this study for improving performance of processing the iris 
and decreasing database capacity, for storing iris images pro-
posed pre-processing input images by DOG-filter or Gabor 
filter followed by calculation of the Hamming distance by 
code of the iris and its statistical parameters. Evaluation of 
distortion impact on the iris image of the eye, on the statistical 
parameters (density of probability distribution) Hamming dis-
tance. Comparisons Hamming distance between two iris im-
ages and the decision of their identity. Statistical detection cri-
teria are chosen to reduce the database capacity, pre-pro-
cessed images of the iris, and speed of identification and au-
thentication controls and access control iris. 
Keywords: iris, Hamming distance, statistical criteria, 
DOG-filter distribution density 
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