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ГЕНЕРУВАННЯ ВИПАДКОВИХ ЧИСЕЛ ШТАТНИМИ ЗАСОБАМИ  

ХОСТІВ МЕРЕЖІ ІНТЕРНЕТ 
 

Володимир Чуприн, Володимир Вишняков, Михайло Пригара 
 

У системах опитування або голосування через мережу Інтернет з метою забезпечення умов для вільного висловлювання 
думки опитуваних необхідно збереження таємниці голосів. Для цього використовують криптографічний захист інфор-
мації, який потребує генерування випадкових чисел. Вкрай бажано, щоб ці числа були дійсно, а не псевдовипадковими. 
Генератори дійсно випадкових чисел (ГВЧ), що використовують у складі підсистем захисту серверних частин систем 
голосування, мають відповідати ряду критеріїв, зокрема вимогам НД ТЗІ, оскільки домени безпеки серверного облад-
нання систем голосування в багатьох випадках мають бути сертифікованими відповідним уповноваженим органом. У 
той же час вимога щодо обов’язкової сертифікації за критеріями ТЗІ клієнтського обладнання систем голосування, як 
правило, не висувається, оскільки бажано, щоб виборець мав можливість здійснювати акти волевиявлення за допомогою 
виключно штатних засобів будь-якого хоста. Саме можливість голосування з будь-якого хоста без будь-яких спеціальних 
зусиль та засобів є найбільш привабливою властивістю систем дистанційного голосування. У даній роботі пропонується 
механізм отримання дійсно (не псевдо) випадкових чисел на будь-яких клієнтських вузлах мережі Інтернет без додат-
кових програмних засобів або фізичних пристроїв. Для цього пропонується скористатися випадковим характером не-
стабільності частот двох кварцових резонаторів (таймерного та тактового), що входять до складу будь-якого 
комп’ютера, та випадковим характером потоку запитів, що надходять на порти цього комп’ютера із мережі Інтер-
нет. Проведено експериментальні дослідження запропонованого механізму. Теоретично доведена неможливість передба-
чати отримані числа в заданих умовах використання, що свідчить про недоцільність будь-яких спроб їх розкриття за 
допомогою крипто аналізу.   
Ключові слова: Інтернет-голосування, клієнтський хост, технічний захист інформації, генерування випадкових 
чисел, нестабільність кварцових резонаторів, потік запитів із Інтернет, самоподібний процес.  
 

ВСТУП. Захист інформації в системах опи-
тування або голосування з використанням мережі 
Інтернет повинен забезпечувати умови для віль-
ного висловлювання думки опитуваних. Зрозу-
міло, що тільки у випадку впевненості у неможли-
вості розкриття результату волевиявлення людина 
може висловлюватись вільно. Загально відомо, що 
довіру виборців заслуговують лише ті системи, які 
є прозорими для контролю з боку виборчої спіль-
ноти. На прикладі системи опитування «Викладач 
очима студентів», з якою можна ознайомитись на 
сайті http://fit.univ.kiev.ua/archives/3246, легко 

зрозуміти, що у разі розкриття викладачами інфо-
рмації про те, як проголосували конкретні студе-
нти, з’являється можливість упередженого став-
лення до цих студентів на іспитах. Тому через від-
сутність досконалого захисту інформації про го-
лоси студентів неможливо забезпечити об’єктив-
ність результатів опитування, що дискредитує саму 
ідею подібного заходу. На рівні державних вибо-
рів таємниця голосів є обов’язковою, що вказано, 
зокрема, у Міжнародному Пакті від 16 грудня 1966 
р. «Про громадянські та політичні права». Труд-
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нощі щодо захисту інформації в системах елект-
ронного голосування описані на ресурсі 
https://www.frisc.no/wp-content/uploads/2014/ 
05/finse2014-kemmerer-1.pdf у популярній формі. 
Звідки бачимо, що на кожну чергову ідею розроб-
ників щодо захисту системи електронного голосу-
вання знаходяться зловмисники, які здатні подо-
лати захист. При цьому система з кожним разом 
стає все складнішою за рахунок додаткових засо-
бів захисту. Для подолання подібних труднощів 
Брюс Шнайер у роботі [1] пропонує у наступних 
розробках стати на шлях спрощення замість 
ускладнення систем. Саме такий шлях обрано ав-
торами у роботі [2], де описана спроба створення 
простої і прозорої системи з метою забезпечення 
можливості контролю усіх програмних засобів 
будь-яким представником суспільства. Всі прикла-
дні програми цієї системи мають просту структуру 
і невеличкий обсяг. Крім того, для їх створення об-
рано найпоширеніші мовні засоби (HTML та Ja-
vaScript), що забезпечує легкість перевірок. Для за-
хисту інформації під час передавання обрано 
шифр Вернама, який забезпечує абсолютний за-
хист за умов наявності на обох кінцях системи 
зв’язку однакових випадкових бітових послідовно-
стей з довжиною, що є не меншою за довжину по-
відомлень. Саме те, що неважко реалізувати в сис-
темах дистанційного волевиявлення. Як варіант, 
спочатку на кожному кінці генерують випадкові 
послідовності по 503 біти, що майже завжди на 
практиці перевищує сумарну довжину повідом-
лень, які необхідно захищати, а потім, з викорис-
танням алгоритму Диффі-Хеллмана, їх перетво-
рюють у однакові. Для цього виконується операція 
знаходження степені примітивного елементу поля 
Галуа GF(2503), що потребує витрат часу близько 
однієї секунди. У порівнянні з тривалістю сеансу 
голосування такі витрати часу є незначними, а час 
на дискретне логарифмування з метою розкриття 
голосів є явно більшим за той, який потрібен зло-
вмисникам. Захист сертифікованого сервера від 
несанкціонованого доступу у цій системі забезпе-
чується відкритим регламентом роботи, що є 
обов’язковим для виконання. Адміністратор зо-
бов’язаний надати права доступу для контролю 
своїх дій і файлів програмного забезпечення усім 
бажаючим. Для адміністрування сервера  створю-
ється користувач, який має право занесення фай-
лів і запуску програм тільки у одній директорії, пі-
сля чого користувач з повними правами видаля-
ється. У такому стані доступ до сервера, з метою 
втручання в роботу програми, є неможливим. Уп-
равління роботою сервера до повного завершення 

кампанії  волевиявлення надається виключно про-
контрольованій прикладній програмі, після чого 
сервер потребує інсталяції, бо ніякі управляючі дії 
у цьому стані сервер не сприймає.   Гарантований  
захист інформації в цій системі потребує генеру-
вання випадкових бітових послідовностей, які б за-
безпечували неможливість їх розкриття. Задачі 
створення механізму генерування таких послідов-
ностей на клієнтському обладнанні системи голосу-
вання присвячена дана стаття. 

Відомо, що для досконалого захисту інформа-
ції не рекомендовано обирати стандартні функції 
генерації псевдовипадкових чисел, що побудовані 
на засадах математичних перетворень, які у резуль-
таті дають числа, що схожі на випадкові, але не є 
випадковими по-справжньому [3]. Знаючи методи 
отримання цих чисел, зловмисники можуть подо-
лати систему захисту. Проте реалізація подібних за-
гроз стає неможливою у разі генерування дійсно 
випадкових чисел, що отримуються шляхом вико-
ристання властивостей непередбачуваних фізич-
них процесів. До таких процесів в техніці належить 
природна нестабільність параметрів елементів еле-
ктронних схем, наприклад, частоти кварцових ре-
зонаторів. На цих засадах побудовано чимало спе-
ціальних пристроїв для генерації по-справжньому 
випадкових чисел. Існують також генератори, що 
побудовані виключно штатними технічними засо-
бами комп’ютера, але потребують спеціалізованого 
програмного забезпечення, наприклад, Intel Digital 
Random Number Generator [4]. У нашому випадку 
необхідно, щоб джерело випадкових чисел, що 
реалізується на хості, для захисту інформації в ме-
режі Інтернет було побудовано з використанням 
виключно штатних програмно-апаратних засобів 
хоста і не залежало від типу пристрою, будь-то мо-
більний телефон чи планшет будь-якого вироб-
ника або комп’ютер довільного типу, бо можли-
вість голосування з будь-якого хоста без будь-яких 
спеціальних зусиль та засобів є найбільш приваб-
ливою властивістю системи дистанційного голо-
сування. Єдина спільна вимога до всіх цих при-
строїв є забезпечення доступу до мережі Інтернет. 
Саме такий механізм отримання випадкових чисел 
пропонується у даній роботі. 

МЕТОЮ даної роботи є розробка механі-
зму та надання рекомендацій щодо отримання ви-
падкових чисел на стороні клієнтського облад-
нання для захисту інформації у системах опиту-
вання або голосування через мережу Інтернет для 
випадків, коли є небажаним доповнення клієнтсь-
ких хостів додатковими фізичними пристроями 
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або встановлення будь-якого додаткового програ-
много забезпечення, тобто коли існує потреба об-
межитись виключно штатними програмно-апара-
тними засобами, щоб не накладати зайвих обме-
жень на вибір місця або пристрою для голосу-
вання. 

ВИХІДНІ ПЕРЕДУМОВИ   
1. Для генерування дійсно випадкових чисел, 

як правило, використовують певні характеристики 
фізичних процесів, котрим притаманна власти-
вість непередбачуваності. Якщо мова йде про ГВЧ 
у складі незахищеного хоста, що має бути викори-
станий у системі голосування через Інтернет, то 
будь-яке втручання в роботу ГВЧ з боку будь-якого 
зловмисника вважається не суттєво ймовірним 
(оскільки зловмисник в умовах демократичного 
суспільства  не має змоги здійснювати оператив-
ний контроль пересування виборців, а також забо-
роняти використання тих чи інших засобів дос-
тупу до Інтернет). 

2. У складі апаратних засобів будь-якого 
комп’ютеризованого пристрою, що забезпечує 
можливість доступу до мережі Інтернет, мають мі-
сце два незалежних кварцових резонатори, один з 
яких має частоту 32,768 кГц, а інший – частоту ге-
нерування  не менше, ніж 14318,18 кГц. Перший 
резонатор використовується в якості таймера. Дру-
гий – для формування тактових сигналів проце-
сора. Обидва  резонатори мають нестабільність 
частоти генерування від 10 до 100 ppm (або 10-4 – 
10-5) і не є синхронізованими між собою. Нестабі-
льність частоти резонаторів може бути викорис-
тана для отримання випадкових чисел. Проте за 
певних умов [3] існує можливість визначити функ-
цію розподілу цих випадкових чисел і, отже, вико-
ристати частотний метод крипто аналізу, що нега-
тивно впливає на рівень довіри до стійкості цього 
методу. Це повинно бути враховано у запропоно-
ваному механізмі отримання випадкових чисел.  

3. Якщо комп’ютерна система використову-
ється у мережі Інтернет в якості хоста, то, як свід-
чить практика, на увідні порти цієї системи безпе-
рервним потоком надходять численні бажані та 
небажані запити  від різного роду джерел, що мо-
жуть не мати відношення до прикладних задач, що 
вирішуються за допомогою засобів цієї комп’юте-
рної системи (спами, реклама, об’яви, технологіч-
ний супровід встановлених програмних продуктів 
і т.ін.). Потік цих запитів, згідно результатів бага-
тьох наукових досліджень [5,6], має випадковий ха-
рактер з невідомою функцією розподілу. Усі за-
пити, що потрапляють на увідні порти комп’юте-

рної системи, оброблюються засобами встановле-
ної операційної системи. Кількість і тривалість об-
робки цих запитів, особливо коли їх поява 
пов’язана з неконтрольованими діями в мережі,  
передбачити неможливо. От же, фізичний процес 
обробки запитів в комп’ютерній системі може 
бути використаний для отримання дійсно випад-
кових чисел. 

4. Кількість комп’ютерних операцій, які синх-
ронізовані тактовими сигналами процесора (на-
приклад, додавання одиниці), у певних проміжках 
часу (наприклад, 1 ms), які синхронізовані кварцо-
вим резонатором таймера, являє собою деяке ви-
падкове число, конкретне значення якого зале-
жить від двох вище названих фізичних процесів. 
Цією особливістю, яка має місце у кожному хості 
Інтернету, пропонується скористатись з метою 
отримання дійсно випадкових чисел.  

5. До отриманої послідовності випадкових 
чисел ніщо не заважає додавати послідовності 
псевдовипадкових чисел від існуючих штатних 
генераторів.  

МЕХАНІЗМ ОТРИМАННЯ ВИПАДКО-
ВИХ ЧИСЕЛ  

Пропонується наступний механізм отримання 
випадкових чисел, що базується на використанні 
обох кварцових резонаторів, що є складовими еле-
ментами будь-якого комп’ютеризованого при-
строю, у поєднанні з фізичним процесом обробки 
зовнішніх запитів засобами операційної системи, 
що надходять із мережі Інтернет. Перший резона-
тор  (таймер), послідовно у реальному часі формує 
більш/менш однакові проміжки часу («неоднако-
вість» пов’язана із нестабільністю частоти тай-
мера), а сигнали другого, більш швидкісного, так-
тового резонатору використовуються для «запов-
нення» цих проміжків шляхом формування подій, 
кількість котрих підраховується у цих проміжках 
часу, при цьому процес підрахунку може перери-
ватись через тимчасове переключення процесора 
на обробку більш пріоритетних внутрішніх або 
зовнішніх запитів. Іншими словами, програмний 
лічильник підраховує кількість елементарних дій, 
що синхронізуються тактовим резонатором, про-
тягом проміжків часу, що формує таймер. Внаслі-
док нестабільності частоти сигналів, що генеру-
ються кожним із резонаторів (які, у свою чергу, не 
є синхронізованими між собою), а також внаслідок 
випадковості переривань, які пов’язані із випадко-
вістю запитів, кількість елементарних дій, що по-
падають у проміжки часу, що генеруються тайме-
ром, є випадковою величиною. Дослідження ймо-
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вірнісних характеристик цієї випадкової вели-
чини, особливо її функції розподілу,  являє тео-
ретичний і практичний інтерес, зокрема з точки 
зору визначення можливостей застосування час-
тотного методу крипто аналізу генератора випад-
кових чисел, що реалізує запропонований меха-
нізм. У даному випадку єдиний шлях дослідження 
– експеримент.  

ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕН- 
НЯ МЕХАНІЗМУ ОТРИМАННЯ ВИПАД-
КОВИХ ЧИСЕЛ 

Мета експериментів – показати, що послідов-
ність випадкових чисел, що утворюються як ре-
зультат роботи запропонованого механізму, має 
непередбачуваний характер. 

Для реалізації експериментів створено на мові 
JavaScript та розміщено на сервері у вигляді HTML 
документів в режимі вільного доступу з будь-якого 
хоста мережі Інтернет ряд програм, що дозволя-
ють перевірити статистичні характеристики за-
пропонованого механізму на кожному з цих хос-
тів. Обрання мови JavaScript для реалізації механі-
зму забезпечує його працездатність навіть на тих 
пристроях, де неможливо встановити ніяке додат-
кове програмне забезпечення. Для завантаження і 
виконання усіх цих програм цілком достатньо 
штатних програмно-апаратних засобів хостів. 
Дані програми слід розглядати як інструментальні 
засоби, які дають змогу кожному бажаючому кори-
стувачу Інтернету на своєму пристрої (це може 

бути будь-який комп’ютер з будь-якою операцій-
ною системою або мобільний телефон чи навіть 
телевізор з функцією  SmartTV) здійснювати пере-
вірки статистичних характеристик отриманих за 
допомогою даного механізму послідовностей ви-
падкових чисел. Доступ до трьох перших програм 
може бути реалізовано через одне з наступних      
посилань:  

 http://91.198.50.7:11111/exp.html; 

 http://91.198.50.7:11111/EXPPC.html; 

 http://91.198.50.7:11111/exptv.html. 
В залежності від типу пристрою кожен кори-

стувач може обрати для завантаження та вико-
нання той варіант програми, який відповідає шви-
дкодії свого пристрою. Перше посилання призна-
чене для найбільш швидкісних сучасних 
комп’ютерів. У разі коли комп’ютеру близько 10 
років, то слід скористатись другим посиланням. 
Третє посилання призначено для телевізорів з фу-
нкцією  SmartTV. Усі три програми по 999 разів в 
однакових проміжках часу тривалістю 0,001 с, ви-
конують операцію додавання одиниці. Цей експе-
римент показує, що кількість нарахованих оди-
ниць на одному й тому ж комп’ютері в однакових 
проміжках часу є різною. Результат дії програми 
exp.html на комп’ютері типу Pentium 2020M пока-
зано на рисунку 1.

 

 

Рис. 1. Вигляд результату виконання програми через перше посилання на комп’ютері  
з тактовою частотою 2,1 ГГц  

 

Ця програма висвітлює на екрані у першому 
рядку кількість випадків (із 999 можливих), коли 

результат підрахунку був в межах від 0 до 750 оди-
ниць, у другому рядку кількість випадків з резуль-
татом в межах від 750 до 1000 одиниць і в кожному 

http://91.198.50.7:11111/exp.html
http://91.198.50.7:11111/EXPPC.html
http://91.198.50.7:11111/exptv.html
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наступному рядку ліва і права межі послідовно збі-
льшуються на 250 одиниць, аж поки результат пі-
драхунку дійде до значення 4750. В останньому ря-
дку висвітлюється кількість випадків нарахування 
більше ніж 4750 одиниць. 

Програма EXPPC.html, яку можна завантажити 
через друге посилання буде висвітлювати в пер-
шому рядку кількість випадків із 999 можливих, 
коли результат підрахунку був в межах від 0 до 75 
одиниць, далі в межах від 75 до 100 одиниць і в 
кожному наступному рядку ліва і права межі збіль-
шуються на 25 одиниць до значення 800. В остан-
ньому рядку висвітлюється кількість випадків нара-
хування більше ніж 800 одиниць. 

Програма exptv.html, яку можна завантажити 
через третє посилання на телевізорах з функцією  
SmartTV, відрізняється від EXPPC.html меншою кі-
лькістю рядків, що висвітлюються на екрані, бо у 
SmartTV не буває випадків нарахування більше ніж 
475 одиниць. 

Чисельні експерименти на різних типах 
комп’ютерів показують, що розбіжність між кіль-
кістю нарахованих одиниць на одному й тому ж 
комп’ютері в однакових проміжках часу, що виро-
бляє таймер, є досить значною. Однією з причин 
даної розбіжності є нестабільність частоти кварцо-
вих резонаторів, що є невід’ємними частинами 
будь-якого комп’ютера. Як вже вказувалось, у склад 
кожного сучасного комп’ютера входять два неза-
лежних кварцових резонатори, один з яких має ча-
стоту 32,768 кГц і використовується в якості тай-
мера. В нашому випадку від цього резонатора фо-
рмуються інтервали тривалістю 0,001 с. Другий 
резонатор з частотою  не менше, ніж 14318,18 кГц, 

використовується для формування тактових сигна-
лів процесора. Обидва ці генератори мають неста-
більність від 10 до 100 ppm (або 10-4 – 10-5). Якби ці 
резонатори були синхронізовані між собою, то за 
умов відсутності переривань даної прикладної 
програми в будь-якому інтервалі, який визнача-
ється частотою першого резонатора, фіксувалась 
би завжди однакова кількість дій, що однозначно 
залежить від частоти другого резонатора. Однак 
резонатори, що функціонують у складі кожного 
комп’ютера, не синхронізовані між собою, а їх не-
стабільність є одним з факторів отриманої розбі-
жності. У разі, якщо б цей фактор був єдиним, ви-
падкова кількість нарахованих одиниць у рамках 
даного експерименту мала б характер близький до 
гаусової випадкової величини. З теоретичної то-
чки зору у цьому випадку існувала б можливість 
оцінити на кількісному рівні основні статистичні 
характеристики функції розподілу нарахованих 
одиниць. Зокрема, можливо було б зробити оці-
нку значущості коефіцієнту кореляції за відомими 
критеріями (оцінити вибірковий коефіцієнт коре-
ляції, перевірити гіпотези щодо значущості цього 
коефіцієнту, побудувати довірчі інтервали з вико-
ристанням перетворення Фішера та розподілу 
Стьюдента, визначити рівень значущості коефіціє-
нту кореляції). Як результат, це надало б змогу 
спробувати використати частотний метод крипто 
аналізу. Але графіки, які побудовані для різних ти-
пів комп’ютерів на основі експериментальних да-
них і показані на рисунках 2-4, свідчать, що харак-
тер випадкової величини не є гаусовим (більше на-
гадує закон Релея). Надамо пояснення цьому факту. 

 

 
Рис. 2. Залежність кількості попадань числа нарахованих одиниць за проміжки часу 0,001 с  

в різні інтервали значень на комп’ютері з тактовою частотою 2,1 ГГц 
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Рис. 3. Залежність кількості попадань числа нарахованих одиниць за проміжки часу 0,001 с  

в різні інтервали значень на телевізорі з функцією SmartTV 

 

 
Рис. 4. Залежність кількості попадань числа нарахованих одиниць за проміжки часу 0,001 с  

в різні інтервали значень на комп’ютері з тактовою частотою 100 МГц 
 

Усі отримані характеристики для різних типів 
комп’ютерів мають досить чітке обмеження з боку 
більших значень кількості нарахованих одиниць. 
Це пояснюється тим, що для кожного комп’ютера 
з конкретним значенням тактової частоти проце-
сора існує максимальне значення кількості нарахо-

ваних одиниць maxK , яке може бути налічено в 

проміжку часу 0,001 с. Це значення можна знайти 
з виразу 

maxK = 
k

F

1000

max ,                           (1) 

де maxF – максимальне значення тактової частоти 

процесора, Гц; k – кількість тактів процесора, що 
відповідають додаванню одної одиниці. 

Розтягнення характеристик в бік менших зна-
чень нарахованих одиниць пояснюється тим, що 
в сучасних операційних системах процесорний 

час розподіляється між різними задачами. Зрозу-
міло, що через переривання дії нашої програми 
для виконання більш пріоритетних задач в деяких 
проміжках часу кількість нарахованих одиниць 
буде зменшуватись. Таке зменшення може сягати 
аж до нуля. Обрана тривалість 0,001 с є мінімально 
можливою, яку забезпечує програмний таймер. 
При цьому забезпечується максимум швидкості 
отримання випадкових чисел.  

Як бачимо з представлених на рисунках 2-4 гі-
стограм, близько половини результатів розміщено 

у правій частині, яка прилягає до значення maxK . 

Для більш детального аналізу цієї частини резуль-
татів на будь-якому клієнтському пристрої можна 
скористатись посиланням: 

 http://91.198.50.7:11111/expmax.html 
Результат дії цього посилання представлено 

на рисунку 5.

http://91.198.50.7:11111/expmax.html
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Рис. 5. Результат перевірки нарахувань одиниць, що прилягають до значення maxK   

на комп’ютері з тактовою частотою 2,1 ГГц  

В цьому експерименті протягом однієї секу-
нди виконується 999 вимірів кількості нарахувань 
одиниць, після чого значення результатів, які при-

лягають до maxK (це близько половини), висвітлю-

ються на екрані.  При повтореннях експерименту 
спостерігаються суттєві зміни результатів нараху-
вань, але кожного разу близько десяти чисел бу-
дуть мати значення наближене до F/1000k, де F – 
тактова частота процесора. Через нестабільність 
частоти F у різні секунди маємо зміщення макси-
мальних значень нарахованих одиниць, а також 
зміну ширини інтервалу зі значеннями, що набли-
жені до максимального. Ці числа будуть мати бли-
зькі одне до одного значення, а їх велика кількість 
у послідовності буде сприяти підвищенню коефі-
цієнта кореляції.  

Аналіз отриманих вибірок свідчить про неста-
ціонарний характер послідовностей випадкових 
чисел, що формуються запропонованим механіз-
мом, через що математичне обґрунтування  їхньої 

непередбачуваності не уявляється можливим. Тим 
не менш, у роботі [9] надаються рекомендації 
щодо оцінки рівню значущості коефіцієнту коре-
ляції експериментально отриманих вибірок випа-
дкової величини.  Уданому випадку врахуємо той 
факт, що значення коефіцієнту кореляції залежить 
від кількості врахованих молодших бітів в числах 
отриманої послідовності. 

Відомо, що ідеальна випадкова послідовність 
чисел повинна мати нульовий коефіцієнт кореля-
ції в умовах нескінченої тривалості експерименту. 
Для обчислення значень коефіцієнтів кореляції 
для різних значень врахованої кількості молодших 
бітів в отриманих числах на будь-якому клієнтсь-
кому пристрої можна скористатись посиланням: 

 http://91.198.50.7:11111/expco.html 
Результат дії цього посилання представлено 

на рисунку 6. 

http://91.198.50.7:11111/expco.html
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Рис. 6. Результат обчислення значень коефіцієнтів кореляції 
на комп’ютері з тактовою частотою 2,1 ГГц  

Для обчислення коефіцієнтів кореляції у про-
грамі, що реалізує даний експеримент, обрано до-
вжину послідовності чисел у 10 тисяч, а також ши-
роко відому розрахункову формулу:  
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де ix  – елемент послідовності чисел 
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Оскільки для захисту інформації необхідні 

послідовності випадкових бітів, то з кожного чи-

сла нарахованих одиниць для розрахунку коефіці-

єнтів обрано також послідовності молодших бітів 

(від одного до восьми). Більше ніж 8 бітів обирати 

недоцільно, бо вони відповідають числам, що пе-

ревищують значення maxF  для деяких хостів. Для 

прикладної задачі, що описана у роботі [2],  потрі-

бна послідовність з 503 випадкових бітів. У разі, 

коли з кожного числа нарахованих одиниць вико-

ристати тільки по одному молодшому біту, то про-

цес отримання необхідної послідовності займа-

тиме часу близько 0,5 с. У разі використання m мо-

лодших бітів, часу буде потрібно в m разів менше. 

Але при цьому може збільшуватись коефіцієнт ко-

реляції. В залежності від тактової частоти проце-

сора клієнтського пристрою значення maxK може 

бути від декількох сотень (для застарілих планше-

тів) до декількох тисяч (для сучасних пристроїв), 

але в усіх випадках для кількості молодших бітів 

від одного до чотирьох значення коефіцієнта ко-

реляції не перевищує 0,2. Також в усіх випадках ко-

ефіцієнт кореляції для послідовностей молодших 

бітів буде меншим ніж для послідовності чисел в 

цілому. Для комп’ютерів, що мають менші зна-

чення maxF , коефіцієнти кореляції мають більші 

значення. Виходячи з рекомендацій що наведені у 

роботі [7], а саме за умов |r|>0,5 можна вважати, 

що існує помітна кореляція, для |r|>0,7 можна 

вважати, що кореляція є суттєвою, а для випадків 

|r|<0,3 не має сенсу вести розмови про наявність 
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кореляційної залежності. Це означає, що отримані 

результати свідчать про можливість використання 

від одного до трьох молодших бітів послідовності 

випадкових чисел, які отримані за допомогою ме-

ханізму, що запропонований в даній роботі, для 

формування випадкових послідовностей бітів на 

усіх клієнтських хостах, які мають доступ до Інте-

рнету. При цьому підключення до Інтернету ство-

рює додаткові умови для довіри випадковому ха-

рактеру отриманих чисел, бо  якщо комп’ютер пі-

дключений до Інтернету, то на його увідні порти 

безперервним потоком надходять численні непе-

редбачувані запити  від різного роду джерел. Вна-

слідок чого процес додавання одиниць нашою 

програмою буде призупинятись в непередбачу-

вані моменти часу. У цьому випадку логічно при-

пустити, що кількість і тривалість обробки цих за-

питів  передбачити неможливо. 

ТЕОРЕТИЧНЕ ДОСЛІДЖЕННЯ НЕ-

ПЕРЕДБАЧУВАНОСТІ ПОТОКУ ЗАПИ-

ТІВ НА УВІДНОМУ ПОРТІ ХОСТА 

Покажемо, що визначити функцію розподілу 

(щільність ймовірності) потоку запитів на увід-

ному порту комп’ютерної системи, що підклю-

чена до Інтернету, не уявляється можливим. Чисе-

льні спостереження за «поведінкою» потоків запи-

тів на портах вузлового обладнання свідчать про 

нестаціонарний та пульсуючий характер змін інте-

нсивності цих потоків у реальному часі, що обу-

мовлено механізмом статистичного мультиплексу-

вання індивідуальних потоків клієнтів пакетної ме-

режі [6]. Тому ці потоки мають не прогнозований 

характер. Проте внаслідок усереднення, як пока-

зано у [7], тренди цих потоків отримують ознаки  

фрактального (самоподібного) процесу. Для    

фрактального процесу, ступень самоподоби кот-

рого визначається параметром Херста, існує мож-

ливість визначити лише два перших статистичних 

моменти, а функція розподілу не є відомою[8]. 

Тим не менш, чим вище ступінь самоподоби (у пе-

вних нижче вказаних межах), тим вище рівень 

прогнозованості процесу. От же, інтерес являють 

теоретичні дослідження непередбачуваності по-

току запитів на увідному порті хоста. 

Реальний потік запитів не є безперервним 

процесом, стандартне визначення масштабної ін-

варіантності котрого стосовно безперервного 

процесу  tX   пов’язане з виконанням наступної 

рівності [7] : 

 tX  ۩ , 

t Є T,   a > 0,   0 < H < 1, 
(3) 

де символ  ۩  розуміється у сенсі рівності щодо ста-

тистичного розподілу процесів  tX  та   

),(atZa
H  а параметр H  називають параметром 

Херста. У більшості випадків реальний потік запи-

тів у пакетних мережах може адекватно представ-

лятися дискретним самоподібним випадковим 

процесом. Покажемо можливість моделювання 

потоку запитів у пакетних мережах у вигляді дис-

кретного асимптотично самоподібного (фракта-

льного) процесу. Рівень самоподібності проаналі-

зуємо не через схожість процесів у сенсі їхніх ста-

тистичних розподілів, а шляхом дослідження вла-

стивостей статистичних абсолютних моментів, зо-

крема функції автокореляції та індексу дисперсії.  

Математичне представлення дискретного фра-
ктального процесу здійснимо наступним чином. В 
якості моделі потоку запитів розглянемо напівне-
скінчений відрізок стаціонарного випадкового 
процесу Х дискретного аргументу (часу) 
t=0,1,…,k, … , тобто часовий ряд 

 ;...2;1;0; kkX , де k  - поточний номер часо-

вого інтервалу усереднення процесу Х. Тоді точ-
кове значення к-го відліку часового ряду {Xk

(τ}; k= 
0;1;2; …}

 
при моделюванні потоку запитів має ін-

терпретуватися як кількість запитів xk
τ
 , що надій-

шли у вузол обробки даних протягом k-го інтер-
валу часу тривалістю τ. Тобто, у даному випадку  τ  
- це інтервал усереднення запитів у потоці. Якщо 
ряд {Xk

(τ}; k= 0;1;2; …}
 
 унормувати відносно τ, то 

отримаємо ряд {Іk
(τ}; k= 0;1;2; …}, в якому   k -й 

компонент визначає поточну інтенсивність запи-
тів на k -ому кроці його усереднення. Кількість за-
питів, що надійшли у вузол обробки даних протя-
гом k-го інтервалу часу тривалістю τ, дорівнює ма-
ксимально можливому значенню індексу іmax , що 
задовольняє нерівності
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де ∆τk,i -  проміжок часу між сусідніми запитами у 
потоці, і = 0, 1, 2, … - поточний номер цього про-
міжку, а  k - поточний номер часового інтервалу 
усереднення процесу {Xk

(τ); k= 0; 1; 2; …}. 

Отже, k-й компонент ряду {Іk
(τ); k= 0; 1; 2; …}, 

що визначає поточну інтенсивність запитів на      
k-ому кроці його усереднення,  визначено як 
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Якщо береться значення індексу іmax ≥2, то ма-
ємо справу із усередненим процесом. Якщо ж ро-
зглядається послідовність моментів проходження 
одиничних запитів, то вважаємо, що  іmax =1.   

Найбільш зручним об’єктом аналізу під час 
моделювання потоку запитів є автокореляційна 
функція R(n) процесу Х  або його коефіцієнт авто-
кореляції  r(n).  Тому автокореляційна функція має 
обчислюватися наступним чином:
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де математичне очікування береться по усім К ви-

бірки  ;...2;1;0; kkX  , а n - інтервал кореляції, 

тобто кількість членів ряду, що розміщені між чле-

нами щодо яких визначається кореляційний 

зв’язок. 

Якщо дослідити кореляційну структуру ряду 

{Іk
(τ}; k= 0;1;2; …} згідно з виразом (6), то можливо 

упевнитись в тім, що потокам запитів у пакетних 

мережах притаманна властивість довгострокової 

залежності. Завдяки властивості довгострокової за-

лежності (а також наявності у розподілі фракталь-

ного процесу  «вагомих хвостів») існує можливість 

за певних умов прогнозування самоподібного тра-

фіка. Але це не дозволяє виявити вигляд його фу-

нкції розподілу.  

Упевнимось, що досліджуваному потоку запи-

тів притаманні властивості фрактального процесу. 

Таку упевненість отримуємо шляхом оцінювання 

значень параметра Херста. Якщо процесу X  при-

таманна властивість самоподоби, то значення абсо-

лютних моментів µ(τ)(q) визначається із формули [7] 

 ( ) ( )

1

1
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q
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 ,       (7) 

де q – значення моменту статистичного розподілу 

процесу X (першого, другого і т.д.). 

Але у загальному випадку для усіх самоподіб-

них процесів справедливо наступне наближення 

[7]: 

,      .            (8) 

Отже, абсолютні моменти будуть пропорцій-

ними значенню τβ(q). Тому для фіксованих значень 

q буде дійсним  наступне співвідношення: 
( )

log ( ) ( ) log ( )q q C q
    .                (9) 

Тобто, для асимптотично самоподібної послі-

довності  маємо [7] : 

X  ۩ 
1 ( )H

m X


,                      (10) 

де символ  ۩  розуміється у сенсі рівності щодо ав-

токореляційної функції. 

Враховуючи (10), вираз для показника сту-

пеню β(q) можливо записати у явному вигляді як 

  ( 1).β q q H                       (11) 

Співвідношення (10) можливо використати 

для визначення самоподоби, що зводиться до пе-

ревірки лінійності залежності змін  log µ(τ)(q) від 

змін logτ. 

Оцінювання параметра Херста у даній роботі 
виконується за індексом дисперсії (IDC), що здій-
снюється наступним чином. IDC визначається як 
відношення дисперсії кількості оброблених запи-
тів на заданому часовому інтервалі Т до математи-
чного очікування цієї величини [7]: 

,                  (12) 

де N(T) – кількість пакетів досліджуваного потоку, 
що були оброблені на інтервалі Т. 

Для самоподібних процесів натуральний ло-
гарифм F(T)-1 як функція від натурального лога-
рифму інтервала Т лінійно зростає, оскільки [7]: 

   ln 1 2 1 ln ,F T H T y     
              (13) 
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ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕН- 
НЯ ПОТОКУ ЗАПИТІВ НА УВІДНОМУ 
ПОРТІ ХОСТА 

Ціль даного експерименту – оцінити ступінь 
фрактальності (самоподібності) пакетного тра-
фіку, що просувається через типовий прикінцевий 
вузол мережі Інтернет. Для досліджень обрано 
прикінцевий вузол типового мережного фрагме-
нту Інтернет низового рівня з приблизно однако-
вою часткою корпоративних та домашніх клієн-
тів. Цій умові відповідає вузол Інтернет Держав-
ного НДІ автоматизованих систем у будівництві 
(ДНДІАСБ) (м. Київ). У період з 05.05.16 по 
20.05.16 на базі цього вузлу експериментальним 
шляхом було отримано представницькі вибірки 
даних. Було прийнято одногодинний формат за-
пису зареєстрованих показань. Тобто, кожен текс-
товий файл представляв вибірку даних розміром 
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3600 показань. Такий обсяг вибірки за будь-якими 
статистичними критеріями може вважатися пред-
ставницьким.  

На рис. 7 представлена добова гістограма од-
нієї із характерних реалізацій пакетного трафіку. 
Проміжок усереднення – 1 хвилина. Інші реаліза-
ції трафіку мають подібні характеристики.
 

 

Рис. 7. Зразок експериментально отриманої вибірки даних 

Оцінку параметру Херста отримано по ІДС, 
тобто по індексу дисперсії F(τ), що обчислено згі-
дно виразу (13) як функція від проміжку кореляції 
τ. Отриманий у даному експерименті вигляд зале-
жності ln(F(T) -1) від ln(Т ) показано на рис. 8 

Відповідно до виразу (13), точки на рис.8 по-
винні утворювати пряму лінію (якщо досліджува-
ній вибірці трафіка притаманні властивості само-
подібного процесу), що дозволяє по кутовому ко-
ефіцієнту нахилу прямої лінії однозначно визна-
чити параметр Херста. Як бачимо, пряма, що 
отримана шляхом лінійної регресії, має кутовий 
коефіцієнт 0.46. Це означає, що параметр Херста 
Н=0,77. Таким чином, констатуємо: для розгляну-
тої реалізації досліджуваного трафіку значення па-
раметра Херста, що отримані шляхом аналізу IDC 

вказують на істотно виражені фрактальні власти-
вості досліджуваного трафіку. Проте не усі дослі-
джені реалізації трафіку виявились самоподіб-
ними. А для значної частини реалізацій характе-
рна невисока ступінь самоподібності. Отримані 
експериментальні дані свідчать:  приблизно для 
15% вибірок із загального числа досліджених реа-
лізацій пакетного трафіка обчислені значення па-
раметра H виявились меншими за 0,5, а ще для 
80% вибірок діапазон значень параметра H знахо-
дився у межах 0,5 - 0,7, і тільки 5% реалізацій мали 
яскраво виражений фрактальний характер. Звід-
сіля витікає, що для значної долі експеримента-
льно отриманих вибірок навіть такі «слабкі» зако-
номірності як властивість самоподібності, «вагомі 
хвости» і т.п. не є характерними. Так що потік за-
питів має непередбачуваний характер. 

 
Рис. 8. Оцінювання параметра Херста Н за значеннями IDC 

 

ВИСНОВКИ 
1. У системах дистанційного голосування че-

рез Інтернет вкрай важливо забезпечити можли-
вість волевиявлення з будь-якого не сертифікова-

ного за критеріями ТЗІ хоста без будь-яких спеці-
альних зусиль та засобів. За цих умов для збере-
ження таємниці голосування у складі хоста має фу-
нкціонувати генератор випадкових послідовнос-
тей, що побудований з використанням виключно 
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штатних програмно-апаратних засобів хоста. У 
будь-якій комп’ютерній системі, що приєднана до 
Інтернету, існує можливість генерувати дійсно (не 
псевдо) випадкові числа. Для цього можна скори-
статись випадковим характером нестабільності ча-
стот двох кварцових резонаторів (таймерного та 
тактового), що входять до складу будь-якого 
комп’ютера, та випадковим характером потоку за-
питів, що надходять на порти цього комп’ютера із 
мережі Інтернет. 

2. Запропоновано механізм отримання випад-
кових послідовностей чисел на клієнтському обла-
днанні систем голосування через Інтернет, що за-
снований на використанні вищеназваних випад-
кових фізичних процесів, що супроводжують ро-
боту будь-якого хоста. Особливість механізму: по-
єднання характеристик випадковості двох різних 
фізичних процесів в одному механізмі утворення 
випадкових послідовностей. Таке поєднання збі-
льшує рівень довіри до непередбачуваності отри-
маних послідовностей чисел. 

3. Для генерування випадкових чисел на будь-
якому комп’ютері, що підключений до Інтернету 
пропонується скористатися випадковим характе-
ром нестабільності частот двох кварцових резона-
торів (таймерного та тактового), що входять до 
складу будь-якого комп’ютера, та випадковим ха-
рактером потоку запитів, що надходять на порти 
цього комп’ютера із мережі Інтернет. Таке генеру-
вання  може здійснюватися за допомогою про-
грами, яка у реальному часі підраховує кількість 
елементарних дій, що синхронізуються тактовим 
резонатором, протягом проміжків часу, що фор-
мує таймер. Внаслідок нестабільності частоти 
обох резонаторів та випадковості актів переривань 
процесора утворюється часовий ряд випадкових 
чисел.  

4. Отримана послідовність випадкових чисел 
буде мати непередбачуваний характер внаслідок 
двох обставин. По-перше, внаслідок не стаціонар-
ності характеристик нестабільності кварцових ге-
нераторів хоста. По-друге, використовується факт, 
що у непередбачувані моменти часу з Інтернету 
будуть надходити запити  від різного роду джерел, 
кількість і тривалість обробки яких передбачити 
неможливо. Через що застосування частотного 
методу крипто аналізу втрачає сенс. 

5. Виконано експериментальні дослідження 
обох вищеназваних фізичних процесів з метою 
обґрунтування їхнього випадкового характеру. 
Статистична обробка результатів експериментів 
показала дійсно випадковий характер характерис-
тик цих процесів, що використовуються у запро-
понованому механізмі. 

6. Запропонований механізм отримання випа-
дкових чисел рекомендовано використовувати у 
системах таємного голосування з повністю відкри-
тим програмним забезпеченням, у яких непотрі-
бна висока швидкість генерації цих чисел та ви-
ключена мотивація потенційних зловмисників 
щодо зовнішнього втручання в роботу хоста.  
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ГЕНЕРАЦИЯ СЛУЧАЙНЫХ ЧИСЕЛ  
С ИСПОЛЬЗОВАНИЕМ ШТАТНЫХ 

СРЕДСТВ ХОСТОВ СЕТИ ИНТЕРНЕТ 

В системах опроса или голосования в сети Интернет, с 
целью обеспечения условий для свободного выраже-
ния мнения опрошенных, необходимо сохранение 
тайны голосов. Для этого используют криптографиче-
скую защиту информации, требующую генерирова-
ния случайных чисел. Известно, что стандартные ком-
пьютерные функции для генерирования случайных 
чисел, которые построены на математических преоб-
разованиях, дают псевдослучайные числа, похожие на 
случайные, но которые на деле не являются действи-
тельно случайными. Зная методы получения таких чи-
сел, злоумышленники могут взломать систему защиты. 
В данной работе даются рекомендации, касающиеся 
принципов построения компьютерных программ ге-
нерации действительно (не псевдо) случайных чисел в 
оконечных узлах сети Интернет при условии исполь-
зования исключительно стандартных программно-ап-
паратных средств (без каких-либо дополнительных 
физических устройств). Приведены результаты экспе-
риментальных исследований предложенных принци-
пов генерации случайных чисел. Теоретически дока-
зана невозможность предвидения получаемых чисел, 
что свидетельствует о бесполезности попыток исполь-
зования средств криптоанализа для их раскрытия.  
Ключевые слова: криптографическая защита, совер-
шенная защита, генерация случайных чисел, защита ин-
формации в сети Интернет, самоподобный процесс.  

METHOD OF GENERATION OF CASUAL 
NUMBERS ON THE BASIS OF THE USE OF  

APPARATUS OF THE COMPUTER PLUGGED 
IN THE INTERNET 

In systems or voting poll on the Internet, with a view to 
ensuring the conditions for the free expression of respond-
ents thought necessary secrecy of the vote. For this pur-
pose cryptographic protection of information that needs to 
generate random numbers. It is known that the standard 
computer functions to generate random numbers, which 
are based on mathematical transformations, give a pseu-
dorandom generator that resemble random, but random 
really. Knowing the methods of obtaining such numbers, 
hackers can crack the security system. In this paper makes 
recommendations on the principles of construction of 
computer programs generating real (not pseudo) casual 
numbers in the terminal nodes of the Internet, provided 
the exclusive use of standard software and hardware (with-
out any additional physical devices). The experimental re-
sults of the proposed principles of random number gener-
ation. In theory, proved the impossibility of foreseeing the 
numbers received, indicating that the futility of trying to 
use cryptanalysis funds to disclose them. 
Keywords: cryptographic priv, perfect priv, generation of 
random numbers, priv in a network the Internet, self-similar 
process. 
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