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Анализ динамики клавиатурного почерка человека является достаточно быстро развивающимся сегментом исследова-
ний, что обусловлено необходимостью обеспечения безопасности большого парка приложений и адаптации к изменяю-
щимся технологиям. В данной статье предложен метод аутентификации пользователя на основании анализа его кла-
виатурного почерка с использованием модифицированного метода диграфов. В рамках предложенного подхода к аутен-
тификации оператора реализовано разделение клавиш клавиатуры по их функциональному назначению. Работа с каж-
дой зоной формирует собственные события клавиатуры (парные и одиночные), которые анализируются отдельно. Ко-
нечное решение о допуске оператора к ресурсам системы принимается на основании всех данных со всех функциональных 
зон клавиатуры. Для парных событий клавиатуры используются отношения временных параметров диграфов, что 
позволяет учесть не только статические особенности клавиатурного почерка, но и динамические. Обработка одиночных 
событий клавиатуры, где основным вычисляемым параметром является время удержания конкретной клавиши, позво-
ляет дополнить профиль пользователя уникальными признаками. Такой комплексный подход позволяет повысить 
точность процедуры аутентификации без необходимости увеличения объема обрабатываемых данных. 
Ключевые слова: клавиатурный почерк, биометрические алгоритмы, метод диграфов, время удержания клавиши, 
биоэталон пользователя. 
 

Введение. В настоящий момент особую важ-
ность и значение приобретают задачи защиты ин-
формации. Одним из ключевых аспектов инфор-
мационной безопасности телекоммуникацион-
ных систем является разграничение доступа к 
управлению компьютером и его ресурсам. В ре-
шении этих задач все чаще используются биомет-
рические методы разграничения и контроля до-
ступа, в частности анализ клавиатурного почерка 
пользователя.  

Использование динамики клавиатурного по-
черка для реализации процедуры верификации и 
идентификации пользователя было впервые ис-
следовано в середине 70-х годов прошлого          
века [1]. Ранние исследовательские работы [2, 3] по 
клавиатурному почерку в основном содержали в 
себе методы, использующие фиксированный (де-
терминированный) текст, такой как специальная 
парольная фраза [4] или совокупность цифр [5], 
анализ набора которых, производился в течение 
определенного времени, например, во время реги-
страции оператора в системе [6]. Ключевой идеей 
в данных работах являлся поиск схожести стати-
стических данных, полученных при анализе пара-
метров введенного фрагмента, по отношению к 
его эталонным значениям. Основными недостат-
ками данных методов являются существенная за-
висимость почерка от последовательности букв, 
малое количество обрабатываемых данных и, как 
следствие, невысокий уровень достоверности при 
аутентификации. 

Наряду с анализом фиксированного текста в 
последующих работах исследователей [7, 8, 9] ак-
цент сместился в область идентификации пользо-
вателя по произвольному набору текста, что поз-
воляет проводить непрерывную во времени аутен-
тификацию и соответственно формировать до-
полнительные индивидуальные признаки, повы-
шающие точность в принятии оконечного реше-
ния. В настоящий момент системы анализа харак-
теристик субъекта по его клавиатурному почерку 
используют как статический, так и свободный 
текст, а также различные их комбинации. 

В основу многочисленных авторских работ 
по изучению особенностей клавиатурного по-
черка пользователя [10] положены такое понятие 
как n-граф клавиатуры – комбинация нажатых бук-
восочетаний, т.е. комбинация событий клавиа-
туры, последовательного нажатия/отпускания n 
клавиш.  

Цель данной статьи – разработка усовер-
шенствованного алгоритма аутентификации 
пользователя по клавиатурному почерку, на осно-
вании модифицированного метода диграфов, ко-
торый позволит повысить точность процедуры 
принятия решения с минимальным набором вы-
числительных операций. 

Метод диграфов. Предложенные в [11, 12] 
методы биометрической аутентификации пользо-
вателей по клавиатурному почерку базируются на 
статистическом анализе диграфов клавиатуры, ко-
торые не требует набора фиксированного образца 
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текста, так как накопление статистики происходит 
при любых событиях клавиатуры. 

Основными биометрическими параметрами 
диграфа являются времена выполнения двух по-
следовательных событий клавиш, отдельные ком-
бинации которых изображены на рис. 1. Здесь 

𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻  – время между нажатиями клавиш «X» и «Y», 
𝑡𝑡𝑋𝑋О𝑌𝑌𝐻𝐻  – время между отпусканием клавиши «X» и 
нажатием клавиши «Y», 𝑡𝑡𝑋𝑋𝑂𝑂𝑌𝑌𝑂𝑂  – время между от-
пусканием клавиши «X» и отпусканием клавиши 
«Y», 𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝑂𝑂 – время между нажатием клавиши «X» и 
отпусканием клавиши «Y».

 

XН XО YН YО XН – клавиша «Х» 
нажата;
XО – клавиша «Х» 
отпущена;
YН – клавиша «Y» 
нажата;
YО – клавиша «Y» 
отпущена.

H HX Yt

O HX Yt

O OX Yt

H OX Yt

 
Рис. 1. Пример диграфа клавиатуры 

 

Задача идентификации состоит из несколь-
ких этапов: обучение системы и распознавание. 
Для организации процесса распознавания система 
определяет и запоминает в базе данных значение 
временных характеристик зарегистрированных 
пользователей. На основе значений этих парамет-
ров создаются биоэталоны почерка пользовате-
лей компьютера. Для идентификации объекта си-

стема сравнивает образец почерка на основе вве-
денных данных с биоэталоном, сохраненным в 
базе данных. 

Формирование профиля клавиатурного 
набора пользователя происходит путем накопле-
ния статистических данных о временных интерва-
лах каждого выделенного диграфа во введенном 
пользователем тексте:

 

𝑇𝑇1 = �

𝑡𝑡1𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻
𝑡𝑡2𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻

…
𝑡𝑡𝑁𝑁𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻

� , 𝑇𝑇2 = �

𝑡𝑡1𝑋𝑋О𝑌𝑌𝐻𝐻
𝑡𝑡2𝑋𝑋О𝑌𝑌𝐻𝐻

…
𝑡𝑡𝑁𝑁𝑋𝑋О𝑌𝑌𝐻𝐻

� , 𝑇𝑇3 = �

𝑡𝑡1𝑋𝑋О𝑌𝑌О
𝑡𝑡2𝑋𝑋О𝑌𝑌О

…
𝑡𝑡𝑁𝑁𝑋𝑋О𝑌𝑌О

� , 𝑇𝑇4 = �

𝑡𝑡1𝑋𝑋𝐻𝐻𝑌𝑌О
𝑡𝑡2𝑋𝑋𝐻𝐻𝑌𝑌О

…
𝑡𝑡𝑁𝑁𝑋𝑋𝐻𝐻𝑌𝑌О

�,                               (1) 

где N – количество повторений определенного 
диграфа. 

Для построения системы аутентификации мо-
гут быть использованы любые векторы из (1). Так, 
например, в [13] входными параметрами каждого 
диграфа являются времена 𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝑂𝑂 .  

Обычно в процессе набора диграфы повторя-
ются, поэтому в качестве характеристики каждого 
диграфа целесообразно использовать математи-
ческое ожидание и дисперсию временных                    
интервалов (2): 

𝑚𝑚 = 1
𝑁𝑁
∑ 𝑡𝑡𝑗𝑗𝑁𝑁
𝑗𝑗=1 ,                      (2) 

𝜎𝜎2 = 1
𝑁𝑁−1

∑ (𝑡𝑡𝑗𝑗 − 𝑚𝑚)2𝑁𝑁
𝑗𝑗=1 .              (3) 

Таким образом, эталон пользователя пред-
ставляет собой некоторый вектор, который со-
стоит из набора пар математического ожидания и 
дисперсии, характеризующих определенный      
диграф: 

 𝐸𝐸𝑡𝑡𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 = �

𝑚𝑚1 
𝑚𝑚2 
…
𝑚𝑚𝐿𝐿 

 

𝜎𝜎1
𝜎𝜎2
…
𝜎𝜎𝐿𝐿

�,                               (4) 

где L – количество анализируемых диграфов. 
Входными значениями для системы аутенти-

фикации являются векторы фактических значе-
ний временных интервалов каждого введенного 
диграфа 𝑃𝑃𝑖𝑖 (допустим, что 𝑀𝑀𝑖𝑖 – количество повто-
рений 𝑖𝑖-го диграфа), которые затем преобразу-
ются в вектор 𝑃𝑃𝑃𝑃𝐸𝐸𝑃𝑃𝑖𝑖𝐸𝐸𝑃𝑃: 

𝑃𝑃𝑖𝑖 = �

𝑡𝑡1𝑋𝑋𝐻𝐻𝑌𝑌О
𝑡𝑡2𝑋𝑋𝐻𝐻𝑌𝑌О

…
𝑡𝑡𝑀𝑀𝑖𝑖𝑋𝑋𝐻𝐻𝑌𝑌О

�,                            (5) 

𝑃𝑃𝑃𝑃𝐸𝐸𝑃𝑃𝑖𝑖𝐸𝐸𝑃𝑃 = �

𝑃𝑃1
𝑃𝑃2
…
𝑃𝑃𝐾𝐾

�,                                (6) 
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где 𝐾𝐾 – количество диграфов, участвующих в   
процедуре аутентификации. 

В теории вероятности среднее квадратиче-
ское отклонение – индикатор изменчивости объ-
екта, показывающий, на сколько в среднем откло-
няются индивидуальные значения признака объ-
екта от их математического ожидания. Каждый 
определенный диграф является случайной вели-
чиной, имеющей нормальный закон распределе-
ния. Согласно правилу «трех сигм», не менее чем 
99.7% всех значений нормальной случайной вели-
чины лежат в интервале: 

[𝑚𝑚 − 3𝜎𝜎;  𝑚𝑚 + 3𝜎𝜎].                    (7) 
Таким образом, решающее правило аутенти-

фикации может быть определено следующим об-
разом: при сравнении с эталоном (4) для каждой 
компоненты вектора (6) проверяются условия со-
гласно правилу (7). Для прохождения аутентифи-
кации достаточно, чтобы система распознала не 

менее 75% диграфов, причем не мене 60% из       
которых должны удовлетворять условию (7). 

Модифицированный метод диграфов. В 
ходе мониторинга событий клавиатуры должны 
учитываться как алфавитные символы, так и слу-
жебные, которые вместе несут уникальную харак-
теристику клавиатурного почерка каждого пользо-
вателя, однако имеют значительные различия 
между собой во временных параметрах.  

В рамках предложенного алгоритма клавиши 
клавиатуры условно делятся по их назначению на 
четыре группы – блок алфавитно-цифровых кла-
виш (рис. 2, а), блок клавиш-модификаторов 
(рис. 2, б), блок функциональных клавиш 
(рис. 2, в) и зона клавиш из дополнительного 
цифрового блока (рис. 2, г), которые ввиду малой 
частоты использования (или отсутствия в случае 
«ноутбучного» исполнения) из анализа исклю-
чены. Конечное решение об аутентификации 
пользователя принимается на основании всех дан-
ных со всех функциональных зон клавиатуры.

 
Алфавитно-цифровой блок

 

Клавиши-модификаторы(специальные клавиши)

 
а) б) 

Функциональные клавиши

 

Дополнительный цифровой блок(опционально)

 
в) г) 

Рис. 2. Деление клавиш клавиатуры на функциональные зоны
 

В зависимости от функциональной группы 
клавиатуры, события делятся на парные и одиноч-
ные. Если зафиксировано двойное (парное) собы-
тие клавиатуры, то для него строится соответству-
ющий диграф, и вычисляются временные харак-
теристики. Такие события формируются клави-
шами из алфавитно-цифрового блока и клави-
шами модификаторами, которые, как правило, от-
дельно не используются. Использование функци-
ональных клавиш анализируется как одиночное 
событие, где основным вычисляемым параметром 
является время удержания клавиши 𝑡𝑡𝑋𝑋𝐻𝐻𝑋𝑋𝑂𝑂  
(см. рис. 1).  

Алгоритм аутентификации для блока ал-
фавитно-цифровых клавиш. Повысить точ-
ность аутентификации личности без увеличения 
объема обрабатываемых данных (т.е. без перехода 

к триграфам/𝐸𝐸-графам) возможно при анализе 
отношений временных параметров диграфов, т.е. 
вместо одного из параметров 𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻 , 𝑡𝑡𝑋𝑋О𝑌𝑌𝐻𝐻 , 𝑡𝑡𝑋𝑋𝑂𝑂𝑌𝑌𝑂𝑂 , 
𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝑂𝑂 (см. рис. 1) диграфа «XY» использовать их 
отношения, характеризующие динамику набора 
текста: 

∆𝑡𝑡𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻 =
𝑡𝑡𝑋𝑋𝐻𝐻𝑌𝑌𝐻𝐻
𝑡𝑡𝑋𝑋𝑂𝑂𝑌𝑌𝐻𝐻

   и   ∆𝑡𝑡𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻 =
𝑡𝑡𝑋𝑋𝑂𝑂𝑌𝑌𝑂𝑂
𝑡𝑡𝑋𝑋𝑂𝑂𝑌𝑌𝐻𝐻

.      (8) 

В данном случае профиль клавиатурного по-
черка субъекта для диграфа «XY», который повто-
рился при наборе М раз, будет иметь следующий 
вид: 

𝑇𝑇1 = �

∆𝑡𝑡1 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻 
∆𝑡𝑡1 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻 

…
∆𝑡𝑡𝑀𝑀 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻

� , 𝑇𝑇2 = �

∆𝑡𝑡1 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻
∆𝑡𝑡2 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻 

…
∆𝑡𝑡𝑀𝑀 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻

�.         (9)
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Далее вычисляются статистические пара-
метры: математические ожидания 𝑚𝑚𝑇𝑇1,𝑚𝑚𝑇𝑇2, и дис-
персии 𝜎𝜎𝑇𝑇1,

2  𝜎𝜎𝑇𝑇2 
2  диграфа.  

Итоговый эталон пользователя представляет 
собой некоторый вектор, который состоит из 
наборов четырех параметров, характеризующих 
определенное двойное событие клавиатуры: 

𝐸𝐸𝑡𝑡𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 = �

𝑚𝑚1 𝑇𝑇1 𝜎𝜎1 𝑇𝑇1 𝑚𝑚1 𝑇𝑇2 𝜎𝜎1 𝑇𝑇2
𝑚𝑚2 𝑇𝑇1 𝜎𝜎2 𝑇𝑇1 𝑚𝑚2 𝑇𝑇2 𝜎𝜎2 𝑇𝑇2

… … … …
𝑚𝑚𝐿𝐿 𝑇𝑇1 𝜎𝜎𝐿𝐿 𝑇𝑇1 𝑚𝑚𝐿𝐿 𝑇𝑇2 𝜎𝜎𝐿𝐿 𝑇𝑇2

�,    (10) 

где 𝐿𝐿 – количество анализируемых диграфов. 
В формировании эталона участвуют только 

те диграфы, время введения которых не превы-
шает предельное значение, определяемое для каж-
дого пользователя индивидуально. Это необхо-
димо делать для того, чтобы незапланированные 
долгие паузы во время набора текста не влияли на 
профиль. 

Аналогично (5) и (6) формируется вектор 
профиля пользователя, проходящего аутентифи-
кацию: 

𝑃𝑃1𝑖𝑖 = �

∆𝑡𝑡1 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻
∆𝑡𝑡2 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻

…
∆𝑡𝑡𝑀𝑀𝑖𝑖  𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻

� ,   𝑃𝑃2𝑖𝑖 = �

∆𝑡𝑡1 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻
∆𝑡𝑡2 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻

…
∆𝑡𝑡𝑀𝑀𝑖𝑖  𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻

� ,   𝑃𝑃𝑃𝑃𝐸𝐸𝑃𝑃𝑖𝑖𝐸𝐸𝑃𝑃 =

�

�

𝑃𝑃11
𝑃𝑃12
⋯
𝑃𝑃1𝐾𝐾
𝑃𝑃21
𝑃𝑃22
⋯
𝑃𝑃2𝐾𝐾

�

�

.                                     (11) 

В результате проверки условия (7) для каждого 
компонента вектора 𝑃𝑃𝑃𝑃𝐸𝐸𝑃𝑃𝑖𝑖𝐸𝐸𝑃𝑃 (11) и вектора 𝐸𝐸𝑡𝑡𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 
(10) рассчитывается вектор верификации 𝑉𝑉: 

 

𝑉𝑉 =

�

�

𝑉𝑉11
𝑉𝑉12
⋯
𝑉𝑉1𝐾𝐾
𝑉𝑉21
𝑉𝑉22
⋯
𝑉𝑉2𝐾𝐾

�

�

,
𝑉𝑉1𝑠𝑠𝑗𝑗 = �

 1, если  𝑚𝑚𝑠𝑠 𝑇𝑇1𝑗𝑗 − 3𝜎𝜎𝑠𝑠 𝑇𝑇1𝑗𝑗 ≤ ∆𝑡𝑡𝑗𝑗 𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻𝑠𝑠
≤  𝑚𝑚𝑠𝑠 𝑇𝑇1𝑗𝑗 + 3𝜎𝜎𝑠𝑠 𝑇𝑇1𝑗𝑗;

0,    иначе;

𝑉𝑉2𝑠𝑠𝑗𝑗 = �
 1, если  𝑚𝑚𝑠𝑠 𝑇𝑇2𝑗𝑗 − 3𝜎𝜎𝑠𝑠 𝑇𝑇2𝑗𝑗 ≤ ∆𝑡𝑡𝑗𝑗 𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻𝑠𝑠

≤  𝑚𝑚𝑠𝑠 𝑇𝑇2𝑗𝑗 + 3𝜎𝜎𝑠𝑠 𝑇𝑇2𝑗𝑗;
0,    иначе,

                 (12)

где 𝑠𝑠 = 1,2, …𝐾𝐾 – порядковый номер анализируе-
мого диграфа; 𝑗𝑗 = 1,2, …𝑀𝑀〈𝑠𝑠〉 – порядковый номер 
временного параметра (∆𝑡𝑡𝐻𝐻𝐻𝐻_𝑂𝑂𝐻𝐻 или ∆𝑡𝑡𝑂𝑂𝑂𝑂_𝑂𝑂𝐻𝐻) в 

векторах 𝑃𝑃1𝑠𝑠 и 𝑃𝑃2𝑠𝑠 (см. (11)) для 𝑠𝑠-го диграфа; 𝑀𝑀〈𝑠𝑠〉 
– количество повторений 𝑠𝑠-го диграфа. 

По норме вектора согласованности 𝑉𝑉 прини-
мается решение 𝑅𝑅1 о подлинности субъекта: 

 

𝑅𝑅1 = �
‖𝑉𝑉‖ ≤ 𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 − отказ;
‖𝑉𝑉‖ ≥ 𝑍𝑍ДОП − допуск;

𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 < ‖𝑉𝑉‖ < 𝑍𝑍ДОП − дальнейший анализ.
                                      (12)

Значения порогов отказа и допуска принима-
ются равными 𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 = 0.5 (50 % единиц в             
векторе 𝑉𝑉) и 𝑍𝑍ДОП = 0.6 (60 % единиц в векторе 𝑉𝑉). 
Также для прохождения аутентификации необхо-
димо, чтобы система распознала не менее 75 %     
диграфов. 

Алгоритм аутентификации для блока кла-
виш-модификаторов. В данном случае алгоритм 
аутентификации и решающее правило 𝑅𝑅2 полно-
стью повторяют шаги (8)-(12). Единственное от-
личие – диграф всегда начинается с клавиши-мо-
дификатора, т.е. «Shift», «Ctrl», «Alt» и «Fn». Если 
при анализе возникает ситуация, когда клавиша-

модификатор является заключительной в ди-
графе, то предыдущая ей клавиша анализируется 
как одиночное событие клавиатуры, а диграф 
строится, начиная с клавиши-модификатора. 

Алгоритм аутентификации для блока 
функциональных клавиш. В случае анализа и об-
работки одиночных событий клавиатуры произво-
дится статистическая обработка времен удержания 
клавиш. В этом случае векторы входных данных, 
эталона и профиля формируются аналогично (1), 
(4) и (6) с той лишь разницей, что исходными па-
раметрами являются интервалы времени 𝑡𝑡𝑋𝑋𝐻𝐻𝑋𝑋𝑂𝑂 . 
Аналогичным (12) является и решающее правило. 
В данном случае вектор верификации: 
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𝑉𝑉 = �

𝑉𝑉1
𝑉𝑉2
⋯
𝑉𝑉𝐾𝐾

� , 𝑉𝑉1𝑗𝑗 = �
 1, если  𝑚𝑚1𝑗𝑗 − 3𝜎𝜎1𝑗𝑗 ≤ 𝑡𝑡𝑋𝑋𝐻𝐻𝑋𝑋𝑂𝑂𝑗𝑗 ≤  𝑚𝑚1𝑗𝑗 + 3𝜎𝜎1𝑗𝑗;

0,    иначе,
                       (13)

где 𝐾𝐾 – количество анализируемых клавиш;          
𝑗𝑗 = 1,2, …𝑀𝑀〈𝑠𝑠〉 – порядковый номер временного 

параметра в векторe 𝑃𝑃𝑠𝑠 (см. (5)); 𝑀𝑀〈𝑠𝑠〉 – количество 
нажатий 𝑠𝑠-ой клавиши. 

Решение 𝑅𝑅3 о подлинности субъекта: 

𝑅𝑅3 = �
‖𝑉𝑉‖ ≤ 𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 − отказ;
‖𝑉𝑉‖ ≥ 𝑍𝑍ДОП − допуск;

𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 < ‖𝑉𝑉‖ < 𝑍𝑍ДОП − дальнейший анализ.
                                        (14) 

Значения порогов отказа и допуска также 
принимаются равными 𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾 = 0.5 и 𝑍𝑍ДОП = 0.6. 

Общее решение 𝑅𝑅𝑅𝑅 о подлинности субъекта 
принимается на основе выполнения условия: 

𝑅𝑅𝑅𝑅 = �
0.6𝑅𝑅1 + 0.2𝑅𝑅2 + 0.2𝑅𝑅3 ≤ 0.5 − отказ;

0.6𝑅𝑅1 + 0.2𝑅𝑅2 + 0.2𝑅𝑅3 ≥ 0.6 − допуск;
0.5 < 0.6𝑅𝑅1 + 0.2𝑅𝑅2 + 0.2𝑅𝑅3 < 0.6 − дальнейший анализ.

                   (15) 

С каждой успешной аутентификацией субъекта 
выполняется обновление эталона, что позволяет 
учесть изменения клавиатурного почерка и соответ-
ствующим образом адаптировать систему аутенти-
фикации. 

Значения порогов отказа 𝑍𝑍𝑂𝑂𝑇𝑇𝐾𝐾  и допуска 𝑍𝑍ДОП 
в выражениях (12) и (14), а также весовых коэффи-
циентов в выражении (15) являются первичными и 
опытным путем в дальнейшем будут уточняться. 

Алгоритмы формирования биоэталона и 
процесса аутентификации. При аутентификации 
пользователь вводит произвольный текст. Програм-
мно рассчитываются временные события клавиа-
туры и сравниваются с сохраненными в базе данных 
параметрами того или иного биоэталона согласно 
решающему правилу. По истечению определен-
ного интервала времени происходит проверка вы-
полнения условия (15). 

Если аутентификация пройдена успешно, то 
эталон дополняется новыми значениями и пересчи-

тывается, ввод текста и мониторинг продолжается. В 

противном случае – система блокируется. В случае 
неопределенности ввод текста проводится до следу-
ющей проверки на выполнение условий выражения 
(15). Обновление профиля позволяет учесть изме-
нение клавиатурного почерка и соответствующим 
образом адаптировать систему аутентификации. Та-
ким образом, осуществляется непрерывная аутенти-
фикация пользователей, которая позволяет прово-
дить скрытую аутентификацию в течение всего вре-
мени активности клавиатуры. 

Процедура формирования эталона. В ре-
жиме регистрации проходит обучение системы − 
ввод имени пользователя и его биометрического 
эталона. Формирование биоэталона является важ-
ной составляющей алгоритма программы, так как 
эта процедура выполняется как в режиме обучения, 
так и частично в режиме аутентификации. Процесс 
регистрации пользователя изображен на рис. 3. 
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Рис. 3. Структурная схема процесса регистрации пользователя 
После считывания входного сигнала проис-

ходит его оцифровка. Затем сигнал масштабиру-
ется. Далее производится разделение событий 
клавиатуры, вычисление их основных временных 
параметров и сохранение в базу данных. 

Общая блок-схема алгоритма формирования 
биометрического эталона приведена на рис. 4. 
При формировании биометрического эталона 
постоянно происходит мониторинг клавиатуры. В 
случае появления какого-либо события клавиа-
туры проводится анализ событий: «клавиша 
нажата» или «клавиша отпущена». Для двух приве-
денных событий обработка данных является иден-
тичной, но также зависит от обработки предыду-
щего события. После распознавания события кла-
виатуры выполняется обработка кода клавиши и 
уточнение, из какой функциональной зоны посту-
пило событие. Если клавиша зафиксирована как 
«одиночная», то производится вычисление вре-
менного интервала удержания клавиши. Из «тика» 
события «клавиша отпущена» вычитается «тик» со-
бытия «клавиша нажата» и делится на частоту счет-
чика высокого разрешения для получения значе-
ния времени удержания в миллисекундах. «Тики» 
событий и частота счетчика определяются систем-
ными функциями операционной системы. Далее 
полученные значения времени вместе с кодом кла-
виши помещаются в массив «HoldKeyArray». На 
следующем этапе вызывается функция подсчета 
вероятностно-статистических данных. После 
того, как ввод будет закончен, производится фор-
мирование шаблона пользователя. 

Если клавиша определена как «парная», то 
фиксируется ее код и устанавливается флаг состо-
яния. После чего производится формирование 
парных событий клавиатуры, где элементами вы-
борки являются временные интервалы между 
нажатиями двух клавиш. Если условие парности 
выполняется, то строится соответствующий ди-
граф. Если полученный диграф заканчивается 
клавишей-модификатором, он не анализируется, а 
событие предыдущей клавиши интерпретируется 
системой как «одиночное». Следующий диграф 
строится, начиная с клавиши-модификатора. Да-
лее рассчитываются временные характеристики 
диграфов. Таким образом, формируется два мас-
сива DigraphArr_1 и DigraphArr_2. В первый по-
падают значения соотношений временных интер-
валов диграфов, при фиксации которых были 
определены наложения клавиш (т.е. в какой-то мо-

мент времени обе клавиши были нажаты одновре-
менно), во второй массив попадают временные 
значения событий, при появлении которых нало-
жений не было. Это обстоятельство также может 
учитываться как дополнительный признак клавиа-
турного почерка пользователя. Параллельно 
вводу текста производится расчёт статистических 
параметров диграфов, которые в последующем 
вместе с их идентификаторами сохраняются в ас-
социативный массив, являющийся основой эта-
лона пользователя.  

Процедура аутентификации. Пользователь 
набирает произвольный текст, пользуется клави-
шами различного назначения: клавишами навига-
ции или системными клавишами. Программно 
вычисляются временные параметры диграфов. 
Далее в соответствии с решающим правилом (15) 
полученные данные сравниваются с сохранён-
ными биоэталонами. Функциональная схема реа-
лизации процедуры аутентификации показана на 
рис. 5. 

Основная блок-схема алгоритма аутентифи-
кации во многом повторяет блок-схему алгоритма 
формирования биоэталона (см. рис. 4). Основное 
отличие состоит в том, что после вычисления вре-
менных параметров событий клавиатуры не про-
исходит расчета вероятностных характеристик, их 
запись в ассоциативный массив и формирование 
эталона профиля, а выполняется загрузка и считы-
вание существующего в базе данных биоэталона и 
последующее сравнение его с текущими получен-
ными значениями. 

Фрагмент алгоритма, дополняющий работу 
программы во время процедуры аутентификации, 
приведен на рис. 6. Сначала загружается файл, со-
держащий биоэталон пользователя. Затем выпол-
няется считывание файла и проверка условия: 
присутствует ли в данной выборке анализируемая 
клавиша и/или диграф (в зависимости от того яв-
ляется ли данное событие одиночным или пар-
ным). Если присутствует, то далее рассчитыва-
ются элементы векторов (11) и (13). Если элемент 
равен единице, то значение счетчика, отвечаю-
щего за положительную аутентификацию, увели-
чивается на 1, в противном случае на 1 увеличива-
ется значение счетчика, отвечающего за отрица-
тельную аутентификацию. Данная часть алго-
ритма работает зеркально как с парными событи-
ями клавиатуры, так и с одиночными. 
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Рис. 4. Блок-схема алгоритма формирования биометрического эталона 
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Рис. 5. Структурная схема процесса аутентификации пользователя 
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Рис. 6. Фрагмент блок-схемы алгоритма аутентификации пользователя 
 

Выводы. Предложенный подход к аутенти-
фикации пользователей по клавиатурному поче-
рку отличается от известных раздельным анали-
зом функциональных зон клавиатуры. Для алфа-
витно-цифровых клавиш и клавиш-модификато-
ров используются отношения временных параме-
тров диграфов, что позволяет учесть не только 
статические особенности клавиатурного почерка, 
но и динамические. Введение в анализ функцио-
нальных клавиш, как одиночных событий 
клавиатуры, позволяет учесть недоступные методу 
диграфов информативные признаки клавиатур-
ного почерка. 

Использование как статистических, так и ди-
намических оценок одиночных и двойных со-
бытий клавиатуры, а также выделение в отельную 
группу диграфов с клавишами-модификаторами в 
сравнении с другими статистическими методами 
дает существенно более высокую точность 
клавиатурной аутентификации. 
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MODIFIED DIGRAPHS METHOD IN THE 
PROBLEM OF AUTHENTICATING USERS 

USING KEYSTROKE DYNAMICS 

Keystroke dynamics analysis is fairly fast growing direction 
of research that is due to need to ensure the security of a 
large park of applications and adaptation to the changing 
technologies. In this article proposed keystroke dynamics 
user authentication method which uses modified method 
of digraphs. In this case, it suggested the division of the 
keyboard keys on their functional purpose. Each zone gen-
erates its own events (double and single) which are ana-
lyzed separately. The final decision of authentication is 
made on the basis of all the data from all functional areas 
of the keyboard. For paired keyboard events is used the 
ratio of time parameters of digraphs. This makes it possible 
to analyze both static and dynamic features keystroke 
rhythms of a user. The main calculated parameter in a sin-
gle event is hold time of key. Processing of such events 
gives the possibility to add unique additional user profile 
attributes. This integrated approach allows to improve the 
accuracy of authentication using keystroke dynamics with-
out increasing the volume of data being processed. 
Keywords: keystroke dynamics, biometric algorithms, 
hold time, digraphs method, biometric standart. 

МОДИФІКОВАНИЙ МЕТОД ДИГРАФІВ В 
ЗАДАЧІ АВТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 

ЗА КЛАВІАТУРНИМ ПОЧЕРКОМ 

Аналіз динаміки клавіатурного почерку людини є сег-
ментом досліджень, який швидко розвивається, що 
обумовлено необхідністю забезпечення безпеки вели-
кого парку додатків і адаптації до постійно змінюваних 
технологій. У даній статті запропоновано метод автен-
тифікації користувача на підставі аналізу його клавіату-
рного почерку з використанням модифікованого ме-
тоду диграфів. В межах запропонованого підходу до 
автентифікації оператора реалізовано розмежування 
клавіш клавіатури за їх функціональним призначен-
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ням. Робота з кожною зоною формує власні події кла-
віатури (парні та непарні), які аналізуються окремо. Кі-
нцеве рішення про допуск оператора до ресурсів сис-
теми приймається на підставі всіх даних з усіх функці-
ональних зон клавіатури. Для парних подій клавіатури 
використовуються відносини часових параметрів диг-
рафів, що дозволяє врахувати не тільки статичні особ-
ливості клавіатурного почерку, а й динамічні. Обробка 
поодиноких подій клавіатури, де головним обчислю-
ваним параметром є час утримання конкретної клавіші, 
дозволяє доповнити профіль користувача унікальними 
ознаками. Такий комплексний підхід дозволяє підви-
щити точність процедури автентифікації без необхід-
ності збільшення обсягу оброблюваних даних. 
Ключові слова: клавіатурний почерк, біометричні ал-
горитми, метод диграфів, час утримання клавіші,            
біоеталон користувача. 
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ДОСТАТНЯ УМОВА СТІЙКОСТІ SNOW 2.0-ПОДІБНИХ ПОТОКОВИХ ШИФРІВ 

ВІДНОСНО ПЕВНИХ АТАК ЗІ ЗВ'ЯЗАНИМИ КЛЮЧАМИ 
 

Антон Олексійчук 
 

Досліджується клас потокових шифрів, аналогічних відомому шифру SNOW 2.0. Наведено формальне означення ши-
фрів з цього класу та встановлено взаємозв’язок між процесами гамоутворення у схемі SNOW 2.0-подібного потокового 
шифру і зашифровування повідомлень за допомогою схеми Івена-Мансура. Проаналізовано стійкість SNOW 2.0-поді-
бних потокових шифрів відносно атак, що базуються на існуванні ключів, еквівалентних із затримкою. Зазначені 
атаки відносяться до класу атак зі зв’язаними ключами та є застосовними до широкого кола потокових шифрів, зок-
рема, SNOW 2.0. Головним результатом статті є достатня умова стійкості SNOW 2.0-подібних шифрів відносно 
зазначених атак. Ця умова є зручною для практичного застосування і дозволяє будувати афінні відображення (за допо-
могою яких здійснюється запис ключа та вектора ініціалізації у накопичувач генератора гами), які гарантують стій-
кість відповідного шифру відносно зазначених атак. Наведено два приклади таких відображень, які можуть бути вико-
ристані при побудові нових SNOW 2.0-подібних шифрів.  
Ключові слова: потоковий шифр, схема Івнга-Мансура, еквівалентьність ключів із затримкою, атаки зі зв'язаними 
ключами, обгрунтована стійкість, SNOW 2.0. 
 

Вступ. Потоковий шифр SNOW 2.0 [3] за-
пропонований у 2002 році як альтернатива попе-
редньої (більш слабкої) версії – SNOW. На сього-
дні цей шифр є стандартизованим [6] та являє со-
бою один з найбільш швидких програмно орієн-

тованих потокових шифрів. Не відомо атак на по-
вну версію шифру SNOW 2.0, спрямованих на від-
новлення єдиного ключа (single key recovery at-
tacks), більш ефективних ніж повний перебір клю-
чів. Поряд з тим, відомі ефективні атаки зі зв’яза-
ними ключами (related key attacks), які базуються 
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