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ням. Робота з кожною зоною формує власні події кла-
віатури (парні та непарні), які аналізуються окремо. Кі-
нцеве рішення про допуск оператора до ресурсів сис-
теми приймається на підставі всіх даних з усіх функці-
ональних зон клавіатури. Для парних подій клавіатури 
використовуються відносини часових параметрів диг-
рафів, що дозволяє врахувати не тільки статичні особ-
ливості клавіатурного почерку, а й динамічні. Обробка 
поодиноких подій клавіатури, де головним обчислю-
ваним параметром є час утримання конкретної клавіші, 
дозволяє доповнити профіль користувача унікальними 
ознаками. Такий комплексний підхід дозволяє підви-
щити точність процедури автентифікації без необхід-
ності збільшення обсягу оброблюваних даних. 
Ключові слова: клавіатурний почерк, біометричні ал-
горитми, метод диграфів, час утримання клавіші,            
біоеталон користувача. 
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ДОСТАТНЯ УМОВА СТІЙКОСТІ SNOW 2.0-ПОДІБНИХ ПОТОКОВИХ ШИФРІВ 

ВІДНОСНО ПЕВНИХ АТАК ЗІ ЗВ'ЯЗАНИМИ КЛЮЧАМИ 
 

Антон Олексійчук 
 

Досліджується клас потокових шифрів, аналогічних відомому шифру SNOW 2.0. Наведено формальне означення ши-
фрів з цього класу та встановлено взаємозв’язок між процесами гамоутворення у схемі SNOW 2.0-подібного потокового 
шифру і зашифровування повідомлень за допомогою схеми Івена-Мансура. Проаналізовано стійкість SNOW 2.0-поді-
бних потокових шифрів відносно атак, що базуються на існуванні ключів, еквівалентних із затримкою. Зазначені 
атаки відносяться до класу атак зі зв’язаними ключами та є застосовними до широкого кола потокових шифрів, зок-
рема, SNOW 2.0. Головним результатом статті є достатня умова стійкості SNOW 2.0-подібних шифрів відносно 
зазначених атак. Ця умова є зручною для практичного застосування і дозволяє будувати афінні відображення (за допо-
могою яких здійснюється запис ключа та вектора ініціалізації у накопичувач генератора гами), які гарантують стій-
кість відповідного шифру відносно зазначених атак. Наведено два приклади таких відображень, які можуть бути вико-
ристані при побудові нових SNOW 2.0-подібних шифрів.  
Ключові слова: потоковий шифр, схема Івнга-Мансура, еквівалентьність ключів із затримкою, атаки зі зв'язаними 
ключами, обгрунтована стійкість, SNOW 2.0. 
 

Вступ. Потоковий шифр SNOW 2.0 [3] за-
пропонований у 2002 році як альтернатива попе-
редньої (більш слабкої) версії – SNOW. На сього-
дні цей шифр є стандартизованим [6] та являє со-
бою один з найбільш швидких програмно орієн-

тованих потокових шифрів. Не відомо атак на по-
вну версію шифру SNOW 2.0, спрямованих на від-
новлення єдиного ключа (single key recovery at-
tacks), більш ефективних ніж повний перебір клю-
чів. Поряд з тим, відомі ефективні атаки зі зв’яза-
ними ключами (related key attacks), які базуються 
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на існуванні ключів, еквівалентних із затрим-
кою [5]. Зауважимо, що такі атаки є застосовними 
також до деяких інших потокових шифрів [1, 5]. 

Метою даної статті є встановлення умов стій-
кості SNOW 2.0-подібних потокових шифрів 
відносно атак, наведених в [5]. В п. 1 дано фор-
мальне означення класу SNOW 2.0-подібних по-
токових шифрів. В п. 2 показано взаємозв’язок між 
процесами гамоутворення у схемі SNOW 2.0-
подібного шифру та зашифровування повідом-
лень за допомогою схеми Івена-Мансура [4]. На 
думку автора, зазначений результат може бути ви-
користаний в подальшому для зведення задач 
криптоаналізу SNOW 2.0-подібних шифрів до 
відповідних задач криптоаналізу схеми Івена-
Мансура, яка є добре дослідженим крипто-
графічним об’єктом.  

В п. 3 проаналізовано властивість еквівалент-
ності ключів із затримкою у SNOW 2.0-подібних 
потокових шифрах. Доведено твердження, яке 
узагальнює окремі результати роботи [5] та вста-
новлює, від яких параметрів залежить стійкість ал-
горитму шифрування відносно атак, що базуються 
на існуванні еквівалентних із затримкою ключів. 
Нарешті, в п. 4 наведено достатню умову стійкості 
SNOW 2.0-подібних шифрів відносно зазначених 
атак. Ця умова є зручною для практичного за-
стосування і дозволяє будувати афінні відобра-
ження (за допомогою яких здійснюється запис 
ключа та вектора ініціалізації (ВІ) у накопичувач 

генератора гами), що гарантують стійкість 
відповідного шифру відносно зазначених атак. 
Наведено два приклади таких відображень, які мо-
жуть бути використані при побудові нових SNOW 
2.0-подібних шифрів. 

1. Означення класу SNOW 2.0-подібних 
потокових шифрів 

Позначимо mV  множину двійкових векторів 
довжини 2≥m . Задамо на цій множині структуру 
поля порядку m2 , узгоджену з операцією ⊕  
покоординатного булевого додавання двійкових 
векторів. Ототожнимо також звичайним чином 
елементи множини mV  з m -розрядними цілими 
числами та позначимо символом +  операцію 
додавання цих чисел за модулем m2 .  

Вхідними даними для побудови SNOW 2.0-
подібного потокового шифру з множиною ключів 

0lV  та 
множиною векторів ініціалізації 

1lV  є такі об’єкти: 
– примітивний над полем mF2  поліном 

0
1

1 ...)( czczzg n
n

n ⊕⊕⊕= −
−  степеня 3≥n ; 

– натуральне число 2,1 −∈µ n ; 
– ін’єктивне афінне відображення 

n
mll VVVL →×

10
: ; 

– підстановка mm VV →σ : . 

Задамо перетворення h  та H  на множині 2
m

n
m VV × , вважаючи   

)),),,...,,((),),,...,,(( 11021 vuxxxvuxxxh nnnn ′′= −−− ,                                        (1) 
)),),,...,,((),),,...,,(( 11021 vuxxFxvuxxxH nnnn ′′⊕= −−− ,                                   (2) 

де 
0011 ... xcxcx nnn ⊕⊕= −− ,                                                             (3) 

vuxF n ⊕+= − )( 1 ,                                                                   (4) 
vxu +=′ µ , )(uv σ=′ .                                                               (5) 

Зауважимо, що внаслідок нерівності 00 ≠c  
(яка випливає з умови примітивності полінома 

)(zg ) перетворення (1) і (2) є підстановками на 

множині 2
m

n
m VV × . 

За означенням SNOW 2.0-подібний потоко-
вий шифр є шифром імпульсного гамування, який 

складається з генератора гами (ГГ) та алгоритму 
формування початкового стану ГГ за ключем і ве-
ктором ініціалізації. 

Генератор гами (рис. 1) являє собою скінчен-
ний автономний автомат ℑ  з множиною внутрі-
шніх станів 2

m
n

m VV × , функцією переходів (1) та 
функцією виходів 

vuxxFxvuxxxf nnn ⊕+⊕=⊕= −−− )(),),,...,,(( 100021 .                                  (6) 

Алгоритм формування початкового стану ге-
нератора залежить від натурального параметра t  і 
складається з двох етапів: 

1) формування за ключем 
0lVk∈  і ВІ 

1lVc∈  

стану )0,0),,((0 ckL=ι  автомата ℑ ; 

2) обчислення початкового стану ГГ за        
формулою  

))(( 00 ι= tHhs ,                       (7) 

де tH  позначає t -й степінь відображення H  від-
носно операції композиції.   
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Отже, на першому етапі за допомогою відо-
браження L  обчислюється вектор ),( ckL  дов-
жини n  над множиною mV , який записується у на-
копичувач (рис. 1). Зазначений вектор, поряд з ну-
льовими значеннями змінних u  і v , утворює стан 

0ι  автомата ℑ . На другому етапі, згідно з форму-
лою (7), обчислюється початковий стан 

),),,...,,(( 000210 vuxxxs nn −−= . Далі автомат фун-
кціонує за законом )(1 ii shs =+ , )( ii sf=γ , 

...,1,0=i , проходячи послідовність станів 
),),,...,,(( 21 iiininii vuxxxs −+−+=  та формуючи ви-

хідну послідовність (шифрувальну гаму) iγ , 
...,1,0=i . Таким чином, стан генератора в i -му 

такті визначається за формулою   
))(( 0

1 ι= + ti
i Hhs , ...,1,0=i ,            (8) 

а знак вихідної послідовності – за формулою  

iiniii vuxx ⊕+⊕=γ −+ )( 1 , ...,1,0=i  .     (9) 
Зауважимо, що змінними параметрами, від 

яких залежить визначений потоковий шифр, є 
примітивний над полем mF2  поліном )(zg , точка 

з’єму 2,1 −∈µ n , ін’єктивне афінне відображення 
L  та підстановка σ .  

У шифрі SNOW 2.0 [3] використовуються такі 
параметри: 32=m , 16=n , 5=µ , ( )g z =

1
1 0...n n

nz c z c−
−= ⊕ ⊕ ⊕ , де α  є певним примітив-

ним елементом поля 322F . При цьому довжина ВІ 
дорівнює 1281 =l , а довжина ключа може прий-
мати одне з двох значень: 1280 =l  або 2560 =l . 
Підстановка σ  задається аналогічно раундовому 
перетворенню блокового шифру Rijndael, а відо-
браження L  визначається таким чином: 

1) якщо 1280 =l , то 

3 2 1 0 3 2 1 0( , , , , , , , )L k k k k c c c c ),,,,,,,,,,,,,,,( 0123012301230123
3210 kkkkkkkkkkkkkkkk

cccc= , 

де 32, Vck ii ∈ , ckk c ⊕=
def

, а k  позначає вектор, 
який отримується шляхом інвертування усіх коор-
динат двійкового вектора k ;    

2) якщо 2560 =l , то 

=),,,,,...,,( 0123067 cccckkkL
0 31 2

7 6 5 4 3 2 1 0 7 6 0( , , , , , , , , , , ... , )c cc ck k k k k k k k k k k= , 
де 32, Vck ii ∈ , а символи ck , k  мають той самий 
сенс, що і вище.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Схема генератора гами SNOW 2.0-подібного шифру 

2. Інтерпретація процесу гамоутворення в 
термінах схеми Івена-Мансура 

Розглянемо означений вище потоковий 
шифр, побудований за вхідними даними 

0
1

1 ...)( czczzg n
n

n ⊕⊕⊕= −
− , µ , L , σ . Для будь-

яких mVkx ∈,  покладемо )()( kxxk +σ=σ . 

Твердження 1. Система рівнянь гамоутво-
рення шифру, що розглядається, має вигляд  

00010 )( γ=⊕⊕+ − xvxu n , 

iiiniii xvxxv γ=⊕⊕++ −+−µ+− )( 111 , 
...,2,1=i ,                         (10) 

де ),),,...,,(( 000210 vuxxxs nn −−=  є початковим 
станом ГГ, ix  є i -м знаком лінійної рекурентної 

 

xn–1 

 

xn–2 . . . 
 

xν . . . 
 

xµ . . . 
 

x0 

cν c0 

u σ v 

.  .  
 

F 
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послідовності з початковим вектором 
),...,,( 110 −nxxx  та характеристичним поліномом 

)(zg ,  
)(... 0)0()2()1(2 vv xixixi ′−′−′ σσσ= , ...,2,1=i  

))((... 0)0()2()1(12 uv xixixi σσσσ= ′′−′′−′′+ , 
...,1,0=i ,                        (11) 

 
де µ+=′ ixix 2)( , µ++=′′ 12)( ixix , ...,1,0=i . При 
цьому кожна з послідовностей ...),1(),0( xx ′′ , 

...),1(),0( xx ′′′′  є лінійною рекурентою над полем 
mF2  з примітивним характеристичним поліномом 

2
0

12
1

)2( ...)( czczzg n
n

n ⊕⊕⊕= −
− .  

Доведення. Позначимо 1 2(( , ,i i n i ns x x+ − + −=  
... , ), , )i i ix u v стан ГГ в i -му такті, ...,2,1=i . З рів-
ностей (5) випливає, що 11 −µ+− += iii xvu , 

)()( 12 µ+++ +σ=σ= iiii xvuv . Підставляючи першу 
з цих рівностей у формулу (9), отримаємо фор-
мулу (10). Крім того, згідно з другою рівністю,  

)()( 2)(22)1(2 iixiii vxvv ′µ++ σ=+σ= ,  
)()( 12)(12121)1(2 +′′µ+++++ σ=+σ= iixiii vxvv , 

звідки за допомогою індукції по i  отримуються 
співвідношення (11).  

Покажемо, що характеристичний поліном лі-
нійної рекуренти ...),1(),0( xx ′′  дорівнює )()2( zg  
(для рекуренти ...),1(),0( xx ′′′′  доведення прово-
диться аналогічно).   

Позначимо 























=

−1

2

1

0

1...00
.........

0...10
0...01
0...00

nc

c
c
c

S  

супровідну матрицю полінома )(zg . Ця матриця 
задовольняє рівності 1 2

1 2
n n n

n nS c S c S− −
− −= ⊕ ⊕  

0c I⊕⋅⋅ ⋅⊕ , де I  – одинична матриця порядку n  
над полем mF2 . Підносячи зазначену рівність до 

квадрату, отримаємо, що 2 2 2( 1)
1

n n
nS c S −
−= ⊕  

2 2( 2) 2
2 0

n
nc S c I−
−⊕ ⊕ ⋅⋅ ⋅⊕ . Звідси, використовуючи ві-

дому формулу ↓= eSxx i
i 0 , ...,1,0=i , де 

),...,,( 1100 −= nxxxx ,  Te )0,...,0,1(=↓ ,  отрима-
ємо такі співвідношення:   

=⊕⋅⋅⋅⊕⊕===+′ ↓−
−

−
−

↓
+ eIcScScSxeSSxxnix n

n
n

n
ini

ni )()( 2
0

)2(22
2

)1(22
1

2
0

22
0)(2  

=⊕⋅⋅⋅⊕⊕= ↓↓−
−

↓−
− eSxceSSxceSSxc ini

n
ni

n
2

0
2
0

)2(22
0

2
2

)1(22
0

2
1  

)()2()1( 2
0

2
2

2
1 ixcnixcnixc nn ′⊕⋅⋅⋅⊕−+′⊕−+′= −− , ...,1,0=i . 

Отже, ...),1(),0( xx ′′  є лінійною рекурентою з 
характеритистичним поліномом )()2( zg .  

Нарешті, згідно з формулами Вієта, коренями 
полінома )()2( zg  є квадрати коренів полінома 

)(zg  і, оскільки останній є примітивним над по-
лем mF2 , то )()2( zg  також є примітивним над цим 
полем.  

Твердження доведено.  
Співвідношення (10), (11) дозволяють наступ-

ним чином описати процес формування гами 
SNOW 2.0-подібного потокового шифру. За по-
чатковим станом генератора 0 1(( ,ns x −=

2 0 0 0, ... , ), , )nx x u v−  обчислюються знаки лінійної 
рекуренти ix , ...,1,0=i , з якої отримуються дві 
“вибірки”, утворені знаками µ+=′ ixix 2)(  та 

µ++=′′ 12)( ixix  (з парними та непарними номе-
рами, з точністю до зсуву на µ ) відповідно, 

...,1,0=i . Далі початкові значення 0v  та 
)( 01 uv σ=  “зашифровуються” як у схемі Івена-

Мансура [4] на «раундових ключах» )(ix′  та )(ix ′′  
відповідно, в результаті чого отримуються зна-
чення (11), за якими, нарешті, обчислюються 
знаки гами (10).              

Зауважимо, що схема Івена-Мансура є добре 
дослідженим криптографічним об’єктом (див, на-
приклад, [2]). На думку автора, отримане твер-
дження може бути використано для зведення задач 
криптоаналізу SNOW 2.0-подібних шифрів до ві-
дповідних задач криптоаналізу схеми типу Івена-
Мансура, проте конкретні результати в цьому на-
прямі є предметом подальших досліджень.    

3. Еквівалентність ключів із затримкою у 
SNOW 2.0-подібних потокових шифрах  

Розглянемо означений вище потоковий 
шифр з множиною ключів 

0lV  та множиною век-

торів ініціалізації 
1lV . Для будь-яких 

0
, lVkk ∈′ , 

1
, lVcc ∈′ , tr ,1∈  позначимо )0,0),,((0 ckL=ι , 

)0,0),,((0 ckL ′′=ι′ , )( 0ι=ι r
r H , )( 0ι′=ι′ r

r H , де 
підстановка H  визначається за формулою (2).  
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Назвемо пари ),( ck  та ),( ck ′′  еквівалентними із 
затримкою r  ( r -bits-phase shifting equivalent) [1, 5], 
якщо виконується рівність 0ι′=ιr . Ключі k  і k ′  на-
звемо еквівалентними із затримкою r , якщо існують 
ВІ 

1
, lVcc ∈′  такі, що пари ),( ck  та ),( ck ′′  є екві-

валентними із затримкою r .  
Поняття еквівалентності із затримкою r  має 

сенс для широкого класу потокових шифрів та 
означає, що стан генератора гами шифру в r -му 
такті, сформований за парою ),( ck  при вико-
нанні процедури ініціалізації, співпадає з почат-
ковим станом цього генератора, сформованим 
за іншою парою ),( ck ′′ . Наявність достатньо ве-
ликої кількості ключів, еквівалентних із затрим-
кою,  дозволяє будувати на шифр атаки зі зв’яза-
ними ключами (див. роботи [1, 5] та наведені в 
них посилання). 

В [5] отримано опис пар ),( ck , еквівалентних 
із затримкою }4,3,2{∈r , для шифру SNOW 2.0. 
Як приклад, сформулюємо такий результат.  

Твердження 2 [5]. Нехай 7 6 5 4( , , , ,k A k k k=  

3 2 1 0, , , )k k k A , де 32Vki ∈ , 6,1∈i , 1
7 (0)A σ −= −  

5( )kσ− , ))0()(( 60 σ+σ−= kA  (нагадаємо, що сим-

волом x  позначається вектор, отриманий шляхом 
інвертування усіх координат довільного двійко-
вого вектора x ). Тоді існує єдиний набір 

4
320123 ),,,( Vcccc ∈′′  такий, що для ключа 

),,,,,,,( 4567031223 kkkAAckckkk ⊕⊕=′  та ВІ 
)0,0,,( 23 ccc = , ),,0,0( 01 ccc ′′=′  шифру SNOW 

2.0 з довжиною ключа 2560 =l  пари ),( ck  та 
),( ck ′′  є еквівалентними із затримкою 4 . При 

цьому знаки гами 4γ  та 9γ , що виробляються ге-
нератором за парою ),( ck  у четвертому та 
дев’ятому тактах відповідно, співпадають зі зна-
ками 0γ′  та 5γ′ , які виробляються за парою ),( ck ′′  
відповідно в нульовому та п’ятому тактах.  

Отже, згідно з твердженням 2 для шифру 
SNOW 2.0 з довжиною ключа 256  біт існує 1922  
пар ключів, еквівалентних із затримкою 4 . При 
цьому  рівності 40 γ=γ′ , 95 γ=γ′ , які виконуються 
для зазначених ключів та векторів ініціалізації, 
дозволяють побудувати на шифр атаку зі зв’яза-
ними ключами, складність якої є величиною по-
рядку 672  [5].    

Дослідимо докладніше властивість еквівален-
тності із затримкою у довільних SNOW 2.0-подіб-
них потокових шифрах.  

Розглянемо зазначений шифр, побудований за 
вхідними даними 0

1
1 ...)( czczzg n

n
n ⊕⊕⊕= −

− , µ , 
L , σ  (див. п. 1). Як і вище, позначимо  

)0,0),,((0 ckL=ι , )0,0),,((0 ckL ′′=ι′ , 

))(( 0
1 ι= + ti

i Hhs , ))(( 0
1 ι′=′ + ti

i Hhs , )( ii sf=γ , )( ii sf ′=γ′ , ...,1,0=i .                 (12) 

Доведемо таке твердження. 
Твердження 3. Нехай maxν =  { 0, 1:j n∈ −  
0}jc ≠ , },max{11 νµ−−≤≤ nr , 

0
, lVkk ∈′ , 

1
, lVcc ∈′  і  пари ),( ck , ),( ck ′′  є еквівалентними із 

затримкою r . Тоді для будь-якого 
rni −νµ−−∈ },max{1,0  виконується рівність 

rii +γ=γ′ .  

Доведення. З рівності 00 )( ι′=ιrH  випливає, 

що )()( 00

def
ι′=ι= −rtt HHs . При цьому згідно з фо-

рмулою (12) маємо ))((1 sHhs ri
i

+=′ , 

))((1 shhs ri
ri

+
+ = , )( ii sf ′=γ′ , )( riri sf ++ =γ , 

...,1,0=i  

Помітимо, що на підставі формул (1), (2) і (5) 
останні дві координати (u′  та v′ ) кожного з векто-
рів )(sh , )(sH  залежать тільки від u , v -координат 
вектора s , а також від його координати µx . Тому 

вектори )(shr  і )(sH r  відрізняються, мабуть, 
лише першими r  координатами, тобто мають та-
кий вигляд: 

),,,...,,,...,()( 11 vuxxyysh rnr
r ′′= − , 

),,,...,,,...,()( 11 vuxxzzsH rnr
r ′′= − , 

де mijj Vvuxzy ∈′′,,,, , rj ,1∈ , 1, −∈ nri .  
Далі, на підставі формули (1) та означення чи-

сла ν  для кожного rni −νµ−−∈ },max{1,0        
справедливі рівності 

),,,...,,,...,,,...,())(( 1111
1 vuxxyywwshhs rinri

ri
ri ′′′′== +−+

+
+ , 

),,,...,,,...,,,...,())(( 1111
1 vuxxzzwwsHhs rinri

ri
i ′′′′==′ +−+

+ , 

265 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2016 

де mi Vvuww ∈′′′′+ ,,,..., 11 . Звідки в силу формули 
(9) випливає, що =′=γ′ )( ii sf ririsf ++ γ=)( . Твер-
дження доведено. 

Зауважимо, що довжина відрізків гами, які збі-
гаються за умови твердження 3, зменшується зі збі-
льшенням параметра },max{ νµ . При 

},max{1 νµ−−> nr  тотожний збіг відрізків гами 
стає неможливим внаслідок відмінностей між пе-
ретвореннями (1) і (2).       

Застосовуючи твердження 3 до шифру 
SNOW 2.0 ( 16=n , 5=µ , 11=ν ) отримаємо        
такий результат.  

Наслідок 1. Для шифру SNOW 2.0 еквівален-
тність пар ),( ck  та ),( ck ′′  із затримкою 4≤r  тя-
гне рівності rii +γ=γ′ , ri −∈ 4,0 .  

4. Достатня умова стійкості SNOW 2.0-по-
дібних шифрів відносно атак, що базуються 
на еквівалентних із затримкою ключах  

Розглянемо довільний SNOW 2.0-подібний 
потоковий шифр, побудований за вхідними да-
ними 0

1
1 ...)( czczzg n

n
n ⊕⊕⊕= −

− , µ , L  і σ . По-
значимо LIm  образ афінного відображення L . 
Назвемо H -послідовністю будь-яку послідовність 

...,, 10 xx  елементів множини mV , що задовольняє 
рекурентному співвідношенню  

iiniininni vuxxcxcx ⊕+⊕⊕⊕= −+−+−+ )(... 1011 , ...,1,0=i ,                               (13) 
де  

000 == vu , iii vxu += µ++1 , )(1 ii uv σ=+ , ...,1,0=i  .                                     (14) 

Нагадаємо, що підстановка kσ  визначається 
за формулою )()( kxxk +σ=σ , mVkx ∈, .  

Доведемо твердження, яке встановлює крите-
рій існування еквівалентних із затримкою ключів 
у SNOW 2.0-подібних потокових шифрах.  

Твердження 4. Нехай tr ,1∈ . Тоді еквівален-
тні із затримкою r  ключі SNOW 2.0-подібного 
шифру існують в тому і тільки тому випадку, коли 
існує  H -послідовність ...,, 10 xx  така, що  

Lxxn Im),...,( 01 ∈− , Lxx rrn Im),...,( 1 ∈−+                                            (15) 
та  

0)0(...
)2(2)1(2

=σσσ
µµ+−′µ+−′ xxx rr

, )0())0((...
11)2(21)1(2

σ=σσσσ
+µ+µ+−′+µ+−′ xxx rr

, 

якщо rr ′= 2 ;  
0))0((...

11)2(21)1(2
=σσσσ

+µ+µ+−′+µ+−′ xxx rr
, )0()0(...

)1(22
σ=σσσ

µµ+−′µ+′ xxx rr
, 

якщо 12 +′= rr .  

Доведення. Помітимо, що співвідношення (13), (14)  рівносильні рівностям  
))0,0),,...,,(((),),,...,,(( 02121 xxxHvuxxx nn

i
iiinini −−−+−+ = , ...,1,0=i , 

де відображення H  визначається за формулою 
(2). Отже, необхідною і достатньою умовою існу-
вання елементів 

0
, lVkk ∈′ , 

1
, lVcc ∈′  таких, що 

)0,0),,(()0,0),,(( ckLHckL r=′′ , є існування H -
послідовності ...,, 10 xx , яка задовольняє співвідно-
шенням 

Lxxn Im),...,( 01 ∈− , Lxx rrn Im),...,( 1 ∈−+ , 0== rr vu . 
Для завершення доведення достатньо скористатися формулами  

)0(...
)2(2)1(22 µµ+−′µ+−′

σσσ=′ xxxr rr
v , )))0((...(

11)2(21)1(2

1
2 σσσσσ=

+µ+µ+−′+µ+−′

−
′ xxxr rr

u , 

))0((...
11)2(21)1(212 σσσσ=
+µ+µ+−′+µ+−′+′ xxxr rr

v , ))0(...(
)1(22

1
12 µµ+−′µ+′

σσσσ= −
+′ xxxr rr

u ,  

які випливають з рівностей (14).  
Твердження доведено.  
Зауважимо, що для малих r  зазначена у фор-

мулюванні твердження 4 умова має достатньо   
простий вигляд. 

Наслідок 2. Для існування еквівалентних із 
затримкою 2  (відповідно, із затримкою 3 ) ключів 

SNOW 2.0-подібного шифру необхідно і достат-
ньо, щоби існувала H -послідовність ...,, 10 xx , яка 

задовольняє умові (15) та рівностям )0(1−
µ σ=x , 

)0(1 σ−=+µx  (відповідно, умові (15) та рівностям 

)0()0(1
1 σ−σ= −
+µx , )(2 µ+µ σ−= xx ).   
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Сформулюємо зараз достатню умову відсут-
ності ключів, еквівалентних із затримкою r , яка є 
зручною для практичного застосування.     

Для будь-яких rnji −−∈ 1,0,  назвемо пару 
),( ji  r -забороненою, якщо для будь-якого вектора 

Lxxx n Im),...,,( 110 ∈−  виконується така умова:  
( ji xx =  та rjri xx ++ ≠ ) або ( ji xx ≠  та rjri xx ++ = ). 

Безпосередньо з твердження 4 і даного озна-
чення випливає наступний результат.  

Твердження 5. Нехай 2,1 −∈ nr  і для відо-
браження L  існує, принаймні, одна r -заборонена 
пара. Тоді відповідний SNOW 2.0-подібний шифр 
не має еквівалентних із затримкою r  ключів.  

Неважко побудувати афінні відображення, які 
задовольняють умові останнього твердження при 
малих r .  

Приклад 1. Нехай mll 410 ==  і 

=),,,,,,,( 01230123 cccckkkkL  

15
0

14
1

13
2

12
3

11
0

10
1

9
2

8
3

7
0

6
1

5
2

4
3

3
0

2
1

1
2

0
3 ),,,,,,,,,,,,,,,( 3210 kkkkkkkkkkkkkkkk cccc= , 

де mii Vck ∈, , ckk c ⊕=
def

, а k  позначає вектор, 
який отримується шляхом інвертування усіх коор-
динат двійкового вектора k . Тоді пари )14,6( , 

)12,8( , )8,4(  та )10,6(  є r -забороненими при  
 

4,3,2,1=r  відповідно. Отже, будь-який SNOW 
2.0-подібний шифр, в якому використовується за-
значене відображення L , не має еквівалентних із 
затримкою r  ключів при }4,3,2,1{∈r .  

Приклад 2. Нехай ml 80 = , ml 41 =  і 

=),,,,,,,,,,,( 012301234567 cccckkkkkkkkL  

15
0

14
1

13
2

12
3

11
7

10
5

9
6

8
4

7
0

6
1

5
2

4
3

3
4

2
5

1
6

0
7 ),,,,,,,,,,,,,,,( 3210 kkkkkkkkkkkkkkkk cccc=

, 

де mii Vck ∈, , а символи ck , k  мають той самий 
сенс, що і вище. Тоді пара )9,1(  є 1-забороненою, 
пара )12,4(  є 2 -забороненою і 3 -забороненою, а 
пара  )10,2(  є 4 -забороненою. Отже, будь-який 
SNOW 2.0-подібний шифр, в якому використову-
ється зазначене відображення L , не має еквівален-
тних із затримкою r  ключів при }4,3,2,1{∈r .  

Таким чином, застосування у шифрі SNOW 
2.0 відображень, зазначених у прикладах 1 і 2 (при 

32=m ), замість оригінальних відображень гаран-
тує стійкість шифру відносно атак зі зв’язаними 
ключами, наведених в [5]. Аналогічний висновок 
є вірним для будь-якого SNOW 2.0-подібного по-
токового шифру з довжиною накопичувача 

16=n  ( m -розрядних двійкових слів) за умови, що 
параметр },max{ νµ , визначений у формулюванні 
твердження 3, є не менше 11.  

Висновки  
Стійкість будь-якого SNOW 2.0-подібного 

шифру відносно атак, що базуються на існуванні 
еквівалентних із затримкою r  ключів [5], залежить 
від властивостей афінного відображення L  та від 
параметра },max{1 νµ−−n  (див. твердження 3). 
При },max{1 νµ−−> nr  тотожний збіг відрізків 
гами, отриманих при еквівалентних із затримкою 

r  ключах та векторах ініціалізації, порушується, 
що виключає можливість проведення на шифр 
атак, аналогічних описаним в [5].  

При },max{11 νµ−−≤≤ nr  відсутність екві-
валентних із затримкою r  ключів можна забезпе-
чити шляхом вибору відображення L , для якого 
існують r -заборонені пари (див. твердження 5). 
Зокрема, при 16=n , 11},max{ ≥νµ  застосування 
відображень, зазначених у прикладах 1 і 2, гаран-
тує стійкість відповідного SNOW 2.0-подібного 
шифру відносно атак, наведених в [5].      
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ДОСТАТОЧНОЕ УСЛОВИЕ СТОЙКОСТИ 
SNOW 2.0-ПОДОБНЫХ ПОТОЧНЫХ 

ШИФРОВ ОТНОСИТЕЛЬНО НЕКОТОРЫХ 
АТАК СО СВЯЗАННЫМИ КЛЮЧАМИ 

Исследуется класс поточных шифров, аналогичных 
известному шифру SNOW 2.0. Дано формальное 
определение шифров из этого класса и установлена 
взаимосвязь между процессами гаммообразованния в 
схеме SNOW 2.0-подобного поточного шифра и за-
шифрования сообщений с помощью схемы Івена-
Мансура. Проанализирована стойкость SNOW 2.0-по-
добных поточных шифров относительно атак, осно-
ванных на существовании ключей, эквивалентных с за-
держкой. Указанные атаки относятся к классу атак со 
связанными ключами и применимы к широкому кругу 
поточных шифров, в частности, SNOW 2.0. Основным 
результатом статьи является достаточное условие стой-
кости SNOW 2.0-подобных шифров относительно 
указанных атак. Это условие удобно для практического 
применения и позволяет строить аффинные отобра-
жения (с помощью которых осуществляется запись 
ключа и вектора инициализации в накопитель генера-
тора гаммы), гарантирующие стойкость соответствую-
щего шифра относительно указанных атак. Приведено 

два примера таких отображений, которые могут быть 
использованы при построении новых SNOW 2.0-по-
добних шифров.  
Ключові слова: поточный шифр, схема Івена-Манс-
ура, эквивалентность ключей с задержкой, атаки со свя-
занными ключами, обоснованная стойкость, 
SNOW 2.0. 

SUFFICIENT CONDITION FOR  
SNOW-2.0-LIKE STREAM CIPHERS’ TO BE  

SECURE AGAINST SOME RELATED  
KEY ATTACKS 

A class of stream ciphers similar to the well-known SNOW 
2.0 cipher is investigated. The formal description of the ci-
phers from this class is given and the relation between 
keysream-generation process of a SNOW 2.0-like cipher 
and the message encryption with Even-Mansour scheme is 
determined. The security of SNOW-2.0-like stream ciphers 
against attacks based on the existence of shifting equivalent 
keys is analyzed. These attacks are related key attacks and 
can be applied to many stream ciphers, particularly, to 
SNOW 2.0. The main result of this paper is a sufficient 
condition for SNOW 2.0-like ciphers to be secure againt 
mentioned attacks. This condition is convenient for prac-
tical appliances and allows constructing the affine map-
pings (that proceed keys and initialization vectors inserting 
into the keystream generator) guarantee the security of cor-
responding ciphers against mentioned attacks. The two ex-
amples of such mappings that can be used for constructing 
of new SNOW 2.0-like ciphers are proposed. 
Index Terms: stream cipher, Even-Mansour scheme, 
shifting equivalet keys, related key attacks, provable secu-
rity, SNOW 2.0. 
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