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У статті досліджено системи електронних виборів, які можуть використовуватись у виборчих кампаніях різного рівня. 
Визначено їх основні переваги та розглянуто проблеми, які виникають під час впровадження систем електронних дис-
танційних виборів. Встановлено, що такі системи одночасно повинні забезпечувати таємницю голосування та однозна-
чну дистанційну ідентифікацію особистості уповноважених виборців, що виконати за допомогою існуючих протоколів 
обміну інформації є складною задачею. У статті запропоновано технологію обміну даними, яка передбачає: надсилання 
до центральної виборчої комісії бюлетенів із позначками вибору без прив’язки їх до ідентифікаторів виборців; запобігання 
перехопленню та модифікації даних завдяки застосуванню протоколів асиметричного шифрування; використання гене-
раторів випадкових послідовностей для знеособлення бюлетенів при підрахунку голосів; можливість оскарження резуль-
татів свого голосування конкретним виборцем. 
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Актуальність теми. Існуючі системи виборів 

поступово втрачають довіру суспільства, що, в ре-
зультаті призводить до зменшення кількості голо-
суючих і, як наслідок,  до зміщення результатів ви-
борів до підсумків голосування незначної частини 
уповноважених виборців. Крім того, наявність 
людського фактору при підрахунку результатів ви-
борів надає можливість застосуванню різноманіт-
них способів шахрайства та фальсифікацій. Тому 
впровадження у виборчий процес   технологій, які 
б мінімізували зовнішнє втручання, є нагальним 
запитом суспільства.  

Апробація існуючих виборчих інформацій-
них технологій, яка проводиться окремими держа-
вами, демонструє недосконалість впроваджених 
засобів захисту. В результаті злому таких систем 
можлива реалізація наступних загроз: підміна наді-
сланих для підрахунку бюлетенів іншими; моди-
фікація отриманих для підрахунку бюлетенів; ге-
нерація великої кількості віртуальних виборців і 
вкидання їх бюлетенів на користь необхідного ка-
ндидата; розсекречення таємниці вибору конкрет-
ної особи. Слід враховувати також можливість 
продажу своїх голосів  окремими індивідами та 
групами населення. Для запобігання реалізації за-
значених загроз необхідні  технології обміну да-
ними, які б  унеможливлювали зовнішнє та внут-
рішнє втручання в електронну систему  виборів. 

Мета статті. Огляд  існуючих систем елект-
ронних дистанційних виборів та розробка безпе-
чних технологій обміну даними  між терміналами 
виборців та серверами виборчих комісій, які по-
винні забезпечувати таємницю голосування, до-
тримуючись при цьому принципу однозначної ав-
тентифікації уповноважених виборців. 

Вступ. Використання сучасних інформацій-
них технологій у сфері державотворення, в тому 

числі систем дистанційних електронних виборів  є  
пріоритетом у провідних країнах світу. Завдяки та-
ким системам можливо знизити  тиск на виборця 
і підвищити достовірність виборів, уникнути мо-
дифікації бюлетенів з позначками вибору та ре-
зультатів підрахунку голосів.  

Водночас впровадити повноцінні електронні 
вибори жодній державі  поки що не вдалось. Це 
обумовлено  вразливістю наявних систем до кібе-
ратак. Можливість застосування методів злому та 
модифікації в таких системах надають наступні вза-
ємовиключні фактори. Перш за все виборчий про-
цес повинен гарантувати таємницю голосування, 
дотримуючись при цьому принципу однозначної 
автентифікації уповноважених виборців. По-друге, 
програмне забезпечення має створюватись якомога 
простішими і доступнішими засобами для прове-
дення відкритої експертизи  та отримання довіри 
суспільства, що знижує його  захищеність від зовні-
шнього втручання. По-третє, серверне обладнання 
повинно мати відкритий доступ для зовнішніх ко-
ристувачів і, разом з тим, бути  максимально  захи-
щеним  від мережевих атак.  

Матеріали даної статті присвячено досліджен-
ням можливих шляхів вирішення проблеми пер-
шого фактору. 

Аналіз останніх досліджень і публікацій. У 
статті Д. Джефферсона (Ліверморська націона-
льна лабораторія) [1] надано детальний  аналіз по-
теційних загроз інформаційним ресурсам в ході 
проведення онлайн-виборів. Порівняння прово-
диться з онлайн-банкінгом, і визначається прин-
ципова різниця концепцій двох систем. У вибор-
чому процесі кожен конкретний виборець знає, як 
він проголосував, але він не має повноважень на 
зберігання доказів свого вибору і не має права це 
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довести. В онлайн-банкінгу та онлайн-шопінгу ко-
жна транзакція повинна бути відкритою для двох 
сторін і підтверджуватись відповідним докумен-
том, який може бути доказом при виникненні спі-
рних питань чи шахрайства.  

Масштаби наслідків недотримання вимог за-
хисту інформації в інформаційно-телекомуніка-
ційних системах також різні. Якщо збитки від реа-
лізованих загроз в інтернет-банкінгу можуть вимі-
рюватись десятками тисяч доларів, то в  інтернет-
виборах ці суми можуть сягнути мільярдів доларів 
і призвести до зміни геополітичного устрою. 

П. Биргер в [2]  подає інформацію про резуль-
тати практичного  застосування систем електрон-
них виборів  в Естонії, Великобританії, США, 
Швейцарії, Канаді та застерігає про недоскона-
лість існуючих систем. Для прикладу приведено 
виборчу систему «Digital Vote by Mail», що прохо-
дила випробовування в окрузі Колумбія, і вразли-
вість якої довела група аналітиків Мічиганського 
університету. 

Ряд езотеричних протоколів запропоновано 
Брюсом Шнайєром в [3]. До таких належать: спро-
щений протокол голосування  з асиметричним 
шифруванням; спрощений протокол голосування  
з асиметричним шифруванням та електронним 
цифровим підписом; голосування із сліпими під-
писами; голосування з двома виборчими комісі-
ями; голосування з однією центральною комісією; 
покращене голосування з центральною виборчою 
комісією, голосування без виборчої комісії. Зазна-
чені протоколи потребують розробки інформа-
ційних технологій для їх практичної реалізації. 

У [4] пропонується для захисту обміну даними 
в інформаційно-телекомунікаційних системах на 
ділянці «термінал виборця – сервер виборчої комі-
сії» застосування симетричного шифру Вернама. 
Такий криптоалгоритм  працює за принципом од-
норазового блокнота і при виконанні встановле-
них вимог не підлягає розшифруванню. 

Важливою складовою процесу шифрування є 
забезпечення криптоалгоритму випадковими пос-
лідовностями. В статті [5] роозроблено механізм 
отримання випадкових чисел, що базується на ви-
користанні обох кварцових резонаторів, що є 
складовими елементами будь-якого комп’ютери-
зованого пристрою, у поєднанні з фізичним про-
цесом обробки зовнішніх запитів засобами опера-
ційної системи, що надходять із мережі Інтернет. 

Виклад основного матеріалу. Застосування 
надійних та об’єктивних засобів голосування і за-
хисту їх результатів  були предметом неодноразо-
вого обговорення на міжнародному та європейсь-
кому рівнях, що викладене зокрема у ряді допові-
дей Європейської комісії за Демократію через 

Право (Венеціанська Комісія) (European 
Commission for Democracy through Law – Venice 
Commission), присвячених  проблемам  відповід-
ності  віддаленого  голосування (голосування по-
штою або електронне голосування) стандартам 
Ради Європи. 

У доповіді від 13 березня 2004 року Венеціан-
ська Комісія попередила про необхідність вжиття 
додаткових заходів для мінімізації ризиків фальси-
фікацій та визначила 5 принципів, що відобража-
ють засади європейської демократії та однаково 
придатні як для виборчих кампаній, так і для ре-
ферендумів: 

− Універсальне право голосу: всі люди ма-
ють право голосу. 

− Рівні права голосу: кожен виборець має рі-
вну кількість голосів. 

− Свобода права голосу. 
− Таємність права голосу. 
− Пряме право голосу. 
Зважаючи на це, Венеціанська Комісія реко-

мендувала наступне: електронне голосування 
може використовуватися лише за умови, що: 

− система є безпечною/захищеною і на-
дійною; 

− система електронного голосування по-
винна бути прозорою, тобто надавати можливість 
перевірки щодо її функціонування; 

− виборці повинні мати нагоду одержати під-
твердження свого вибору і виправити його у разі 
допущення помилки; 

− для полегшення перерахунку голосів у разі 
конфліктної ситуації може передбачатися проце-
дура роздрукування голосів [6, 7]. 

Комп’ютерне голосування може бути застосо-
вано у виборах лише в тому випадку, коли появ-
ляться комунікаційні протоколи, які одночасно за-
довольнятимуть виконання вищеназваних вимог. 
Такі протоколи повинні захищати таємницю осо-
бистості і запобігати шахрайству [3]. 

Розглянемо ті з них, які мають практичне за-
стосування. 

1. Голосування із сліпими підписами. Необхі-
дно відділити бюлетень від голосуючого, збері-
гши процедуру ідентифікації особистості. Саме це 
можна здійснити за допомогою протоколу сліпого 
підпису.  

1.1. Кожен виборець створює 10 наборів пові-
домлень, кожен набір містить правильний бюле-
тень для кожного можливого результату голосу-
вання (наприклад, якщо бюлетенем є одна з відпо-
відей «так»-«ні», то кожен набір складається з двох 
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бюлетенів, одного для «так», а іншого для «ні»). Ко-
жне повідомлення включає також випадковим чи-
ном створений ідентифікаційний номер, достат-
ньо великий, щоб виключити плутанини з ін-
шими виборцями. 

1.2. Кожен виборець особисто маскує всі по-
відомлення і надсилає в Центральну виборчу комі-
сію (ЦВК) разом з маскуючими множниками. 

1.3. ЦВК по своїй базі перевіряє, що користу-
вач не надсилав раніше для підпису свої замаско-
вані бюлетені. Потім вона індивідуально підписує 
кожне повідомлення набору і надсилає їх назад ви-
борцю, зберігши ім’я виборця в своїй базі даних. 

1.4. Виборець знімає маскування з повідом-
лень і отримує набір бюлетенів, підписаних ЦВК. 
Ці бюлетені підписані, але не зашифровані, тому 
виборець легко побачить, який бюлетень – «так», 
а який – «ні». 

1.5. Кожен виборець вибирає один з бюлете-
нів і шифрує його відкритим ключем ЦВК. 

1.6. Виборець відправляє свій бюлетень. 
1.7. ЦВК розшифровує бюлетені, перевіряє 

підписи, перевіряє по базі даних унікальність іден-
тифікаційного номера, зберігає останній номер і 
підводить підсумки. Вона публікує результати го-
лосування разом з кожним наступним номером і 
відповідним бюлетенем. 

Зловмисник не може обманути цю систему. 
Протокол сліпого підпису забезпечує автентич-
ність його бюлетенів. Якщо він спробує відпра-
вити той самий бюлетень двічі, ЦВК виявить дуб-
лювання  номерів на етапі 1.7 і не буде враховувати 
другий бюлетень. Якщо він спробує отримати де-
кілька бюлетенів на етапі 1.2, ЦВК виявить це на 
етапі 1.3. Виборець не може створювати свої вла-
сні бюлетені, тому що він не знає закритого ключа 
комісії. З тієї ж причини він не може перехватити 
та змінити чужі бюлетені. 

Протокол «Розрізати і вибирати» на етапі 1.3 
повинен забезпечувати унікальність бюлетенів. 
Без цього зловмисник міг би створити  такий же 
(за виключенням ідентифікаційного номера) набір 
бюлетенів і завірити їх всі в ЦВК. 

ЦВК не може дізнатися, як голосував конкре-
тний виборець. Враховуючи те, що протокол слі-
пих підписів маскує номери бюлетенів до моменту 
підведення підсумків, ЦВК не може встановити 
зв’язок між підписаним нею замаскованим бюле-
тенем і підсумковим бюлетенем. Опублікування 
переліків номерів і зв’язаних з ними бюлетенів до-
зволяє виборцям переконатись в тому, що їх бю-
летені враховані правильно. 

Проте проблеми все-таки залишаються. Якщо 
етап 1.6 є не анонімним, ЦВК може записати, хто 

який бюлетень надіслав, і взнати, хто за кого голо-
сував. Це неможливо, коли комісія отримує бюле-
тені в опечатаній урні та рахує їх пізніше. Хоча 
ЦВК і не зможе встановити зв’язок між виборцями 
та їх бюлетенями, вона зможе створити велику кі-
лькість підписаних і правильних бюлетенів та 
зшахраювати, надіславши їх сама собі [3]. 

2. Голосування з двома ЦВК. 
Одним з рішень є варіант поділу ЦВК напо-

ловину. У жодної з них не буде достатньої влади, 
щоб зшахраювати на свій розсуд. В такому прото-
колі використовується  центральне управління ре-
єстрації (ЦУР), яке займається перевіркою корис-
тувачів, та окрема ЦВК для підрахунку голосів. 

2.1. Кожен виборець відправляє лист в ЦУР із 
запитом на реєстраційний номер. 

2.2. ЦУР повертає виборцю випадковий реєс-
траційний номер на випадок, якщо хтось спробує 
проголосувати двічі. 

2.3. ЦУР відправляє список реєстраційних но-
мерів в ЦВК. 

2.4. Кожен виборець вибирає випадковий іде-
нтифікаційний номер. Він створює повідомлення 
з цим номером, реєстраційним номером, отрима-
ним в ЦУР, та своїм бюлетенем. Він посилає своє 
повідомлення в ЦВК. 

2.5. ЦВК перевіряє реєстраційні номери по 
списку, отриманому від ЦУР на етапі 1.3. Якщо ре-
єстраційний номер є в списку, ЦВК викреслює 
його, щоб запобігти повторному голосуванню. 
ЦВК додає ідентифікаційний номер до списку 
тих, хто проголосував за певного кандидата, і до-
дає одиничку до відповідного підсумкового числа. 

2.6. Після того, коли всі бюлетені будуть 
отримані, ЦВК публікує результати разом із спи-
сками, які містять ідентифікаційні номери і від-
повідні бюлетені. 

Як і в попередньому протоколі кожен вибо-
рець може побачити список ідентифікаційних но-
мерів і знайти в ньому свій власний. Так він може 
переконатись, що його бюлетень враховано. Зви-
чайно, всі повідомлення, якими обмінюються уча-
сники протоколу, повинні бути зашифровані і пі-
дписані, щоб завадити зловмиснику видати себе за 
іншого, або перехопити повідомлення. 

ЦВК не може змінити бюлетені, тому що ко-
жен виборець буде шукати свій реєстраційний но-
мер. Якщо виборець не знаходить свій реєстрацій-
ний номер або знаходить його в підсумковому 
списку з іншими результатами голосування, він не-
гайно взнає, що відбувся обман. ЦВК не може до-
бавити бюлетені, оскільки «урна» знаходиться під 
контролем ЦУР. ЦУР знає, скільки виборців заре-
єструвалось, їх реєстраційні номери, і виявить 
будь-які зміни. 
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Зловмисник може спробувати зшахраювати, 
вгадавши правильний реєстраційний номер. Ця 
загроза може бути мінімізована, якщо множина 
можливих реєстраційних номерів набагато бі-
льша, ніж множина реальних реєстраційних номе-
рів: 100-бітове число для мільйона виборців. Зви-
чайно, реєстраційні номери повинні генеруватись 
випадковим чином. 

Незважаючи на це, ЦУР повинна бути орга-
ном влади, який заслуговує довіри, адже вона може 
зареєструвати неправомочних виборців. Вона 
може також зареєструвати правомочних виборців 
декілька разів. Цей ризик може бути зведеним до 
мінімуму, якщо ЦУР опублікує список зареєстро-
ваних виборців (але без їх реєстраційних номерів). 
Якщо число виборців у цьому списку менше, ніж 
число підрахованих бюлетенів, значить щось не 
так. Проте якщо зареєструвалось більше виборців, 
ніж було надіслано бюлетенів, то це, можливо, 
означає, що ряд зареєстрованих виборців не про-
голосував. 

Цей протокол беззахисний перед змовою 
ЦВК і ЦУР. Якщо вони діють разом, то можуть 
об’єднати свої бази даних і взнати, хто за кого го-
лосував [3]. 

Наявні на даний час технології обробки та за-
хисту інформації дозволяють здійснювати розро-
бку та верифікацію перспективних протоколів з 
використанням алгоритмів асиметричного шиф-
рування та електронного цифрового підпису [8]. 

3. Для мінімізації впливу дестабілізуючих фа-
кторів на виборчий процес доцільно організувати 
за 2-рівневвою структурою електронного голосу-
вання, яка зображена на рисунку 1.  

 
Рис. 1. Технологія побудови  
комунікаційних протоколів 

1 рівень – Територіальної виборчої комісії 
(ТВК); 

2 рівень – Центральної виборчої комісії 
(ЦВК). 

Побудову  протоколів обробки та обміну ін-
формації пропонується  здійснюватися за  наступ-
ною технологією. 

3.1. Публікація ЦВК програмного забезпе-
чення «Вибори» та відкритого ключа  k. 

3.2. Реєстрація виборця в ТВК для Е-голосу-
вання з відмовою від паперового варіанта. 

3.3. Отримання виборцем електронного циф-
рового підпису (ЕЦП) Z. 

3.4. Автентифікація A виборця в ТВК та отри-
мання ним бюлетеня V для голосування та супро-
відного листа С. 

3.5. Прикріплення до бюлетеня n-значного 
коду R, вибраного за допомогою генератора випа-
дкових чисел та збереження цього коду до закін-
чення процесу виборів. Для побудови генератора 
випадкових чисел доцільно використовувати тех-
нологію, представлену в статті [5]. 

3.6. Фіксація позначки в бюлетені відповідно 
до здійсненого вибору -Vґ. 

3.7. Шифрування S бюлетеня з позначкою ви-
бору Vґ відкритим ключем k: W= S Vґ(k). Вибір 
криптоалгоритму асиметричного шифрування, на 
відміну від запропонованого в [4] симетричного, 
обумовлений тим, що для останнього практично 
неможливе дотримання вимог зберігання та роз-
повсюдження секретних ключів в інформаційно-
телекомунікаційних системах, які використову-
ються для проведення електронних виборів із за-
стосуванням інтернет-технологій.  

3.8. Накладення ЕЦП Z на супровідний лист 
С: С+Z. Електронний цифровий підпис отриму-
ється виборцем в акредитованих центрах сертифі-
кації ключів і може використовуватись також в ін-
ших цілях, не пов’язаних з виборами.  

3.9. Прикріплення шифрованого бюлетеня W 
до супровідного листа С з ЕЦП Z: С+Z↔ W. Цей 
етап забезпечує нерозривний зв’язок файла підпи-
саного супровідного листа з файлом зашифрова-
ного бюлетеня з позначкою вибору. Супровідний 
лист необхідний для того, щоб по накладеному на 
нього ЕЦП однозначно ідентифікувати особу ви-
борця. Якщо ж особу виборця ідентифікувати по 
бюлетеню W, то таємниця голосування розкрива-
ється. 

3.10. Відправка підписаного супровідного ли-
ста  С+Z  із зашифрованим бюлетенем W в ТВК. 

3.11.  Накопичення в буфері ТВК супровідних 
листів з бюлетенями С+Z↔W від m виборців на 
час можливого відкату Т.  

3.12. Повторне голосування у разі зміни ви-
борцем рішення стосовно свого вибору  за проце-
дурою 4-11 впродовж часу Т з видаленням попе-
редніх результатів  С+Z↔W . 

3.13. Заборона ТВК повторного голосування 
виборцям, які проголосували за час Т. 
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3.14. Копіювання сервером ТВК зашифрова-
них бюлетенів W, прикріплених до супровідних 
листів С+Z та збереження їх окремими файлами.  

3.15. Передача послідовності зашифрованих 
бюлетенів {W} за час Т до ЦВК. Файли із супровід-
ними листами та зашифрованими бюлетенями із 
сервера ТВК видаляються (знищуються) в період 
від закінчення процесу голосування до оголошення 
результатів виборів. Процедури 13 – 14 потребують 
окремого детального опису технології копіювання 
та передачі послідовності зашифрованих бюлете-
нів, яка повинна передбачати запобіганню підміни 
бюлетенів, надісланих виборцями. Моніторинг жу-
рналу подій має здійснюватися незалежними адмі-
ністраторами безпеки та експертами. 

3.16. Накладення на зашифровані бюлетені W 
секретного ключа ЦВК d. 

3.17. Підрахунок результатів голосування ∑ 𝑗𝑗𝑞𝑞𝑛𝑛 , 
де n – кількість кандидатів, q – номер кандидата, j – 
кількість виборців, які за нього проголосували за 
час Т. Підрахунок голосів потребує тих же заходів 
безпеки та моніторингу, що і процедури 13 – 14. 

3.18. Публікація підсумків голосування за час Т. 
3.19. Публікація послідовності кодів бюлете-

нів {R}, які брали участь у голосуванні. 
3.20. Звірка виборцем збереженого коду R бю-

летеня Vґ з опублікованими кодами бюлетенів, які 
взяли участь у голосуванні. При встановленні ви-
борцем відсутності серед опублікованих кодів збе-
реженого ним, він матиме право оскаржити осо-
бистий результат волевиявлення. 

Висновки. 
Запропонована технологія обміну даними до-

зволяє забезпечити наступні вимоги, які ставляться  
до виборчих систем: 

− однозначна автентифікація виборця за раху-
нок пред’явлення сертифікованого автентифікатора; 

− виключення можливості надсилання до 
ТВК, і, як наслідок, до ЦВК більш ніж одного бю-
летеня від одного автентифікованого виборця, а 
також більшої кількості бюлетенів, ніж кількість 
виборців, які зареєструвались для електронного 
голосування; 

− неможливість перехопити та модифікувати 
відправлений виборцем бюлетень завдяки засто-
суванню протоколів асиметричного шифрування; 

− забезпечення таємниці голосування шля-
хом відділення бюлетеня з позначкою вибору від 
супровідного листа з електронним цифровим під-
писом автентифікованого виборця; 

− можливість оскарження результатів вибо-
рів по кожному конкретному виборцю у разі від-
сутності в кодах, опублікованих ЦВК, коду, отри-
маного виборцем. 

Для практичної реалізації розглянутої техно-
логії необхідна розробка протоколів обміну інфо-
рмацією з детальним описом та ґрунтовним аналі-
зом кожного етапу процесу. Програмне забезпе-
чення повинно бути представлене на експертизу 
щодо відповідності вимогам з технічного захисту 
інформації.  

Подальших досліджень потребують також до-
даткові методи захисту серверів ТВК та ЦВК від 
мережевих атак. 
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ТЕХНОЛОГИИ ОБМЕНА ДАННЫМИ 
ДИСТАНЦИОННЫХ ЭЛЕКТРОННЫХ 

ВЫБОРОВ 
В статье исследованы системы электронных выборов, ко-
торые могут использоваться в избирательных кампаниях 
различного уровня. Определены их основные преиму-
щества и рассмотрены проблемы, возникающие при 
внедрении систем электронных дистанционных выбо-
ров. Установлено, что такие системы одновременно 
должны обеспечивать тайну голосования и однозначную 
дистанционную идентификацию личности уполномо-
ченных избирателей, выполнить которые с помощью су-
ществующих протоколов обмена информации является 

сложной задачей. В статье предложена технология об-
мена данными, которая предусматривает: отправку в Цен-
тральную избирательную комиссию бюллетеней с от-
метками выбора без привязки их к идентификаторам из-
бирателей; предотвращение перехвата и модификации 
данных благодаря применению протоколов асимметрич-
ного шифрования; использование генераторов случай-
ных последовательностей для обезличивания бюллете-
ней при подсчете голосов; возможность обжалования ре-
зультатов своего голосования конкретным избирателем. 
Ключевые слова: бюллетень, электронная цифровая 
подпись, аутентификация, открытый ключ, закрытый 
ключ. 

DISTANCE COMMUNICATION 
TECHNOLOGY ELECTRONIC ELECTIONS 

Electronic voting systems, which can be used in election cam-
paigns of a different level, are examined in the article. Their 
main benefits are determined, and problems, that appear 
when implementing remote electronic voting systems, are 
contemplated. It is found that such systems at the same time 
are supposed to ensure vote secrecy and unambiguous remote 
person identification of authorized voters; and all that is diffi-
cult to perform with the help of existing information ex-
change protocols. Data exchange technology, that considers: 
sending to a central election committee ballots with signs of 
an option without binding them to voters identifications, is 
offered in the article; prevent data interception and modifica-
tion through the use asymmetric encryption protocols; use 
generator of random sequences for depersonalization ballots 
during the vote count; to appeal election your results to spe-
cific voter. 
Keywords: ballot, electronic digital signature, authentication, 
public key, private key. 
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