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Защита информации, которая относиться к объектам интеллектуальной собственности или авторского права, явля-
ется достаточно специфической задачей, потому что часто сложно определить существует ли обязательной необходи-
мость в защите такой информации, либо же, такая защита является опционной. Частично, такую задачу можно 
решать при помощи сценария «демонстрации авторского права», частично, при помощи скриптового сценария «предо-
твращение копирования». В большинстве случаев такой метод защиты известен как сокрытие информации. В резуль-
тате была разработана модификация криптографического встраивания по типу алгоритма LSB с использованием 
ключей. Была улучшена стойкость метода по сравнению с классическими LSB–стеганоалгоритмами. Основной сутью 
предложенного стеганографического метода является встраивание полноцветных изображений в динамические пол-
ноцветные информационные объекты. Таким образом, если уровень интенсивности пикселя изображения изменяется от 
0 до 255, то это означает, что данное изображение может быть представлено в 8-битных плоскостях. Соответст-
венно, само встраивание базируется на методологии информационного сокрытия LSB. Статья оперирует методологией 
развития систем защиты и преобразования графики, текстовой информации в динамических графических объектах. 
Моделирование было произведено в прикладной среде моделирования MATLAB, в результате чего были получены ре-
зультаты в виде временных зависимостей. На основе разработанной модификации LSB-метода можно улучшить защиту 
прав интеллектуальной собственности в анимированных и видеографических объектах путем внедрения различных пол-
ноцветных цифровых водяных знаков. Также, предложенный метод обладает свойствами универсальной применимости. 
Ключевые слова: система защиты информации, интеллектуальная собственность, авторское право, стеганогра-
фический метод, разложение на битовые плоскости, динамические графические объекты, среда моделирования 
MATLAB. 

 

Введение. В связи с тем, что в информацион-
ных системах используется информация, которая 
может быть отнесена к объектам интеллектуальной 
собственности или авторского права, то существует 
необходимость определения таких объектов, четкой 
их дифференциации и применения к ним законо-
дательных норм защиты в соответствии с Законода-
тельством Украины. Разработка системы защиты 
подобных объектов часто является нетривиальной 
задачей и может быть решена при помощи стегано-
графии [1]. Актуальность ее решения очевидна в 
связи с тем, что на предприятиях различной формы 
собственности создаются тысячи образцов ноу-хау, 
которые часто не имеют аналогов в своей сфере, как 
в Украине, так и в мире. Отчасти, задача может быть 
решена сценарием «Демонстрации законного права 
собственности», отчасти – использованием сцена-
рия «Сдерживание копирования» [2]. 

Целью разработки является создание такого 
стеганографического метода, который бы обес-
печивал поддержку сценария «Демонстрация за-
конного права собственности» для объектов ав-
торского права и интеллектуальной собственно-
сти с одной стороны и имел бы потенциал ре-
шать подобную задачу для цифровых объектов 

разных компьютерных форматов, в том числе – 
полноцветных динамических. 

Методы и алгоритмы решения рассматривае-
мой задачи сильно зависят от того, какого рода 
информация подлежит защите. Так, например, в 
Гражданском кодексе Украины существует норма 
статьи 505 [3]. Руководствуясь этой статьей 
можно четко определить, имеем ли мы дело с 
коммерческой тайной. В данном случае речь мо-
жет идти о встраивании цифровых меток в раз-
личные информационные объекты с целью кон-
троля их использования [2, 4, 5]. 

Системы встраивания информации можно 
рассматривать как системы, которые способны 
защищать объекты интеллектуальной собствен-
ности и авторского права от копирования без ве-
дома автора. Такие системы позволяют скрывать 
сам факт передачи информации от одного объ-
екта к другому в файлах, к примеру, того же ав-
торского права и другое. Достаточно часто при 
построении системы защиты информации за 
основу берется тот факт, что сама система содер-
жит две подсистемы: подсистема для записи ин-
формации, подсистема для извлечения инфор-
мации [4-8]. 
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В работе предлагается метод встраивания пол-
ноцветных изображений в динамические полно-
цветные графические объекты. 

Встраивание информации разного проис-
хождения в наименее значимые биты контейнера 
– это один из самых распространенных методов, к 
которому можно производить достаточно много 
модификаций [4, 8]. Такого рода подход может 
применяться как для стеганографии, так и для за-
щиты сигналов при помощи цифровых водяных 
знаков [6-8]. Реализация простейшего метода 
встраивания информации достаточно проста и не 
требует выделения дополнительной памяти на об-
работку того или иного изображения [8]. Время 
работы такого алгоритма занимает ( )mnO , где m и 
n указывают на количество пикселей вдоль оси 
абсцисс и оси ординат соответственно. Следует 
отметить, что применение данного подхода дает 
возможность скрыть достаточно большой объем 
информации без искажений, которые может 
определить человек визуально. Введем термино-
логию для дальнейших выкладок. Пустым контей-
нером будем называть изображение, в которое 
нужно вставить некоторый водяной знак. Запол-
ненным контейнером будем называть с уже встро-
енным в него водяным знаком. 

Несмотря на то, что методы, подобные дан-
ному имеют низкую устойчивость при поврежде-
нии заполненного контейнера, они имеют весьма 
универсальную применимость [4,6-13]. Тем не ме-
нее, НЗБ-внедрение можно использовать при ко-
дировании последовательности битов, которые 
получаются в результате двоичного представле-
ние кодируемой строки в некоторое изображение.  

Постановка задачи. В результате анализа 
производственно-технологических процессов на 
предприятии N, которое специализируется на 
производстве мебели и изделий из дерева, было 
установлено, что, в соответствии с ч. 2 статьей 433 
ЦК [14] и статьей 11 Закона Украины «Про ав-
торське право і суміжні права» [15] присутствуют 
следующие объекты авторского права и интеллек-
туальной собственности: 

− дизайн-проекты мебели; 
− 3D-визуализации отдельных элементов 

мягкой мебели; 
− элементы фирменного стиля; 
− дизайн-проекты интерьеров. 
Перечисленные выше объекты по факту явля-

ются объектами авторского права [14, 15]. Автор-
ское право на них возникает по факту их создания. 

Целью работы есть реализация программного 
комплекса, который содержит главный функцио-
нальный модуль для встраивания полноцветного 
изображения в анимированные графические объ-
екты с использованием алгоритмов встраивания 
информации на основании наименьшего значи-
мого бита. 

Решение задачи. Для простоты понимания 
самого процесса встраивания полноцветного во-
дяного знака, мы будем рассматривать процесс 
встраивания информации в конкретную p-ю би-
товую плоскость. Если значение интенсивности 
пикселя некоторого изображения меняется от 0 до 
255, это означает, что само изображение может 
быть представлено в виде восьми битовых плоско-
стей, т. к. 82562log = . Заполненный встроенной 
информацией контейнер является носителем ин-
формации. Тогда его можно обозначить в виде: 

( ) ( ) ( ) 1K22n,1nW
KC...2n,1nW

1C2n,1nWC −⋅+= ,  (1) 

для всех пикселей вида ( )2n,1n  входного контей-

нера, причем ( ) { }1;02n,1nWsC ∈ , s – номер плоско-

сти, K=8, где  ( )2n,1nWsC  – разложение s-ой бито-

вой плоскости пикселя ( )2n,1n , K,1s = , C – пустой 

контейнер, а WsC  – заполненный контейнер (кон-
тейнер с вшитой информацией). 

На сегодняшний день существует достаточно 
большое количество систем на основе изменения 
наименьшего значимого бита (НЗБ), которые от-
личаются способом обработки конкретной бито-
вой плоскости [8]. 

Пусть в НЗБ контейнера необходимо встро-
ить изображение, которое есть цифровым водя-
ным знаком того же размера, причем известно, что 
оно содержит бинарные значения (0 – черный 
цвет, а 1 – белый). Тогда могут использоваться 
следующие варианты модификации. 

Подмена битовой плоскости контейнера би-
тами скрываемой информации. В данном случае 
это имеет следующий вид: 

( ) ( )2n,1nW2n,1nWC → ,                (2) 
где ( )2n,1nW  – значение (ноль или один) интен-
сивности цвета пикселя с координатами ( )21 n,n  
некоторого водяного знака, который встраивается 
во входной контейнер. Извлечение информации 
производится в обратном порядке. Для того, 
чтобы получить встраиваемую информацию из 
заполненного контейнера, достаточно взять зна-
чение битов разложения из соответствующей би-
товой плоскости заполненного контейнера. 
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Еще один способ бинарной вставки контей-
нера есть побитовое сложение некоторой бито-
вой плоскости разложения входного контейнера с 
битами той информации, которую нужно скрыть 
информации. Этот процесс может придать вид: 

( ) ( ) ( )2n,1nW2n,1npC2n,1nWpC ⊕= .       (3) 
Очевидно, что извлечение скрытой инфор-

мации будет произведено путём побитового сло-
жения ( )21

W
p n,nC  и ( )21p n,nC , что можно предста-

вить в виде следующего выражения: 
( ) ( ) ( )2n,1nWpC2n,1npC2n,1nW ⊕= .     (4) 

Следует отметить, что при простой подмене 
некоторой плоскости пустого контейнера соот-
ветствующими битами водяного знака, мы полу-
чили систему выражений, которая не требует из-
начальной информации о пустом контейнере. В 
методе (3)-(4) мы получаем извлеченную инфор-
мацию на основании двух контейнеров, а именно: 
пустого и заполненного. 

Обоснование метода. Используя основные 
теоретические положения о встраивание битовой 
информации [8], можно получить несколько раз-
ных методов и их модификаций для битового 
встраивание текстовой информации в: а) изобра-
жение; б) видео и аудиоданные [8]. В рассматривае-
мом случае при побитовом встраивании информа-
ции в пустой контейнер, передаётся бинарный век-
тор некоторой фиксированной длины L. Очевиден 
тот факт, что длина данного вектора значительно 
меньше количества пикселей входного изображе-
ния. Здесь, все так же, встраивание битов происхо-
дит путём замены битов входного контейнера.  

Для противодействия простейшим методам 
стеганографического анализа используют следу-
ющие подходы [8,12,13]: 

1) выполняют процесс заполнений неболь-
шой часть части контейнера. Это означает, что ве-
личина заполненности контейнера есть суще-
ственно меньше единицы; 

2) входной контейнер заполняют битами по 
некоторому криптографическому закону или на 
основании случайных чисел. Можно предполо-
жить, что для полного извлечения встроенной в 
контейнер информации нужно иметь ключ (ад-
реса и последовательность извлечения встроен-
ных битов). 

Проведем анализ следующего факта. При 
встраивании информации в некоторую конкрет-
ную p-ю битовую плоскость яркость конкретного 
взятого пикселя либо не меняется, либо меняется 
ровно на число, которое есть степенью числа 2, 

причём заведомо известно, что в большую сто-
рону. Для определённости решим задачу встраи-
вания в пиксель с яркостью 21 значение 1. Пред-
ставление числа 21 в двоичной записи имеет вид 
00010101. Исходя с представления двоичной за-
писи видно, что во втором с конца битом стоит 
число 0. Таким образом при встраивании битовой 
единицы, прибавляется единица к значению ярко-
сти данного пикселя. В итоге получаем 23. 

На основании необходимых теоретических 
методов по встраиванию битовой информации в 
обычные изображения, можно перейти к встраи-
ванию полноцветных водяных знаков в динамиче-
ские графические объекты. Так для рассматривае-
мого случая – это gif-файл. 

Предположим, что имеется некоторый кон-
тейнер, который являет собой полноцветный гра-
фический динамический файл. Обозначим его в 
виде трех компонент







 S

BC;S
GC;S

RC , где s – это 

количество полноцветных кадров, которое имеет 
входной контейнер. После разложения на бито-
вые плоскости каждой компоненты этого пустого 
контейнера будем иметь общее бинарное пред-
ставление пустого входного контейнера 

( ) ( ) ( ){ }, ; , ; ,1 2 1 2 1 2
S S SC n n C n n C n np p pR BG .     (5) 

Пусть водяной знак, который нужно вставить 
во входной контейнер имеет вид { }; ;W W WR BG . 

Тогда его представление по битовым плоскостям 
имеет следующий вид 

( ) ( ) ( ){ }, ; , ; ,1 2 1 2 1 2W n n W n n W n np p pR BG .    (6) 

Очевидно, что при решении данной задачи 
считается, что значение 8;1p,p8s =≥≥ . 

Используя сформулированную стратегию и 
методику встраивание битов в конкретную бито-
вую плоскость, на основании простейшего опи-
санного выше метода подмены битовой плоско-
сти получим следующую формулу для встраива-
ния полноцветного водяного знака: 

( ) ( )
( ) ( )
( ) ( )

























=

=

=

2n,1npBW2n,1nS
pBWC

2n,1npGW2n,1nS
pGWC

2n,1npRW2n,1nS
pRWC

.            (7) 

Извлечение информации из заполненного 
контейнера производится очевидным обратным 
способом. 

Аналогичным образом, для получения си-
стемы встраивания полноцветного водяного знака 
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в анимированный графический объект с исполь-
зованием системы (3)-(4). Процесс встраивания 
изображения водяного знака в пустой входной 
контейнер можно производить на основании сле-
дующей формулы: 

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

, , ,1 2 1 2 1 2

, , ,1 2 1 2 1 2

, , ,1 2 1 2 1 2

W S SC n n C n n W n np p pR R R
W S SC n n C n n W n np p pG G G
W S SC n n C n n W n np p pB B B

 = ⊕
 
 = ⊕ 
 
 = ⊕
 

. (8) 

Процесс извлечение полноцветного водяного 
знака выполняется обратным образом по прин-
ципу, аналогичному к (4), то есть 

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

, , ,1 2 1 2 1 2

, , ,1 2 1 2 1 2

, , ,1 2 1 2 1 2

W S SW n n C n n C n np p pR R R
W S SW n n C n n C n np p pG G G
W S SW n n C n n C n np p pB B B

 = ⊕
 
 = ⊕ 
 
 = ⊕
 

. (9) 

Иными словами, для того, чтобы вставить 
полноцветный водяной знак в некоторый пустой 
контейнер, который представлен в виде анимиро-
ванного графического файла, нужно битовые 
плоскости каждой цветовой компоненты встав-
лять поочередно в битовые плоскости кадров ани-
мированного изображения. К примеру, если вход-
ной анимированный файл имеет 16 кадров, это 
означает, что в него можно два раза записать пол-
ноцветный водяной знак. Если же входной аними-
рованный графический объект имеет 80 кадров, 
тогда в него можно записать 10 водяных знаков. 

После того, как основной принцип битовой 
вставки в динамические (анимированные) графи-
ческие объекты получен, можно рассмотреть не-
сколько существенных модификаций. 

1. В анимированные графические объекты 
можно выполнять вставку нескольких водяных 
знаков, что повысит степень защиты самого 
файла. 

2. Производить вставку водяных знаков меняя 
битовые плоскости по некоторому ключу. Данная 
модификация существенной усложнит извлече-
ние водяного знака, который может представлять 
собой важную графическую информацию. По-
этому, очевидно, что для извлечения информации 
также нужен ключ. 

3. Выполнение вставки битовых плоскостей 
разных водяных знаков по некоторому ключу. Эта 
модификация также усложнит поиск как одного 
полноцветного водяного знака, так и всех, кото-
рые были встроены в контейнер. 

4. Перед непосредственной вставкой водя-
ного знака, можно выполнить сжатие битов, к 

примеру, с использованием метода Хаффмана 
или RLE-сжатия данных [12]. Эта модификация 
имеет две положительные черты: меньше данных 
вставляем – меньше вероятность несанкциониро-
ванного корректного извлечения нужной инфор-
мации из заполненного контейнера; данные коди-
руются на основании дерева (если был использо-
ван метод Хаффмана). Можно предположить, что 
для извлечения информации понадобится ключ, 
по которому можно извлечь последовательность 
нужных битов (и алфавита, который присутствует 
в таких методах сжатия, как, к примеру, тот же ме-
тод Хаффмана). 

В процессе выполнения данной работы был 
реализован программный комплекс в математиче-
ском прикладном пакете MatLab 2017a с графиче-
ским интерфейсом пользователя. 

Как известно, MatLab – это один из немногих 
программных пакетов, который адаптирован для 
решения прикладных и научно-технических задач 
общего вычислительного назначения. Выбор 
MatLab обусловлен необходимостью упростить 
работу с цифровой обработкой изображений, в 
частности их числовом представлении.  

В таблицах 1-2 представлены зависимости 
времени, которое необходимо затратить на обра-
ботку одного кадра контейнера, внедрения и из-
влечения соответствующей битовой плоскости 
водяного знака (трех его компонент) системой 
(7)…(9) от размерности кадра в пикселях. Таблица 
3 содержит основные характеристики процессора, 
на котором производилось тестирование предло-
женных методов. 

Таблица 1 
Время обработки одного кадра контейнера. 

Вставка битовой плоскости водяного знака (RGB) 

Размер 
изображения 

Количество 
обрабатываемых 

точек 

Время работы  
программы, в 

сек. 
800 х 600 480000 0,08512 
1021 х 768 784128 0,16150 
1366 х 768 1049088 0,24841 
1920 х 1080 2073600 0,71154 

 

Таблица 2 
Время обработки одного кадра контейнера. 

Извлечение битовой плоскости водяного знака (RGB) 

Размер 
изображения 

Количество  
обрабатываемых 

точек 

Время работы  
программы, 

в сек. 
800 х 600 480000 0,02471 
1021 х 768 784128 0,11871 
1366 х 768 1049088 0,19564 
1920 х 1080 2073600 0,567232 

 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 19, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2017 
 

295 

Таблица 3 
Основные характеристики процессора 

Марка процессора AMD Phenom X4 
Количество ядер 4 
Количество потоков 4 
Тактовая частота работы 3,4 ГГц 

 

Программная реализация с использованием 
GUIDE среды MatLab описанного выше метода 
защиты информации содержит ряд компонент, 
которые представлены на рисунке 1. 

 
Рис. 1. Основные компоненты модели  

программной реализации метода защиты  
информации в среде MatLab 

Тестирование программного комплекса про-
ведено на разных входных данных. На основании 
разработанных модификаций метода НЗБ можно 
производить различные технологии по защите 
анимированных графических объектов интеллек-
туальной собственности и авторского права про-
извольными полноцветными водяными знаками. 

Выводы. При выполнении работы по защите 
анимированных графических объектов, были по-
лучены основные результаты применения встраи-
вания битовой информации в наименьше значи-
мые биты. Также была смоделирована работа по-
лученного алгоритма в среде MatLab 2017a, с по-
мощью которого были получены цифровые дан-
ные графических объектов для дальнейшей ра-
боты с ними и разработан удобный интерфейс 
пользователя, с помощью которых можно выпол-
нять защиту анимированных графических файлов 
с использование полноцветных водяных знаков. 

В работе предложено ряд модификаций дан-
ного алгоритма встраивания информации в 
наименее значащие биты. К ним относятся крип-
тографические алгоритмы встраивания информа-
ции с использованием ключей. Данные алго-
ритмы дают большую устойчивость классических 
алгоритмов, поскольку известно, что большин-

ство современных криптосистем используют ком-
плексный подход, а именно: применение стегано-
графии и криптографии как единое целое [1-3]. 

Также предложен вариант применения метода 
Хаффмана или RLE-сжатия данных для того, 
чтобы результат вставки битов был более устой-
чив к стеганоанализу заполненных контейнеров. 

Полученные результаты можно использовать 
на практике не только для сокрытия данных в гра-
фических файлах. Такой же подход можно при-
менять к защите и других видов информации, 
например, аудиоданных и видеоданных, которые 
также представляют собой объекты интеллекту-
альной собственности или авторского права. 
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СТЕГАНОГРАФІЧНИЙ МЕТОД 
ЗАХИСТУ ОБ’ЄКТІВ АВТОРСЬКОГО ПРАВА 

ТА ІНТЕЛЕКТУАЛЬНОЇ ВЛАСНОСТІ 
Захист інформації, яка належить до об'єктів інтелекту-
альної власності або авторського права, є досить спе-
цифічною задачею, тому що часто складно визначити 
чи існує обов'язкова необхідність в захисті такої інфор-
мації, або ж, такий захист є опційним. Частково, таку 
задачу можна вирішувати за допомогою сценарію «де-
монстрації авторського права», частково, за допомогою 
скриптового сценарію «запобігання копіювання». У 
більшості випадків такий метод захисту відомий, як 
приховування інформації. В результаті була розроб-
лена модифікація криптографічного вбудовування по 
типу алгоритму LSB з використанням ключів. В резуль-
таті чого, була поліпшена стійкість методу в порівнянні 
класичними LSB-стеганоалгоритмами. Основною сут-
тю запропонованого стеганографічного методу є вбу-
довування повнокольорових зображень в динамічні 
повнокольорові інформаційні об'єкти. Тобто, якщо 
рівень інтенсивності пікселя зображення змінюється 
від 0 до 255, то це означає, що дане зображення може 
бути представлене в 8-бітних площинах. Відповідно, 
саме вбудовування базується на методології інфор-
маційного приховування LSB. Стаття оперує методо-
логіє розвитку систем захисту і перетворення графіки, 
текстової інформації в динамічних графічних об’єктах. 
Моделювання було проведено в прикладному середо-
вищі моделювання MATLAB, в результаті чого були 
отримані результати у вигляді часових залежностей. На 
основі розроблених модифікацій LSB-методу можна 
покращити захист прав інтелектуальної власності в ані-
мованих і відеографічних об’єктах шляхом вбудову-
вання різноманітних повнокольорових цифрових во-
дяних знаків. Також, запропонований метод має влас-
тивості універсальної застосовності. 
Ключові слова: система захисту інформації, інтелек-
туальна власність, авторське право, стеганографіний 
метод, розкладання на бітові площини, динамічні гра-
фічні об’єкти, середовище моделювання MATLAB. 

STEGANOGRAPHIC METHOD FOR  
PROTECTION THE OBJECTS OF  

INTELLECTUAL PROPERTIES AND  
INTELLECTUAL RIGHTS 

The protection of information, marked as intellectual 
property or copyrights, is a very special technical task, be-
cause often it is difficult to define, if this information is 

http://radnuk.info/komentar/chky/chky-knuga4/%20140-kn4-glava46/2214--505-.html
http://radnuk.info/komentar/chky/chky-knuga4/%20140-kn4-glava46/2214--505-.html


ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 19, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2017 

297

legally protected or the protection of information is not of-
fered as an option. This task can be partly solved by using 
the “Copyright Demonstration” script, or by script named 
as “No Copy” script. In the most cases this method of pro-
tection is known as information hiding. As a result, the 
modification of cryptographic embedded type of LSB–al-
gorithm with keys was developed. The strength of algo-
rithm has been improved in comparison with classical ste-
gano – LSB–algorithms. The main point of proposed ste-
ganographic method is the embedding of full-colored im-
ages into dynamic full-colored information objects. This 
way, if the image pixel intensity level changes from 0 to 
255, it means that this image can be represented in eight 
bit-planes. Accordingly, this method is based on LSB–
methodology of information hiding. The article deals with 
the methodology of system development for protecting 
and transferring graphic, text data to dynamic graphic ob-
jects. The modeling was made in the MATLAB application 
environment and thus the time depending results were ob-
tained. On the basis of the developed LSB–method modi-
fication one can improve the protection of intellectual 
property rights in animated and video graphic objects by 
embedding the various full-colored digital watermarks. 
Also, the proposed method may have also a versatile usage. 
Keywords: information security system, intellectual prop-
erty, intellectual rights law, decomposition on the bit-
plane, dynamic graphic objects, computing environment 
MATLAB. 
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