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СОВЕРШЕНСТВОВАНИЕ КИБЕРЗАЩИТЫ  

ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ СИСТЕМ ТРАНСПОРТА  
ЗА СЧЕТ МИНИМИЗАЦИИ ОБУЧАЮЩИХ ВЫБОРОК  

В СИСТЕМАХ ВЫЯВЛЕНИЯ ВТОРЖЕНИЙ 
 

Берик Ахметов  
 

Последние десятилетия ознаменовались бурным ростом темпов использования информационных технологий в разнообра-
зных областях цивилизационных практик. Это лишь подтверждает курс на цифровизацию бизнес процессов, в частности 
в транспортной отрасли Республики Казахстан. В условиях роста количества дестабилизирующих воздействий на ин-
формационно-коммуникационные системы, в том числе транспортные, с задействованием самых разных цифровых те-
хнологий, необходимы дальнейшие научные изыскания, направленные на развитие теоретических и методологических ос-
нов синтеза интелектуализированных, способных к самообучению систем выявления вторжений. Показано, что процесс 
киберзащиты для информационно-коммуникационных систем, в частности транспортных, контролируется и анализи-
руется по значениям нескольких параметров признаков аномалий, кибератак и угроз. Предложены дополнения к исполь-
зуемым в системах обнаружения вторжений методам выбора информативных признаков для обучающих выборок. По-
казано, что наиболее простыми, и в тоже время эффективными, с точки зрения аппаратно-программной реализации в 
подобных системах являются методы-фильтры. Это позволит более результативно выполнять ранжирование инфор-
мативных признаков для аномалий, атак и угроз в интелектуализированных системах кибербезопасности.  
Ключевые слова: кибербезопасность, защита информации, распознавания угроз, аномалии, минимизация признаков, 
методы фильтры, информационно-коммуникационные системы. 

 

Введение. Задача классификации конкретных 
типов аномалий, атак и киберугроз, является одной 
из главных составляющих процесса распознавания 
деструктивного вмешательства или несанкциониро-
ванного доступа (НСД) в работу информационно-
коммуникационных систем (ИКС) [1] (далее ИКС 
транспорта – ИКСТ). При этом, чем сложнее архи-
тектура ИКСТ тем сложнее обобщить и на этой ос-
нове разработать методологию процедур качествен-
ного распознавания объектов (аномалий, кибератак, 
угроз – далее объектов распознавания (ОР или 
ОРаау)). В бизнес-процессах транспортной отрасли 
используется достаточно большое количество са-
мых разнообразных информационных технологий 
и систем [2, 3]. В настоящее время в системах распо-
знавания (или выявления) вторжений (СВВ) активно 
применяются методы классификации ОР на основе 
теории обучения машин (ТОМ) [4]. Заметим, что на 
этапе синтеза обучающих выборок [5, 6] для СВВ, 
основополагающей стадией распознавания и клас-
сификации ОР, является использование минимизи-
рованного набора признаков (атрибутов [4, 5]) 
ОРаау. Минимизация набора информативных при-
знаков для распознавания ОРаау, необходима для 
увеличения быстродействия СВВ [7]. Вполне оче-
видно, что используя алгоритм простого перебора 
признаков, мы сжижаем быстродействие СВВ. Далее 
полагаем, что под признаками ОРаау будут тракто-
ваться результаты измерений априори известных ха-
рактеристик объекта.  

Таким образом, одним из перспективных и 
актуальных направлений исследований систем ин-
теллектуального выявления вторжений (СИВВ) 
становиться решение задачи оптимизации набора 
признаков ОР. Это позволит не только сократить 
размерность пространства признаков ОРаау, но и 
исключить атрибуты, которые могут повлиять на 
точность распознавания. 

Анализ литературных данных и постановка 
проблемы. Проблематике синтеза СИВВ, и в част-
ности, подсистем обнаружения аномалий, кибе-
ратак, угроз (ОРаау) посвящено достаточно боль-
шое количество публикаций. В силу того, что дан-
ное научное направление активно развивается, оста-
новимся лишь на некоторых публикациях послед-
них. В [8, 9] выполнен анализ существующих мето-
дов распознавания (обнаружения) угроз, кибератак и 
аномалий в ИКС, в частности для ИКСТ [1, 10, 11]. 
В [12, 13] рассмотрены существующие подходы в за-
дачах классификации методов обнаружения, и, в 
частности, базирующиеся на методах ТОМ. В [14, 
15] рассмотрены различные технологии обучения 
СВВ. Практически всеми авторами отмечается, что 
типичным недостатком большинства СВВ являются 
ошибочные срабатывания [16, 17]. Это, не в послед-
нюю очередь, связано с отсутствием в СВВ реализо-
ванных алгоритмов, предотвращающих использо-
вание в обучающих и тестовых выборках избыточ-
ности признаков в методах-фильтрах [18, 19]. 
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Таким образом, необходимо на стадии обуче-
ния СВВ минимизировать количество информа-
тивных атрибутов ОРаау по различным критериям. 

Постановка цели и задач исследования. 
Цель исследования – разработка модели, которая 
выявляет оптимальные наборы атрибутов для разно-
типных ОР в системах выявления вторжений в ИКС. 

Оптимизационная модель для сокраще-
ния наборов признаков разнотипных ОР в ин-
телектуализированных системах выявления 
вторжений. 

Приняты следующие обозначения парамет-
ров в модели: MI – общее число ОРаау в СИВВ 
(ОР – аномалии, атаки, угрозы); PA – число воз-
можных целей злоумышленников (внешних и 
внутренних) в процессе нападения на ИКС; 

apB  – 
множество номеров киберугроз, реализуемых зло-
умышленником при достижении ap й−  цели (в 
ходе кибератаки). 

В общем случае, проблематика распознавания 
ОРаау для ИКСТ, заключается в следующем [20, 21]. 
Исследуем множество PA , которое характеризу-
ются совокупностью атрибутов ax1 axn{p ,..., p }.До-
полнительно полагаем, с учетом [5, 6], что множе-
ство PA представлено в виде объединения подмно-
жеств ОРаау для ИКСТ – 

1
( ,..., )

a alp pB B . Подмноже-
ства можно трактовать как классы ОРаау 

1( ,..., )lKL KL . Сделано допущение, что классы не 
пересекаются. В СИВВ имеется конечная группа 
объектов a1 am{sp ,..., p }s  из PA . Про объекты из-
вестно, к каким классам ОРаау их можно отнести. 
Таким образом, это т.н. прецеденты. Прецедент – 
это объект для обучения СИВВ (ОИ) [1, 5, 6]. СИВВ 
необходимо по имеющемуся множеству атрибутов, 
т. е. используя только описания объекта ansp  из 

,PA  типизировать ОРаау. А затем выбрать метод 
или средство противодействия. Т.е. по итогам клас-
сификации конфигурируют работу систем киберза-
щиты. СИВВ первоначально неизвестно к какому 
классу, подклассу или типу относится ОРаау. 

Результаты исследования, изложенного в ста-
тье, являются продолжением работ [5, 6, 22] вы-
полненных автором ранее, в том числе в соавтор-
стве с коллегами из Украины и Казахстана.  

Проанализируем случай, когда ОРаау из ис-
следуемого множества PA  описываются показате-
лями, каждый из которых принимает значения из 
множества { }110 −

ap,..,k, . Это сделано для того 
чтобы представить информацию в СИВВ в дво-
ичной форме, что удобно для схемотехнической 
или программной реализации СИВВ. 

Введем следующие обозначения:  
− 

apNP – конечная подборка из 
apr  разных 

атрибутов вида 
a 1pNP { ,..., }

j jrax axp p= , 
1DOP DOP( ,σ σ=

rDOP..., )σ ; 
− 

iDOPσ  – допустимое значение показателя 
ОР , 1, 2,..., .

i aax pp i r=   
Заметим, что набор 

iDOPσ  это т.н. элементар-
ный классификатор (ЭК) [1]. ЭК может быть полу-
чен по показателям из 

apNP ;  

2,PA apk
mn ≥

apk – множество всех матриц, ха-
рактеризующих объекты анализа в СВВ (уязвимо-
сти, угрозы, шаблоны кибератак [1, 3]) с элемен-
тами m n×  и { 0 1, ,.., 1

apk − };  

, 2, ,pa

a a

r
k p pE k r n≥ ≤ множество всех 

apk -ых 
наборов, имеющих длину ;par  

pQ ( ),DOPσ  DOPσ ∈ ,par
kE  DOPσ =  

1DOP( ,...,σ  

rDOP ),σ {1,2,..., },
app r∈  – множество всех набо-

ров вида 1 r,...,β β  в par
kE  для которых выполня-

ются условия 
pp DOPβ σ≠  и 

jj DOPβ σ=  при 

{1,2,..., };paj r∈  

DOP(LU, )CU σ  – множество всех пар вида 
( , )DOPHU σ ;  

DOPHU-σ  – покрытие матрицы  k
mnLU PA∈ ;  

DOPBU(LU, )σ – множество всех пар вида 
( , )DOPHU σ ;  

DOP(LU, )SU σ  – совокупность всех DOPσ  – 
подматриц матрицы LU .   

Также принимаем, что:  

1

( ) ( , ),
r

pa DOP k

n MI

DOP
r E

CU LU CU LU
σ

σ
=

= ∈

=
 

                                             (1) 

1

( ) ( , ),
r

pa DOP k

n MI

DOP
r E

BU LU BU LU
σ

σ
=

= ∈

=
 

                                            (2) 

1

( ) ( , ).
r

pa DOP k

n MI

DOP
r E

SU LU CU LU
σ

σ
=

= ∈

=
 

                                            (3) 
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Как было показано в [1, 2, 5, 6, 22], существует 
устойчивый тренд на увеличение количества ти-
пов ОРаау. С точки увеличения результативности 
распознавания ОРаау, наибольший интерес в за-
дачах синтеза алгоритмов распознавания для 
СИВВ представляет исследование асимптотики 
значений параметров |CU(LU)|и |SU(LU)| . В 
частности, необходимо изучить ситуацию, связан-
ную с утверждением, что почти всех матриц   LU  
из k

unPA  при n MI= →∞  выполняется свойство 

β . Следовательно, доля тех матриц из k
mnPA  для 

которых с ε -приемлемой точностью выполня-
ется свойство β , стремиться к единице (1) и, од-
новременно, 0ε →  при n MI= →∞ . 

Положим, что k
mnPA {LU}=  пространство эле-

ментарных событий в СИВВ. При этом каждое со-
бытие  LU  происходит с вероятностью k

mn1/|PA | .  
Математическое ожидание случайной величины 

(LU)  обозначать как ( )M LU , а дисперсию – 
( ).D LU  
Проанализируем, сколькими способами 

можно построить матрицу из 
1 1 DOP1(n , , )PA PA mν ω σ=

2 2 DOP2(n , , )PA mν ω σ∩ .  

Этап 1. Выбираем те элементы, которые рас-
полагаются на пересечении строк с номерами из 

1nν  и, столбцов с номерами из 1mω . Это задание 

можно выполнить 
ap(k -1) par  способами.  

Этап 2. Выбираем только те элементы мат-
рицы, которые располагаются на пересечении 
строк с номерами из 2nν , и столбцов с номерами 
из 2mω . Необходимо учесть, что ab из них распо-
ложены одновременно на пересечении строк с но-
мерами из 1nν  и столбцов с номерами из 2mω ,        

(
ap(k -1)l a− – способов).  
Этап 3. Произвольно доопределив строки мат-

рицы с номерами из 1 2n nν ν∪  (
2 2

a

( )
pk pa pa

r l a MI ab r l+ − + − −

– способов), выбираем оставшиеся строки                              
(

a

PA MI-( )
pk par l a MI⋅ + − – способов).  

Этап 4. Полагаем, что для всех матриц, харак-
теризующих объекты анализа в СИВВ (атрибуты 
ОР) k

mnLU PA∈  при n MI= →∞  справедливо 
отношение: 

                 1| ( ) | 0.SU LU =   
 

Этап 5. На основании лемм, рассмотренных в 
работах [1, 7, 10], выполнен анализ следующих си-
туаций. 

5.1. Если n , 1, 1nm k
βα α β≤ ≤ > < , то имеет 

место  
1 2( ) ( )PA LU PA LUη η≈ ≈  

2

1

( 1)p p p p pa a a a a

a a a
pa

r r r r r
m n p p p

r
CU CU r k k −

∈

≈ ⋅ ⋅ − ⋅∑


,    (4) 

при n MI= →∞ ; 
5.2. Если n , 1, 1nm k

βα α β≤ ≤ > < , то имеет 
место  

2
2

2

D ( ) 0
( ( ))

LU
PA LU

η
η

→


 при n MI= →∞ ,     (5) 

где (nv,m ) ( , )DOPLUωη σ  – случайная величина рав-

ная 1, если ( , , )DOPnv mLU PA ω σ∈  и 0 в противном слу-
чае, получим  

1

3 ( )
m

p pa ra n
r

r r nv V
m W

PA LU

ω

η
≥ ∈

∈

= ∑ ∑  

( , )( ( , ) 1)
r

DOP k

nv m DOP
E

P LUω
σ

η σ
∈

=∑ , 
(6) 

где 
pa pa

m
r rnv V , , parn

DOP kmw W Eσ∈ ∈ ∈ ; ( , )( ( ,nv mP LUωη  

) 1)DOPσ =  – вероятность того, что (n , ) ( ,v m LUωη
) 1.DOPσ =  

Следовательно, в силу, , ,| | (
DOP amv m pPA kω σ = −  

2

1) p pa a

a

r mn r
pk −⋅ , получим  

1

3 ( ) pa

p pa a

r
n MI

r r
PA LU CUη =

≥

= ⋅∑  

2

!( 1) .p p p pa a a a

a a a

r r r r
m p p pCU r k k −⋅ − ⋅  

(7) 

Так как при 1a ap pr r≥ : 
2

p pa ar r
n MI mCU CU !( 1) p p pa a a

p a a

r r r
p p pr k k −

= ⋅ ⋅ − ⋅  

2
2

2( ) ( ) ,
!

pa
p p paa a a

p a

r
r r rp

p p

k emn r
r r

⋅ − ⋅
≤ ⋅ ≤  

(8) 

то при достаточно большом количестве объектов 
(киберугроз, уязвимостей, кибератак) описанных с 
помощью своих «матриц показателей» и ∞→= MIn  
будем иметь  

p pa a

p p 1a a

r r
n MI m

r r
CU CU !( 1) pa

p a

n MI
r

p pr k
=

=
≥

⋅ ⋅ − ⋅∑  

2
2

log
( ) 0.
log

kp p paa a a

a

pa

nmr r p
p

k

k e
k n

nm
− ⋅

≤ →  
(9) 
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Таким образом,  
[log ]

| ( ) | k pa
nm

n MIBU LU CU mn=≤  
log

.
[log ]!

k pa

pa

mn

k

n mn
mn
⋅

≤  

Также имеем  

p 1a

1

r

( )|SU(LU)| (1 )
!

pa
pa a

a

r
rp

p

rnm
r n

−

∈

≥ − ⋅∑


 

p 1a

1

r

( )(1 ) ,
[log ]!

pa
pa a

r
rp

k

r nm
m mn

−

∈

− ≥ ∑


 

(10) 

где 
1

1 1log log log log
2 2a p p p pa a a ap k k k kr mn mn= ⋅ − ⋅ −  

log log
p pa ak k n ; 1  – интервал. 

Отсюда имеем 
1 2

log
|SU(LU)| ( )
|BU(LU)|

pa

k pa

r

mn
mn
n

−

≥ ≥  

1( 1)( 2) log
,p kq pa

r mn
n

α+ − −
→∞  при n MI= →∞ . 

(11) 

Соответственно, когда количество строк мат-
рицы, содержащей типовые показатели объектов 
(уязвимости, аномалии, кибератаки и т.п.), по по-
рядку имеется большее количество столбцов, ве-
личина |SU(LU)|  по порядку больше величины 

|BU(LU)| . 
Таким образом, изложенные выкладки под-

тверждают предположение о том, что дополне-
ния к методам фильтров в задачах минимизации 
обучающих выборок в СИВВ, позволит более 
результативно выполнять ранжирование ин-
формативных атрибутов ОРаау, см. рис. Анали-
тически подтверждено, что методы-фильтры, 
позволяют результативно реализовывать оцени-
вание информативности для подмножеств. В 
частности, для сокращения малоинформатив-
ных признаков, анализ которых затрудняет ра-
боту СИВВ. 

Перспективы дальнейших исследований в об-
ласти синтеза СИВВ для ИКСТ состоят в том, 
чтобы усовершенствовать базу знаний системы, а 
также провести исследования на большем количе-
стве классов кибератак на ИКСТ. 

Выводы. В результате выполненных иссле-
дований: 

− показано, что процесс киберзащиты ИКС, 
в частности транспортных, контролируется и ана-
лизируется по значениям нескольких параметров 
признаков аномалий, кибератак и угроз; 

− рассмотрены дополнения к используемым 
в системах обнаружения вторжений методам вы-
бора информативных атрибутов для обучающих 
выборок. Показано, что наиболее простым путем 
реализации СИВВ, и в тоже время эффективным, 
с точки зрения аппаратно-программной реализа-
ции в подобных системах является применение 
методов-фильтров;  

− предложены дополнения к методам филь-
тров в задаче минимизации обучающих выборок 
в системах обнаружения аномалий, атак и угроз. 
Это позволит более результативно выполнять ра-
нжирование информативных признаков для ано-
малий, атак и угроз в интелектуализированных си-
стемах кибербезопасности. Показано, что методы-
фильтры, позволяют достаточно результативно 
выполнять оценку информативности для подмно-
жеств, в частности для сокращения малоинформа-
тивных признаков, анализ которых затрудняет ра-
боту систем обнаружения и классификации ано-
малий, кибератак и угроз. 

 
(N – количество признаков в наборе для обучения СИВВ;  
k – количество шагов обучения СИВВ с допускаемой точ-

ностью выявления атаки не менее 80 %) 
1 – предлагаемая модель; 2 – методы прогнозирования со-

стояний; 3 – последовательный перебор элементарных 
классификаторов и соответствующих признаков 

 

Рис. Оптимизация наборов признаков в процессе  
распознавания кибератак класса  

«Отказ в обслуживании» 
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ВДОСКОНАЛЕННЯ КІБЕРЗАХИСТУ  

ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ  
СИСТЕМ ТРАНСПОРТУ ШЛЯХОМ  

МІНІМІЗАЦІЇ НАВЧАЛЬНИХ ВИБІРОК  
В СИСТЕМАХ ВИЯВЛЕННЯ ВТОРГНЕНЬ 

Останні десятиліття ознаменувалися бурхливим зрос-
танням темпів використання інформаційних техноло-
гій у різноманітних областях цивілізаційних практик. 
Це лише підтверджує курс на цифровізацію бізнес 
процесів, зокрема у транспортній галузі Республіки 
Казахстан. Тенденція на цифровізацію економіки та 
інтеграція в бізнес процеси різних інформаційно-ко-
мунікаційних систем, зобов'язує враховувати попутні 
ризики. В першу чергу, ту їх частину, яка пов'язана із 
захистом інформації та кібербезпекою цифрових си-
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стем. У завданнях кіберзахисту все частіше застосову-
ють когнітивні технології виявлення й розпізнавання 
вторгнень. В умовах зростання кількості впливів що 
дестабілізують інформаційно-комунікаційні системи, 
зокрема транспортні, із застосуванням різних цифро-
вих технологій, необхідні подальші наукові дослі-
дження, спрямовані на розвиток теоретичних і мето-
дологічних основ синтезу інтелектуалізованих, здат-
них до самонавчання систем виявлення вторгнень. 
Показано, що процес кіберзахисту для інформаційно-
комунікаційних систем, зокрема транспортних, конт-
ролюється та аналізується за значеннями багатьох па-
раметрів ознак аномалій, кібератак та загроз. В роботі 
розглянуті доповнення до поширених у системах ви-
явлення вторгнень методам вибору інформативних 
ознак для навчальних вибірок. Показано, що най-
більш простими, й водночас ефективними, з точки 
зору апаратно-програмної реалізації у подібних сис-
темах є методи-фільтри. Запропоновано доповнення 
до методів фільтрів в задачах мінімізації навчальних 
вибірок в системах виявлення аномалій, атак і загроз. 
Це дозволить більш результативно виконувати ран-
жування інформативних ознак для аномалій, атак й за-
гроз в інтелектуальних системах кібербезпеки. Пока-
зано, що методи-фільтри, дозволяють досить резуль-
тативно виконувати оцінку інформативності для під-
множин ознак, зокрема для скорочення малоінформа-
тивних ознак, аналіз яких ускладнює роботу систем 
виявлення та класифікації аномалій, кібератак і загроз. 
Ключові слова: інформаційно-комунікаційна система, 
кібербезпека, захист інформації, розпізнавання загроз, 
аномалії, мінімізація ознак, методи фільтри. 

 
IMPROVEMENT OF CYBERSPACE OF  

INFORMATION AND COMMUNICATION  
SYSTEMS OF TRANSPORT FOR  

THE ACCOUNT OF MINIMIZATION OF 
TRAINING SELECTIONS IN SYSTEMS  
OF INVESTIGATION OF INVASIONS 

The last decades were marked by a rapid growth in using 
of information technologies in various areas of civiliza-
tional practices. This confirms the course on digitalization 
of business processes, particular in the transport industry 
of the Republic of Kazakhstan. The tendency to digitali-
zation of the economy and integration into business pro-
cesses of various information and communication sys-
tems, obliges to take into account emerging incidental 

risks. First of all, the part, which is connected with the 
protection of information and the cybersecurity of digital 
systems. In the tasks of cyber defense, cognitive technol-
ogies for detecting and recognizing intrusions are increas-
ingly being used. In the conditions of growing number of 
destabilizing influences on information and communica-
tion systems, including transport, involving a variety of 
digital technologies, further scientific research is needed 
to develop the theoretical and methodological founda-
tions for the synthesis of intelligent, self-taught intrusion 
detection systems. It is shown that the process of cyber 
defense for information and communication systems, in 
particular transport, is controlled and analyzed according 
to the values of several parameters of the signs of anom-
alies, cyber-attacks and threats. There are considered ad-
ditions to methods of selecting informative features for 
training samples used in intrusion detection systems in 
this work. It is shown that the most simple, and at the 
same time effective, from the point of view of hardware 
and software implementation in such systems are filter 
methods. Additions are proposed to filter methods in the 
tasks of minimizing training samples in systems for de-
tecting anomalies, attacks and threats. It is shown that the 
most simple, and at the same time effective, from the 
point of view of hardware and software implementation 
in such systems are filter methods. It is shown that the 
filtering methods allow to perform the estimation of in-
formativeness for the subset of characteristics suffi-
ciently, in particular to reduce the low-information char-
acteristics, the analysis of which makes the detection and 
classification of anomalies, cyber-attacks and threats dif-
ficult. 
Keywords: information and communication system, cy-
bersecurity, information protection, threat recognition, 
anomalies, minimization of signs, filter methods. 
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