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В статье предложена модель для оценки стратегий инвестирования в информационно-образовательную среду университета 
(ИОСУ). Одним из вариантов решения подобных задач, и, в частности, оценивания рисков, связанных с финансированием 
систем защиты информации и кибербезопасности ОИСУ, является внедрение интелектуализированных систем под-
держки принятия решений. Подобные системы позволяют менеджменту учебных заведений принимать рациональные ре-
шения по вложению финансовых средств в развитие инструментария защиты ОИСУ. В статье предложена модель для 
ИСППР по дискретной процедуре финансирования систем защиты информации и кибербезопасности ИОСУ. Отличием 
модели от существующих, является допущение ограниченности финансовых ресурсов как стороны защиты ИОСУ, так и 
атакующих. Модель основана на применении инструментария теории многошаговых игр. В статье описано решение би-
линейной многошаговой игры качества с зависимыми движениями в рамках стратегий защиты ИОСУ. Описаны резуль-
таты имитационного эксперимента в рамках выбора финансовых стратегий киберзащиты ИОСУ. Разрабатываемая 
интелектуализированная система поддержки принятия решений (ИСППР) позволит конечному пользователю оценивать 
финансовые стратегии при выпоре направлений инвестирования в системы информационной и кибербезопасности ИОСУ. 
В отличие от существующих моделей, произведено решение билинейной многошаговой игры качества в классе чистых стра-
тегий, и позволяет производить оценку рисков для игроков, которые, соответственно, представляют стороны защиты и 
атаки для ИОСУ. В ходе имитационного эксперимента были учтены различные соотношения параметров, описывающих 
процесс финансирования в средства защиты информации и кибербезопасности ИОСУ. На основании результатов имита-
ционного эксперимента и результатов тестирования ИСППР, сделано заключение о рисках утраты финансовых ресурсов 
для игроков, соответственно на средства киберзащиты и взлома ИОСУ. 
Ключевые слова: кибербезопасность, информационно-образовательная среда университета, многошаговая игра каче-
ства, оптимальные стратегии финансирования. 
 

Введение. Современные цифровизирован-
ные средства многих учебных заведений, в частно-
сти, университетов подвержены тем же рискам и 
киберугрозам, что и традиционные информаци-
онно-коммуникационные системы в образовании 
[1, 2]. Вследствие стремительного развития ин-
формационно-образовательных средств и систем 
в университетах (далее ИОСУ) и возрастающего 
объема данных в рамках университетского тра-
фика, многие образовательные информационно-
коммуникационные системы стали привлекатель-
ной мишенью для различного рода киберзло-
умышленников. Например, раскрытие персональ-
ной пользовательской информации, коммерче-
ской тайны и других данных в ИОСУ, могут по-
тенциально привести к ощутимым финансовым и 
репутационным потерям. В условиях доступности 
самых разнообразных средств реализации кибе-
ратак (например, Probe, DoS/DDoS и др.) одной 
из важнейших задач, стоящих перед службами, 
обеспечивающими бесперебойное функциони-
рование ИОСУ, является задача обеспечения ки-
берзащиты. Это, в свою очередь, вызывает необ-
ходимость финансового инвестирования в си-
стемы кибербезопасности (СКБ) ИОСУ [3, 4].  

Одним из вариантов решения подобных за-
дач, и, в частности, оценивания рисков, связанных 
с финансированием систем кибербезопасности 
(СКБ) ОИСУ, является внедрение интелектуали-
зированных систем поддержки принятия реше-
ний (ИСППР) [4]. Подобные системы позволяют 
принимать рациональные решения по вложению 
финансовых средств (ресурсов, далее ФиР) на раз-
витие инструментария защиты ОИСУ [5, 6]. В ста-
тье предложена модель для ИСППР по дискрет-
ной процедуре финансирования СКБИОСУ [7, 8].  

Постановка задачи и цели исследования. 
Модель базируется на решении билинейной мно-
гошаговой игры качества. Задано: игрок 1 ( )U –за-
щитник ИОСУ (ЗИОСУ); игрок 2 ( )V – злоумыш-
ленник (хакер).Игроки 1 и 2 управляют динамиче-
ской системой. Система задана системой били-
нейных дискретных уравнений с зависимыми дви-
жениями и соответствующими траекториями, 
описывающими финансовые стратегии игроков. 
Необходимо найти множества стратегий игроков, 
которые предполагают финансировать, соответ-
ственно, СКБ и средства преодоления рубежей ки-
берзащиты ИОСУ.  
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В соответствии с [10–12] две терминальные 
поверхности – 00 , NM . Цель ЗИОСУ привести 
динамическую систему с помощью своих страте-
гий управления на терминальную поверхность 

.0M Сделано допущение, что финансовая сто-
роны нападения на ИОСУ может быть произволь-
ной. Цель атакующих (хакера(ов))привести дина-
мическую систему с помощью своих стратегий 
управления ФиР, выделяемыми на взлом, на тер-
минальную поверхность 0N , как бы финансово 
ни действовал ЗИОСУ.  

Цель исследования – найти множества 
начальных состояний объектов и их стратегий, ко-
торые позволяют объектам привести систему на 
ту, или другую поверхность [11]. Решение нахо-
дится с помощью методов доминирования для 
бесконечных многошаговых игр [12]. 

Обзор предшествующих исследований. Ра-
нее в [4, 6, 7] была показана важность проблема-
тики обеспечения надежной и эффективной за-
щиты ИОСУ в условиях стремительной цифрови-
зации и глобализации информационно-коммуни-
кационных систем образовательных учреждений 
[1]. Разнообразные «дыры» в кибербезопасности 
периодически обнаруживают даже у крупных уни-
верситетов и образовательных платформ [6]. Та-
ким образом, задача финансирования СКБ ИОСУ 
является перманентной. В эпоху глобализации и 
цифровизациисферы образования, задача оценки 
эффективности финансирования СКБ ИОСУ 
становиться одной из приоритетных для служб 
кибербезопасности и защиты информации совре-
менных образовательных учреждений, в частно-
сти университетов. Данной тематике исследова-
ний, только в последние годы, посвящено боль-
шое число публикаций [1–7]. Недостатком многих 
работ является отсутствие реальных рекоменда-
ций по разработке стратегий финансирования 
СКБ ИОСУ. В частности, это касается и аспектов, 
связанных с вопросами моделирования активного 
финансового противодействия атакующей сто-
роне. В ходе исследования были рассмотрены ра-
боты, посвящённые применению различных экс-
пертных [13, 14] и систем поддержки принятия ре-
шений [15, 16] для выбора стратегий финансиро-
вания СКБ, в частности ИОСУ. Отметим, что 
многие модели, например, описанные в [13–15], 
не позволяют находить эффективные рекоменда-
ции и стратегии финансирования в СКБ сложных 
объектов информатизации, в частности ИОСУ. 
Результаты, приведенные в исследованиях [13–15], 
 

не дают однозначного ответа, как ЗИОСУ следует 
выстроить свою рациональную финансовую 
стратегию инвестирования в СКБ, в условиях, ко-
гда атакующая сторона имеет достаточный для 
взлома ИОСУ ФиР. При этом в работах [13–15] 
недостаточно проанализированы ситуации, когда 
ЗИОСУ не реализовала свой ФиР правильно.  

Учитывая дискуссионность положений, изло-
женных в работах [16–20], релевантной остается 
проблема дальнейшего развития моделей для ИС-
ППР в задачах финансирования СКБ ИОСУ. 

Модели и методы. Безусловно обоим игро-
кам (ЗИОСУ и хакеру) требуются ФиР для дости-
жения своих целей. Атакующая сторона, напри-
мер, может использовать стороннее коммерческое 
программное обеспечение (ПО) для взлома или 
подкупить персонал, обслуживающий ИОСУ. Бу-
дем полагать, что на заданный период времени 
{ }T,...,1  (Т–натуральное число) у ЗИОСУ выде-
лено ( )0de ФиР, а у хакера – ( )0ha . Эти параметры 
определяют прогнозную, в момент времени 0=t , 
величину ФиР, которыми обладают ЗИОСУ и ха-
кер на достижение своих целей. В соответствии 
[11, 12], принято, что для случая сопоставления ре-
шений двух игр – многошаговой и одношаговой 
мы получим совпадение множеств начальных со-
стояний ФиР ЗИОСУ и хакера со следующим 
свойством [12, 18].  

Свойство 1: множество предпочтительности 
игрока, исходя из которых он достигает своей 
цели за T  шагов, совпадает со множеством 
начальных состояний ФиР, из которых он дости-
гает цели за один шаг при применении им опти-
мальной смешанной стратегии при оптимальном 
противодействии ему другим игроком в классе 
смешанных стратегий с вероятностью T

1 .  

В начальный момент времени t ЗИОСУ умно-
жает величину ( )0de на коэффициент (темп изме-
нения, роста) ( )tα  и выбирает величину ( )tu
( ) [ ]( ).1,0∈tu  Последняя позволит определить 

долю ФиР ЗИОСУ ( ) ( )tdet ⋅α , выделяемую им в 
момент времени t . Аналогично, в момент времени 
t хакер умножает величину ( )tha  на коэффициент 
(темп изменения, роста) ( )tβ и выбирает величину
( )tv ( ) [ ]( ).1,0∈tv Это определит долю ФиР атаку-

ющей стороны (хакера) ( ) ( )that ⋅β , выделяемую 
им на взлом ИОСУ. 
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Введем следующие обозначения: 1r  – коэф-
фициент, показывающий, сколько ФиР потребу-
ется хакеру, чтобы взломать ИОСУ, на защиту ко-
торого была израсходована единица ФиР ЗИОСУ; 

2r –коэффициент, показывающий, сколько ФиР 
потребуется ЗИОСУ, чтобы обезопасить системы 
ИОСУ, на взлом которых были израсходованы 
единица ФиРхакера.  

Следовательно, с учетом [12, 18, 19], можно 
описать динамику изменения ФиР ЗИОСУ и ата-
кующих такой системой дискретных уравнений: 

( ) ( ) ( ) ( ) ( )1de t t de t u t tα α+ = ⋅ − ⋅ ⋅  

( ) ( ) ( ) ( )2 ;de t r v t t ha tβ− ⋅ ⋅ ⋅              (1) 

( ) ( ) ( ) ( ) ( )1ha t t ha t v t tβ β+ = ⋅ − ⋅ ⋅  

( ) ( ) ( ) ( )1 .ha t r u t t de tα− ⋅ ⋅ ⋅             (2) 
В момент времени t должно выполняться 

одно из условий: 
1) ( ) ( ) .0,0 <≥ thatde Если условие 1=true, 

процедура финансирования СКБ ИОСУ завер-
шена. У атакующих не хватило ФиР преодолеть 
защиту ИОСУ; 

2) ( ) ( ) .0,0 ≥< thatde Если условие 2=true, то 
процедура финансирования СКБ ИОСУ завер-
шена. У ЗИОСУ не хватило ФиР для защиты ин-
формационно-коммуникационных систем обра-
зовательного учреждения. 

3) ( ) ( ) .0,0 << thatde Если условие 3=true, то 
процедура финансирования СКБ ИОСУ завер-
шена. Но у ЗИОСУ и у хакера не хватило ФиР до-
стичь своих целей. 

4) ( ) ( ) .0,0 ≥≥ thatde Если условие 4=true, то 
процедура финансирования СКБИОСУ продол-
житься далее.  

Значения ( ) ( )ThaTde , иллюстрируют резуль-
таты выделения ФиР на СКБИОСУ. 

Выделение ФиР на СКБИОСУ в статье рас-
смотрено в рамках схемы позиционной многоша-
говой игры с полной информацией [12]. 

Процесс выделения ФиР на СКБ ИОСР рас-
сматривается с двух точек зрения (задач): 

1) Решение задачи с точки зрения первого иг-
рока-союзника; 

2) Решение задачи с точки зрения второго иг-
рока-союзника [11, 12].  

Поскольку задачи симметричны, в рамках ста-
тьи рассматривается решение задачи с точки зре-
ния первого игрока-союзника.  

Обозначим через *T множество { }.,...,1,0 T  
Определение. Чистая стратегия первого игрока-

союзника – это функция [ ] [ ] [ ]1,01,01,0: * →⋅⋅Tu , 
которая ставит состоянию информации (или по-
зиции) ( )( )hadet ,,  значение ( )( ), , :0u t de ha ≤

( )( ), , 1.u t de ha ≤  
Следовательно, чистой стратегией первого 

игрока-союзника будет функция, которая ставит 
состоянию информации в момент времени t  ве-
личину ( )( )hadetu ,, . Эта величина определяет 
долю ФиР ЗИОСУ, которую он планировал по-
тратить на СКБ в момент t .  

Допускается, что игрок-противник (хакер) вы-
бирает свое управляющее воздействие и размер 
своих ФиР, выделяемых на взлом ИОСУ, на осно-
вании любой информации.  

Определив стратегии в задаче 1, определим 
множество «предпочтительности» 1W игрока 
ЗИОСУ. Тогда, 1W – множество таких начальных 
состояний ( ) ( )( )0,0 hade ФиР ЗИОСУи хакера, ко-
торые обладают ниже сформулированным свой-
ством [11]. 

Свойство  2: для начальных состояний 1W су-
ществует стратегия защитника, которая, для лю-
бых реализаций стратегии хакера, «приводит», в 
один из моментов времени t , состояние системы 

( ) ( )( )0,0 hade  в такое, при котором будет выпол-
няться условие (1). При этом, у хакера отсутствует 
стратегия, которая может «привести» к выполне-
нию условий (2) или (3), в один из предшествую-
щих моментов времени.  

Назовем оптимальной стратегию (финансовую 
составляющую) ЗИОСУ, обладающую свойством 2. 

Решение задачи 1 заключается в нахождении 
множества предпочтительности ЗИОСУ. Также 
должны быть определены его оптимальные стра-
тегии. Аналогично ставится задача с точки зрения 
хакера.  

Решение задачи 1 находится с помощью ин-
струментария теории многошаговых игр качества 
с полной информацией [12, 20–23]. Данный ин-
струментарий позволяет находить решение при 
любых соотношениях параметров игры.  

В статье приведено решение, т.е. множества 
«предпочтительности» 1W  и оптимальные страте-
гии ( ).,.*u  при всех соотношениях параметров 
игры.
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Случай а) .βα ≤  
( ) ( )( ) ( ) ( )1 { 0 , 0 : 1 0iW de ha k i haβ= − ⋅ ⋅ ≤  

( ) ( ) ( )1 0 2 0 }, 1,..r de k i ha iα β⋅ ⋅ − ⋅ ⋅ =  

( )( ) ( )( ){ },,,1,...,,,0 *** hadeiuhadeuu −=
( )( ) ( ) ( )[ ]{ },/1,, 2* deharhadetu ⋅⋅⋅−= αβ  

при ( ) ,, 2
+∈Rhade ,2 harde ⋅⋅>⋅ βα и не опреде-

лена – в противном случае; .1,...,1,0 −= it  

Обозначим .,2,121 ξ
β
α
==⋅ Rrr  

Здесь ( ) ( ) ( )( );1/1 12,1 −⋅⋅⋅−+= ikrRik ββα

;1,0 2,101 Rkk +==− .
1

11 

∞

=

=
i

iWW  

Луч  
( )1 2 0r deα⋅ ⋅ =  

( )( ) ( )
0.52

1,2 1,22 1,21 1 4 / 2 0R R R haξ β
  + + + − ⋅ ⋅ ⋅ ⋅    

 

будет барьером [7]. Барьер – случай, когда из со-
стояний  

( ) ( )( ) ( )10 , 0 : 0de ha r deα⋅ ⋅ ≤

( )( ) ( )
0.52

1,2 1,2 1,21 1 4 / 2 0R R R haξ β
  + + + − ⋅ ⋅ ⋅ ⋅    

 

защитник не может достигнуть своей цели в ка-
кой-нибудь момент времени. 

Случай б) ,βα  .12,1 ≥R  
В этом случае множество предпочтительно-

сти защитника 1W  будет являться объединением 
конечного числа множеств iW1 . А именно ( )2+N  
множеств,  
где ( ) ( ) ,;1,...,0,: 2,12,1 ξξ ⋅≤−=⋅ RNkNiRikN   

( ) ( ) ( ) ( )1 {( 0 , 0 : 1 0iW de ha k i haβ= − ⋅ ⋅ ≤  

( ) ( ) ( )1 0 2 0 )}, 1,..., 1;r de k i ha i Nα β⋅ ⋅ − ⋅ ⋅ = +  

( ) ( ) ( )2
1 1,2{( 0 , 0 : 0NW de ha R haβ+ = ⋅ ⋅ ≤  

( ) ( ) ( )1 0 0 )}.r d k N haα β⋅ ⋅ ⋅ ⋅  
Тогда, оптимальную финансовую стратегию 

ЗИОСУ ( ) ( )( )( )( )hadeNuhadeuu ,,1,...,,,0 *** +=
можно определить так: 

( )( )* 0, , {0,u de ha = при ( ) ,,, 2
2 hardeRyx ⋅⋅>⋅∈ + βα  

и не определена – в противном случае}, 
( )( ) ( ) ( )[ ]{ ,/1,, 2* deharhadetu ⋅⋅⋅−= αβ  при ( ),de ha

2
2, .R de r haα β+∈ ⋅ > ⋅ ⋅ И не определена – в про-

тивном случае; 1,...,1 += Nt }. 
Случай в) ,βα  .12,1 R  
В этом случае множество предпочтительно-

сти защитника 1W также будет являться объедине-
нием конечного числа множеств iW1 .  

А именно ( )2* ++ iN  множеств, где ( ):N k i 

( ), 0,..., 1; ;i N k Nξ ξ= − ≤ *i –минимальное целое 
неотрицательное число, определяемое неравен-
ством ( ) ( ) ./ 2,1

1* RNk i


+⋅ αβ  
Тогда 

( ) ( ) ( ) ( )1 {( 0 , 0 : 1 0iW de ha k i haβ= − ⋅ ⋅ ≤  

( ) ( ) ( )1 0 2 0 )}, 1,..., 1.r de k i ha i Nα β⋅ ⋅ − ⋅ ⋅ = +  

Если ,0* =i то 

( ) ( ) ( ) ( )1 {( 0 , 0 : 1 0iW de ha k i haβ= − ⋅ ⋅ ≤  

( ) ( ) ( )1 0 2 0 )},r de k i haα β⋅ ⋅ − ⋅ ⋅  
;1,...,1 += Ni

( ) ( ) ( )2
1 1,2{ 0 , 0 : 0NW de ha R haβ+ = ⋅ ⋅ ≤  

( ) ( ) ( )1 0 0 }.r de k N haα β⋅ ⋅ ⋅ ⋅  
Выражение для определения оптимальной 

стратегии ЗИОСУ аналогично случаю б).  
Если ,0* >i  то 

( ) ( ) ( ) ( )1
1 {( 0 , 0 : 0

j
N jW de ha k N haβ β

α
+ +  = ⋅ ⋅ ⋅ ≤ 

 
 

( ) ( ) ( )
1

1 0 0 )},
j

r de k N haβα β
α

−
 ⋅ ⋅ ⋅ ⋅ ⋅ 
 

  

;,...,1 *ii =
( ) ( ) ( )*1

1 1,2{ 0 , 0 : 0N iW de ha R haβ+ + = ⋅ ⋅ ≤  

( ) ( ) ( )
*

1 0 0 }.
i

r de k N haβα β
α
 ⋅ ⋅ ⋅ ⋅ ⋅ 
 

  

Тогда, оптимальную стратегию
( )( ) ( )( )( )hadeiNuhadeuu ,,1,...,,,0 **** ++=  в дан-

ном случае определим так:  
( )( ) { ,0,,* =hadeiu  при ( ) 2, ,de ha R deα+∈ ⋅ >

2 ,r haβ⋅ ⋅  и не определена – в противном случае; 
},,...,0 *ii =  ( )( ) ( ) ( )[ ]{ ,/1,, 2* deharhadeiu ⋅⋅⋅−= αβ  

при ( ) 1,,, *2
2 +≥⋅⋅>⋅∈ + iihardeRhade βα  и не 

определена – в противном случае; .1,...,1 += Nt  
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Ранее оговаривалось, что ЗИОСУ обладает 
ограниченным ФиР. Обозначим максимальное 
значение ФиРчерезΩ . Тогда множество предпо-
чтительности защитника при таком ограничении

*
1W будет представлять собой пересечение множе-

ства 1W и множества 
( ) ( )( ) ( ) ( )( ) ( ){ }Ω≤∈ + 0,0,0:0,0 2 deRhadehade , 

т.е. ( ) ( )( )*
1 1 { 0 , 0 :W W de ha= ∩ ( ) ( )( )0 , 0de ha ∈ 

( )2 , 0 }R de+ ≤ Ω . 
Аналогичным образом можно найти и мно-

жество предпочтительности для хакера. Полагаем 
при этом, что он обладает ограниченными фи-
нансовыми ресурсами. 

Таким же образом, решается задача 2 с точки 
зрения второго игрока-союзника. Это позволяет 
представить положительный ортант в плоскости 

( ) ( )( )0,0 hade  в виде трех множеств (конусов с вер-
шиной в точке ( )0,0 ). Одно множество (конус), 
примыкающий к оси X0 , является множеством 
предпочтительным для ЗИОСУ. Второе множе-

ство (конус) является множеством предпочтитель-
ным для хакера. Третье множество (конус) является 
множеством нейтральным, с точки зрения обеих 
игроков.  

Имитационный эксперимент. Имитацион-
ные эксперименты выполнялись на платформе 
ИСППР “SSDMI” [15, 25, 26]. Контрольные рас-
четы выполнены в пакете Mathcad.  

Цели имитационного эксперимента:  
1) определить множества стратегий игроков 

ЗИОСУ и хакера;  
2) промоделировать риски, связанные с поте-

рей ФиР игроками. 
Результаты имитационных экспериментов 

показаны в таблице 1 и на рис. 1.  
Луч сбалансированности (ЛСБ) на графике 

показан сплошной линией с круглыми маркерами. 
На рис. 1 представлены следующие области: под 
ЛСБ– “предпочтительности” ЗИОСУ; 2) над ЛСБ 
–“предпочтительности” хакера. Траектория дви-
жений ЗИОСУ изображена пунктирной линией с 
треугольными маркерами. Сплошной линией с 
квадратными маркерами, показана ограничения на 
ФиР ЗИОСУ. 

Таблица 1 
Результаты имитационного эксперимента (ИЭ) по выбору стратегии ЗИОСУ 

Номер 

ИЭ 

Результаты моделирования 

ФиР игроков не ограни-
чен 

На ФиР игроков наложены ограничения 

1 (de(0),ha(0))=(10.0,13.2); 
(de(1),ha(1))=(12.0,11.36); 
(de(2),ha(2))=(14.0,10.36); 
(de(3),ha(3))=(16.0,8.4); 
(de(4),ha(4)) = (18.0,6.4). 

14=Ω  
Ограничение на ФиР 
ЗИОСУ 

(de(0),ha(0)) = (7.0,13.0); (de(1),ha(1))=(8.0,11.0); 
(de(2),ha(2)) = (9.0,10.0); (de(3),ha(3)) = (10.0,8.0); 
(de(4),ha(4)) = (11.0,6.0). 

 

2 (de(0),ha(0))=(5.0,10.0); 
(de(1),ha(1))=(4.0,12.0); 
(de(2),ha(2))=(3.0,13.0); 
(de(3),ha(3))=(2.0,15.0); 
(de(4),ha(4))=(1.0,17.0). 

16=Ω  
Ограничение на ФиР 
хакера 

(de(0),ha(0))=(5.0,10.0); (de(1),ha(1))=(4.0,11.0); 
(de(2),ha(2))=(3.0,12.0); (de(3),ha(3))=(2.0,14.0); 
(de(4),ha(4))=(1.0,15.0). 

3 (de(0),ha(0))=(5.0,20.0); 
(de(1),ha(1))=(4.0,16.0); 
(de(2),ha(2))=(3.0,12.0); 
(de(3),ha(3)) = (2.0,8.0), 
(de(4); ha(4)) = (1.0,4.0). 
 

7=Ω  
Ограничение на ФиР 
ЗИОСУ 

(de(0),ha(0)) = (5.0,15.0); (de(1),ha(1)) = 
(4.0,12.0);(de(2),ha(2))=(3.0,9.0), 
(de(3),hu(3))=(2.0,6.0);(de(4),ha(4)) = (1.0,3.0). 
 

С целью проверки адекватности проведенных 
расчетов, апробация результатов, полученных с 
помощью ИСППР “SSDMI”, выполнена и для ре-
альных проектов в сфере кибербезопасности 

ИОСУ в Украине («Европейский университет») и 
Казахстане (Казахский национальный педагогиче-
ский университет имени Абая). 
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На рис. 1 рассмотрен случай, в котором игрок 
защитник ИОСУ, обладает преимуществами в 
размере начальных финансовых ресурсов. То есть 
эти ресурсы находятся во множестве предпочти-
тельности ЗИОСУ. Защитник, применяя свою оп-
тимальную стратегию, достигнет своей цели, так 
как для этого у него достаточно финансовых ре-
сурсов, несмотря на их ограниченность в началь-
ный момент времени. Цель ЗИОСУ– привести со-
стояния системы на «свою» терминальную по-
верхность [25, 26]. В положительном ортанте на 
плоскости рассмотрена совокупность лучей, исходя-
щих из точки (0,0). Эти лучи задаются соотноше-
нием: ( ) ./15.2 denha ⋅−=  Эти лучи задают множе-
ства предпочтительности первого игрока за n шагов.  

В процессе реализации имитационного экс-
перимента, мы показываем, что наша модель, а 
также ее программная реализация в ИСППР 
“SSDMI”, способны обеспечить эффективную 
поддержку принятия решений в сфере финанси-
рования СКБ ИОСУ. Предложенный в работе 
подход, позволил устранить неопределенность в 
процессах моделирования финансовых вложений 
в СКБ ИОСУ.Это выгодно отличает наше иссле-
дование от работ других авторов [22, 24, 27, 28-33]. 

Работа выполнена в рамках грантового фи-
нансирования проекта AP05132723 «Разработка 
адаптивных экспертных систем в области кибер-
безопасности критически важных объектов ин-
форматизации» (Республика Казахстан). 

 
Рис. 1. Области предпочтительности игроков 
Выводы. Предложена модель для интелекту-

ализированной системы поддержки принятия ре-
шений (ИСППР) в процессе финансирования в 
средства кибербезопасностии информационно-
образовательной среды образовательных учре-
ждений, в частности крупных университетов. Мо-
дель основана на теории игр. Разрабатываемая 
ИСППР позволит конечному пользователю оце-
нивать финансовые стратегии при выпоре нап-

равлений инвестирования в СКБ ИОСУ. Научная 
новизна работы заключается в том, что в отличие 
от существующих моделей, произведено решение 
билинейной многошаговой игры качества в классе 
чистых стратегий, и позволяет производить 
оценку рисков для игроков, которые, соответ-
ственно, представляют стороны защиты и атаки 
для ИОСУ. 

Описаны результаты имитационного экспе-
римента. В ходе эксперимента учитывались раз-
личные соотношения параметров, описывающих 
процесс финансирования в средства кибербез-
опасности ИОСУ. На основании результатов 
имитационного эксперимента и результатов те-
стирования ИСППР, сделано заключение о рис-
ках утраты финансовых ресурсов для игроков, со-
ответственно на средства киберзащиты и взлома 
ИОСУ. 
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МОДЕЛЮВАННЯ ПРОЦЕДУРИ  
ПРИЙНЯТТЯ РІШЕНЬ ЩОДО  

ФІНАНСУВАННЯ ЗАСОБІВ КІБЕРБЕЗПЕКИ 
ІНФОРМАЦІЙНО-ОСВІТНЬОГО  
СЕРЕДОВИЩА УНІВЕРСИТЕТУ 

У статті запропонована модель для оцінювання 
стратегій інвестування в інформаційно-освітнє се-
редовище університету (ІОСУ). Одним з варіантів 
вирішення подібних завдань, і, зокрема, оціню-
вання ризиків, пов'язаних з фінансуванням систем 
захисту інформації та кібербезпеки ОІСУ, є впро-
вадження інтелектуалізованих систем підтримки 
прийняття рішень (ІСППР). Подібні системи до-
зволяють менеджменту навчальних закладів прий-
мати раціональні рішення з вкладення фінансових 
ресурсів у розвиток інструментарію захисту ОІСУ. 
У статті запропонована модель для ІСППР із ви-
користовуванням процедур дискретної оптиміза-
ції фінансування систем захисту інформації та кі-
бербезпеки ІОСУ. Відмінною рисою запропоно-
ваної моделі від чинних, є припущення обмежено-
сті фінансових ресурсів як сторони захисту ІОСУ, 
так йнападників. Модель заснована на застосу-
ванні інструментарію теорії багатокрокових ігор. 
У статті описано рішення білінійної багатокроко-
вої гри якості з залежними рухами в рамках стра-
тегій захисту ІОСУ. Описано результати імітацій-
ного експерименту в рамках вибору фінансових 
стратегій кіберзахисту ІОСУ. Розробляється інте-
лектуалізована система підтримки прийняття рі-
шень (ІСППР) дозволить кінцевому користувачеві 
оцінювати фінансові стратегії при виборі напрям-
ків інвестування у системи інформаційної та кібе-
рбезпеки ІОСУ. На відміну від чинних моделей, 
отримано рішення білінійної багатокрокової гри 
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якості в класі чистих стратегій. Це дозволяє здійс-
нювати оцінку ризиків для гравців, які, відповідно, 
представляють сторони захисту та атаки для 
ІОСУ. В ході імітаційного експерименту були вра-
ховані різні співвідношення параметрів, що опису-
ють процес фінансування в засоби захисту інфор-
мації та кібербезпеки ІОСУ. На підставі результа-
тів імітаційного експерименту і результатів тесту-
вання ІСППР, зроблено висновок про ризики 
втрати фінансових ресурсів для гравців, відпо-
відно на засоби кіберзахисту та зламу ІОСУ. 
Ключові слова:кібербезпека, інформаційно-осві-
тнє середовище університету, багатокрокова гра 
якості, оптимальні стратегії фінансування 

MODELING THE DECISION-MAKING  
PROCEDURE FOR FINANCING  

CYBERSECURITY FUNDS IN THE  
INFORMATION AND EDUCATIONAL  

ENVIRONMENT OF THE UNIVERSITY 
The article proposes a model for evaluation of in-

vestment strategies in the information and educational 
environment of the University (IOCC). One of the 
options for solving such problems, and, in particular, 
assessing the risks associated with the financing of in-
formation security systems and cyber security of 
IOCC, is the implementation of intelligent decision 
support systems. Such systems allow the management 
of educational institutions to make rational decisions 
on investing financial resources in the development of 
the IOCC protection tools. The article proposes a 
model for the IDSP for a discrete procedure for fi-
nancing the information protection and cyber security 
systems of the IOCC. Difference of the model from 
existing ones is the assumption of limited financial re-
sources as the protection side of IOCC and attackers. 
The model is based on the use of the tools of the the-
ory of multi-step games. The article describes the so-
lution of a bilinear multistep game of quality with de-
pendent motions within the framework of IOCC pro-
tection strategies. The results of the simulation exper-
iment within the framework of the choice of financial 
strategies for cyber defense of IOCC are described. 
The developed intellectualized decision support sys-
tem (IDSP) will allow the user to evaluate financial 
strategies when the investment directions in the infor-
mation and cyber security information systems of the 
IOCC are aligned. Unlike existing models, a bilinear 
multistep game of quality in a class of pure strategies 

has been solved, and it makes it possible to assess the 
risks for players who accordingly represent the sides 
of defense and attack for IOCC. Various ratios of the 
parameters describing the financing process in the in-
formation protection and cyber security protection fa-
cilities of the IOCC were taken into account. In the 
course of the simulation experiment based on the re-
sults of the simulation experiment and the test results 
of the IDSP, a conclusion was made about the risks 
of loss of financial resources for players, respectively, 
by means of cyber defense and hacking the IOCC. 
Key words: cybersecurity, information and educa-
tional environment of the university, multi-stage qual-
ity play, optimal financing strategies. 
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