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КЕРУВАННЯ СТАНОМ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 
 

Метою даної статті є обґрунтування можливостей апарату рефлексивного управління в 
інтересах оперативного керування інформаційною безпекою держави. При цьому забезпечення 
національних інтересів значною мірою залежить від інформаційної складової, що являє собою 
вектор управління і знаходить все більше використання. 

Розкрито сутність рефлексивного управління як методологічної основи управління 
інформаційною безпекою держави; форми і способи інформаційного управління для забезпечення 
національних інтересів. Висунуті вимоги до системи інформаційно-аналітичного забезпечення в 
інтересах реалізації технології рефлексивного управління протидіючою стороною. 
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інформаційна безпека держави, когнітивне моделювання рефлексивного управління. 
 

Актуальність. У новій редакції Стратегії [1] серед основних завдань забезпечення 
національних інтересів у зовнішньополітичній сфері визначено: “Створення умов для 
інтеграції України в єдиний європейський політичний, економічний, правовий простір, у 
тому числі шляхом розвитку секторального співробітництва з Європейським Союзом, 
розширення участі України у програмах, що здійснюються в рамках ініціативи 
Європейського Союзу “Східне партнерство”, дальшого розвитку взаємовигідного 
партнерства з Європейською асоціацією вільної торгівлі та державами – членами 
Європейської асоціації вільної торгівлі, створення загальних умов для повноправного 
членства України в Європейському Союзі як однієї з гарантій її національної безпеки” [1]. 

З іншого боку, забезпечення національних інтересів сьогодні значною мірою залежить 
від інформаційної складової. За сучасних умов інформаційна складова набуває дедалі 
більшої ваги і стає одним із найважливіших елементів забезпечення національної безпеки. 
Інформаційний простір, інформаційні ресурси, інформаційна інфраструктура та інформаційні 
технології значною мірою впливають на рівень і темпи соціально-економічного, науково-
технічного і культурного розвитку. Як зазначається в [2], за умов глобальної інтеграції та 
жорсткої міжнародної конкуренції головною ареною зіткнень і боротьби різновекторних 
національних інтересів держав стає інформаційний простір. Сучасні інформаційні технології 
дають змогу державам реалізувати власні інтереси без застосування воєнної сили, послабити 
або завдати значної шкоди безпеці конкурентної держави, яка не має дієвої системи захисту 
від негативних інформаційних впливів. 

Від обсягу, швидкості та якості обробки інформації значною мірою залежить 
ефективність управлінських рішень, зростає значення методів управління з використанням 
інформаційних технологій соціальними та економічними процесами, фінансовими і 
товарними потоками, аналізу та прогнозування розвитку внутрішнього і зовнішніх ринків. 
Використання інформаційних технологій визначає структуру і якість озброєнь, необхідний 
рівень їх достатності, ефективність дій збройних сил. Спроможність ідентифікувати науково-
технічні та екологічні проблеми, здійснювати моніторинг їх розвитку і прогнозування 
наслідків безпосередньо залежать від ефективності використовуваної інформаційної 
інфраструктури. 

В останні роки інформаційна складова вектора управління знаходить все більше 
використання, це обумовлено наступним [3]: 

– потреба у “м’якому” управлінні як найменш помітному; 
– розвиток засобів і технологій інформаційного впливу; 
– висока вибірковість і в той же час практична відсутність обмежень впливу; 
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– легка адаптація та можливість оперативної концентрації зусиль у визначений час на 
певному об’єкті; 

– порівняно невеликі витрати на розроблення і реалізацію управлінських рішень. 
Таким чином, вибір й обґрунтування методологічних засад побудови системи 

інформаційно-аналітичного забезпечення в інтересах оперативного і, навіть, 
випереджувального управління інформаційною безпекою для забезпечення національних 
інтересів є актуальною науковою проблемою. 

Мета даної статті полягає в обґрунтуванні можливостей апарату рефлексивного 
управління в інтересах оперативного керування інформаційною безпекою держави. 

Викладення основного матеріалу. Ефективність стратегічних рішень визначається не 
тільки ступенем оцінки об’єктивних чинників, але й тим, як враховуються інтереси суб’єктів 
управління з їх рефлексіями. Останні відображають розуміння того, як сприймають цінності 
та інтереси особи, що приймають рішення, інші суб’єкти даної системи. Як показує практика 
міжнародних відносин, їх суб’єкти керуються в першу чергу власними інтересами на основі 
інформаційного уявлення щодо характеру міжнародних відносин, поточну політичну, 
економічну і соціальну ситуацію тощо. І в цьому контексті принцип рефлексії набуває 
вирішального значення при виробленні стратегічних рішень. Його застосування виходить 
далеко за рамки моделювання. Він має використовуватись при визначенні достовірності й 
цінності інформації на етапі моніторингу, при стратегічному аналізі компонентів 
зовнішнього середовища, розробленні планів впливу на зовнішнє середовище. 

Модель рефлексивного управління реалізує двосторонній зв’язок. У науковому плані 
формалізацією принципів рефлексивного управління в інтересах автоматизації управління 
особистістю займаються як закордонні, так і вітчизняні фахівці – В.А. Лєфевр, М.Д. Йонов, 
Т. Таран, А. Рось та багато інших [4–6]. Сутність підходу полягає в тому, що управління 
особистістю можливо, якщо пропозиції зовнішнього середовища перевищують очікування 
особистості. 

Процес аналізу поточної інформації здебільшого побудований таким чином, що 
достовірність сформованого на основі її інформаційного представлення про поточну 
ситуацію пропорційна рівню “добротності” наявної інформації. При цьому під добротністю 
інформації розуміються її цілісність, повнота, правдоподібність, достовірність та інші 
характеристики, які визначають рівень довіри до неї. У свою чергу добротність інформації 
знаходиться в прямій залежності від обсягів і сталості ознак, що підтверджують ту чи іншу 
ситуацію. Рішення щодо оцінки ситуації, як правило, приймається на основі інформації, що 
характеризується максимальною добротністю. Цією обставиною протидіюча сторона може 
легко скористатися, навмисно створюючи своїми джерелами потік добротної інформації з 
метою формування стороною С1 хибного інформаційного представлення. 

Одним з напрямків підвищення якості оцінки поточної ситуації є реалізація підходу, що 
базується на багатократному відображенні сторони, яка приймає рішення, уявлень про 
можливості й цільові настанови протидіючої сторони (рис. 1). Цей підхід лежить в основі 
рефлексивного управління. 

Основний принцип рефлексивного управління – захоплення й утримання 
інформаційної переваги над протиборчою (конкуруючою) стороною. Для досягнення успіху 
в операції необхідно тримати під контролем весь процес боротьби, охоплюючи управлінням 
не тільки власну сторону (формування відповідної думки у суспільстві), але й якимось чином 
протилежну сторону. Таке управління, що в першу чергу спрямовано на психіку особи, що 
приймає рішення, протилежної сторони і носить відбивний характер, називають 
рефлексивним. Основне його завдання – поставити протилежну сторону у важкі умови 
продовження боротьби або примусити його до прийняття рішень, які об’єктивно ведуть до 
поразки. Управління полягає в проведенні комплексу взаємозалежних за метою, місцем і 
часом заходів, спрямованих на те, щоб, з одного боку, змусити іншу сторону відмовитися від 
початкового задуму (плану), прийняти явно невигідні рішення, а з іншого боку, парирувати 
аналогічні дії з боку іншої сторони. 
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Рис. 1. Схема багатократного відображення інформаційного представлення про поточну 
ситуацію Q 

 
Рефлексивне управління має характер невизначеності суб’єктивного походження: інша 

сторона може розкрити ціль і задум проведеного заходу, прореагувати на нього, виходячи з 
власної оцінки обстановки й цінності результатів впливу, продемонструвавши при цьому 
перебільшену або, навпаки, зменшену його силу, проігнорувати вплив, спробувати 
використовувати його у своїх інтересах, провести відповідні кроки щодо контруправління. 
Звідси ясно, яке велике значення має в рефлексивному управлінні накреслення задуму дій 
протидіючої сторони. 

Примусити іншу сторону до прийняття рішень, бажаних для “управляючої” сторони, 
можна шляхом “страханням збитком” (дійсним або уявним) і “звабою вигодою” (дійсною 
або уявною). У цьому плані дезінформація, маскування й омана самі по собі носять характер 
тільки окремих прийомів. “Примушення” тим ефективніше, чим воно більш комбіноване, що 
ми сьогодні власне і бачимо з боку Російської Федерації, де метою є недопущення 
інтегрування України в Європейський простір. 

Дуже важливо зробити так, щоб у противної сторони виник дефіцит часу для прийняття 
рішень і їх реалізації. Раптовість робить сильний психологічний вплив, вона не тільки 
впливає на вибраний алгоритм прийняття рішень, знижує ефективність системи управління, 
але й спонукає до передчасних, недостатньо підготовлених дій, вносить дисбаланс у плани. 

В основі управління ймовірним противником лежить “передача” інформації, яка 
стимулювала б прийняття ним рішень, об’єктивно вигідних (бажаних) “управляючій” 
стороні. При цьому можуть бути використані: силовий тиск; формування інформації про 
обстановку для прийняття рішення; формування інформації для продукування противником 
нової цілі дій, досягнення якої потребує додаткової підготовки, засобів і часу; передача 
інформації з метою впливу на відпрацьовані противником алгоритми вирішення завдань 
управління; вплив на момент прийняття ним рішення. 

Прийомами силового тиску можуть бути: застосування переважаючих сил, 
демонстрація сили (силовий шантаж), “психічна атака”, показові провокації тощо. 
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До прийомів формування інформації про обстановку належать: маскування об’єктів 
(показ слабості в сильному місці), створення несправжніх об’єктів (показ сили в слабкому 
місці), позиційна жертва (залишення однієї позиції для посилення іншої тощо), показ одного 
об’єкта під видом іншого (“перевдягання”, “перевтілення”), “дарунок данайців” (залишення 
на позиції небезпечних об’єктів), демонстрація неіснуючих відношень між об’єктами або 
утаєння істинних, навмисна утрата важливих документів або передача інформації відомим 
для противника кодом тощо. 

Змусити противника до формування нової цілі дій можна рядом заходів. Це ескалація 
або деескалація конфлікту (ступінчасте регулювання його напруженості); навмисний показ 
тієї або іншої цілі своїх дій, їхня раптовість; проведення провокацій тощо. 

На алгоритм прийняття противником рішення можна вплинути, наприклад, 
систематичним проведенням навчань за стандартними в його сприйнятті планам, 
опублікуванням навмисно перекрученої інформації, ударами по елементах системи 
управління, включаючи “полювання” за ключовими фігурами, передачею хибної 
передісторії, роботою в допоміжному режимі, діями щодо нейтралізації оперативного 
мислення противника (вироблення таких планів дій, мета і задум яких не можуть бути 
розкриті, принаймні до заключного етапу операції, створення обстановки, коли можна 
припускати в діях “управляючої” сторони велике число приблизно рівно можливих варіантів, 
причому кожний із них дошкульний щодо очікуваного збитку й потребує певних зусиль для 
протидії). 

Змусити противника змінити момент прийняття рішення можна в такий спосіб: 
зненацька почати бойові дії, передати йому інформацію про передісторію аналогічного 
конфлікту з тим, щоб він, сформувавши правдоподібний із його точки зору прогноз розвитку 
обстановки, прийняв поспішне рішення, різко змінив прогноз і характер своєї діяльності. 

Дії щодо управління противником спрямовані на конкретну особистість або групу осіб 
із визначеною психологією, образом мислення, фаховою підготовкою. При цьому можуть 
бути застосовані два підходи: універсальний і рольовий. 

При універсальному підході вплив на свідомість противника здійснюється через ряд 
загальнолюдських психологічних мотивів відповідно до ієрархії їхньої сили. Мотивами 
можуть виступати: запобігання небезпеки, небажання “влазити в бійку” або “виконувати 
чорну роботу за іншого”, орієнтація на протиборство щоб там не було (“нехай мені буде 
погано, але й тобі це задарма не пройде”, “після нас хоч потоп”) й ін. При рольовому підході 
аналізуються не можливі мотиви дії, а роль, яку відіграє та чи інша особа або група осіб 
(претензії на виняткову роль в історії, лідерство або, навпаки, положення підпорядкованого 
члена коаліції і т.д.). 

Розходження підходів впливає на вибір засобів і способів впливу, а також на стиль і 
порядок передачі інформації. Серед заходів можуть бути й такі, що викликають ланцюгову 
реакцію поширення (хибні чутки, панічні заклики). Звідси завжди важливий аналіз не тільки 
істинності й надійності джерела відомостей, але й можливих мотивів їх видачі, особливо при 
використанні незвичайних каналів (непрямих або нейтральних) та форм передачі інформації. 

В управлінні протидійною стороною с дуже важливо дотримати суворої відповідності 
між цілями, місцем та часом проведення заходів і  способами їх здійснення, оскільки невдале 
здійснення одного з них може дезавуювати весь комплекс у цілому. Оскільки в цьому 
випадку “нереальне” повинно бути в усьому “реальним”, тим більше важлива чітка 
узгодженість проведених заходів, нешаблонний, ненав’язливий їхній характер. Будь-яка 
дрібниця тут може перекреслити всі зусилля. 

Закономірності рефлексивного управління випливають з основних законів управління, 
психології, людського мислення та розвитку суспільства. Серед них доцільно виділити ряд 
положень. 

По-перше, зміст застосовуваних прийомів і їхніх комбінацій визначається 
закономірностями й внутрішніми зв’язками процесу мислення та психології, форма їх 
здійснення залежить від арсеналу технічних засобів, використовуваних у конфліктній 
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ситуації. 
По-друге, чим сильніше “управляюча” сторона прагне переконати противника в 

реальності своїх цілей і намірів, тим більше реальними повинні бути залучувані засоби, тим 
більше сил, засобів і часу буде потрібно на здійснення відповідних заходів. 

По-третє, потужні технічні системи щодо досягнення критичного порога своєї сили 
перестають бути засобом, який можна використовувати для управління противником. 

По-четверте, науково-технічна революція у військовій справі породжує нові засоби та 
прийоми ослаблення противника, наприклад, примусом його до значних витрат засобів і часу 
при проведенні аналізу, контролю й ефективного парирування заходів “управляючої” 
сторони. 

По-п’яте, при виборі варіантів управління противником потрібно враховувати, що 
внаслідок розходження цілей, політичного й етичного підходів до вибору засобів і шляхів їх 
досягнення, внутрішня оцінка сторонами можливих результатів дій здійснюється за різними 
комплексними критеріями, які відбивають відносний характер їхнього протиборства. 

По-шосте, коаліційний противник, оскільки інтереси і внутрішні оцінки окремих 
держав-учасників збігаються не цілком, являє собою складну систему, усталеність якої 
змінюється в залежності від характеру обстановки, стану учасників і їхніх відношень 
(змінюються внутрішні системи оцінок в окремих країнах). 

Висновки. Отже, рефлексивне управління протилежною стороною, з одного боку, 
являє собою високе мистецтво, яке спирається на наукові знання про процеси людського 
мислення та психології, знання історії, передісторії самого конфлікту й можливостей засобів, 
з іншого боку, науково обґрунтованим методологічним апаратом, який дає можливість з 
відносно невеликими витратами часу і ресурсів забезпечити ефективний прихований 
інформаційний вплив для забезпечення реалізації національних інтересів. 

Інформаційно-аналітичне забезпечення рефлексивного управління має включати засоби 
формування раціонального сценарію саморозвитку та керованого розвитку ситуації з 
урахуванням особливостей забезпечення національних інтересів, до яких належать: 

– системні фактори узгодження інтересів і можливостей усіх ключових суб’єктів 
ситуації; 

– взаємозв’зок та багатоаспектність процесів ситуації, динаміку їх параметрів; 
– засоби обробки як кількісної, так і якісної інформації. 
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АППАРАТ РЕФЛЕКСИВНОГО УПРАВЛЕНИЯ КАК МЕТОДОЛОГИЧЕСКАЯ ОСНОВА 

УПРАВЛЕНИЯ СОСТОЯНИЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА 
 

Целью данной статьи является обоснование возможностей аппарата рефлексивного 
управления в интересах оперативного управления информационной безопасностью государства. 
При этом обеспечение национальных интересов в значительной степени зависит от 
информационной составляющей, которая представляет собой вектор управления и находит все 
большее применение. 

Раскрыта сущность рефлексивного управления как методологической основы управления 
информационной безопасностью государства; формы и способы информационного управления 
для обеспечения национальных интересов. Выдвинутые требования к системе информационно-
аналитического обеспечения в интересах реализации технологии рефлексивного управления 
противодействующей стороной. 

Ключевые слова: рефлексивное управление, информационно-аналитическое обеспечение, 
информационная безопасность государства, когнитивное моделирование рефлексивного 
управления. 
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STAFF REFLEXIVE CONTROL AS A METHODOLOGICAL BASIS STATE OF THE STATE OF 
INFORMATION SECURITY 

 
The purpose of this paper is to validate the capabilities of reflective device management for the 

operational management of information security of the state. Thus providing national interest is largely 
dependent on the information content, which is the control vector , and is increasingly being used . 

The essence of reflexive control as a methodological framework for information security 
management of the state , the forms and methods of information management to ensure the national 
interests. Put forward demands to information and analytical support for the realization of technology 
reflexive control opposing party. 

Keywords: reflexive control, information- analytical support , information security of the state , 
cognitive modeling of reflexive control. 

 
 
 
 
 




