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Основой методики является применение послойного модульного контроля защищенности 
слоев программного обеспечения автоматизированной системы управления так, что каждый 
слой связан с определенным этапом криптографических превращений. 

Разработкой методики созданные условия для обеспечения постоянного контроля за  
возможностью несанкционированных влияний на программное обеспечение информационной 
системы и повышение показателю уровня стойкости информационной системы к 
несанкционированным влияниям и контролю за данными до 27%. 

Ключевые слова: автоматизирована информационная система, информационные ресурсы, 
послойное проектирование программного обеспечения, несанкционированные влияния, 
криптографические превращения. 
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METHODS OF PROTECTION OF INFORMATION RESOURCES AUTOMATED 
CONTROL SYSTEM 

 
In the article the method of estimation protected of informative resources automatic control system 

of management is offered on the basis of technology of the layer planning of software. 
Basis of method is application of layer module control of protected of layers automatic control 

system of management software so, that every layer is related to the certain stage of cryptographic 
transformations. 

By development of method the created terms for providing of permanent control after  possibility of 
unauthorized influences on informative system software and increase to the index of level firmness of the 
informative system to unauthorized influences and control after information to 27%. 

Keywords: automatic control system of management, informative resources, layer planning of 
software, unauthorized influences, cryptographic transformations, is automated. 
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ОБГРУНТУВАННЯ СТРУКТУРИ ТА ФУНКЦІОНАЛЬНИХ ОСОБЛИВОСТЕЙ 

ПРОГРАМНОГО ДОДАТКУ АВТОМАТИЗАЦІЇ КОНТРОЛЮ І ПРОГНОЗУВАННЯ 
ТЕХНІЧНОГО СТАНУ РАДІОТЕХНІЧНИХ СИСТЕМ 

 
У статті обгрунтована структура та проаналізовано функціональні особливості 

інформаційної системи автоматизації контролю і прогнозування технічного стану 
радіотехнічних систем. 

Опрацьований програмний додаток реалізує авторський алгоритм відшукання значень 
інтенсивностей відмов і відновлень технічних систем на основі застосування методів 
імітаційного моделювання. У результаті розробки отримано інформаційну систему 
автоматизації контролю і прогнозування технічного стану радіотехнічних систем. 

Отримані результати дають можливість автоматизувати адаптивне прогнозування 
технічного стану радіотехнічних систем. 

Ключові слова: інформаційна система, прогнозування, технічний стан, радіотехнічна 
система. 

 
Вступ. На даний момент складні технічні системи (СТС) різного призначення 

характеризуються конструктивною складністю та необхідністю функціональної системної 
узгодженості їх елементів. Особливо це характерно для радіотехнічних систем. Ефективність 
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СТС залежить не лише від їх структури та властивостей, а й від успішного управління цими 
системами. Тому завдання розробки методів вимірювання параметрів СТС, загалом, і 
радіотехнічних систем, зокрема, є достатньо актуальним. При цьому розв’язування задач 
моделювання i прогнозування процесів в СТС передбачає вирішення актуальної задачі 
підвищення якості прогнозування. Проблемність останньої полягає в тому, що 
прогнозування відбувається в умовах наявності невизначеностей структурного, 
параметричного i статистичного характеру [1-3]. Це визначає актуальність задачі 
автоматизації контролю і прогнозування технічного стану СТС, загалом, і радіотехнічних 
систем, зокрема. 

Для вирішення вказаної задачі авторами було запропоновано пiдхiд до побудови 
адаптивної системи прогнозування процесів СТС за допомогою комплексних показників 
надійності на основі нестаціонарних марковських процесів з працездатним і непрацездатним 
станами 10 , xx , відповідно: 

 
 
 
 
 
 
 
 
 
 
 
 
В якості основного показника поточного стану системи розглядалася функція 
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що залежна від змінних інтенсивностей потоків відмов ( )tl  і відновлень ( )tm , і за 
значеннями якої можна робити висновки щодо рекомендованих заходів адаптивної системи 
експлуатації.  

У бiльшостi випадків необхідно будувати нову модель на основі наявних статистичних 
даних. Якість даних має надзвичайно важливе значення при побудові математичної моделі, а 
тому при зборі даних необхідно керуватися відомими вимогами стосовно їх 
iнформативностi, синхронності та коректності. Попередня обробка даних необхідна для 
приведення їх до форми, яка забезпечує можливість коректного застосування методів 
оцінювання параметрів моделі та отримання їх статистично значущих оцінок. Для реалізації 
ідеї адаптивного прогнозування пропонується статистичну інформацію постійно 
поповнювати “свіжими” даними і на їх основі вносити корективи в існуючу модель. При 
цьому на кожному етапі прогнозування пропонується враховувати корективи, що внесені на 
попередніх етапах. Однак розв’язування подібної задачі є проблемним у зв’язку з 
обчислювальними труднощами. 

Мета статті. Саме тому актуальності набуває завдання обгрунтування структури та 
функціональних особливостей програмного додатку автоматизації контролю і прогнозування 
технічного стану радіотехнічних систем. Розв’язання цього завдання і визначає мету даної 
роботи. 

Результати дослідження. Для розв’язання визначеного завдання вбачається за 
доцільне проаналізувати наявне програмно-технічне забезпечення автоматизації контролю і 
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Рис. 1. Граф марковського процесу відмов-відновлень з двома станами 
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прогнозування технічного стану СТС, обґрунтувати структуру додатку, визначити його 
функціональні особливості та реалізувати їх. 

Аналіз наявного програмно-технічного забезпечення автоматизації контролю і 
прогнозування технічного стану СТС. 

Аналіз матеріалів [3], у яких визначено концептуальний підхід щодо автоматизації 
контролю і прогнозування технічного стану СТС, дозволяє зробити висновок, що огляд 
відповідного програмно-технічного забезпечення має стосуватися пакетів імітаційного 
моделювання. 

Найбільш популярними на даний час подібними пакетами є: Arena компанії 
RockwellAutomatіon; AnyLogіc компанії XJ Technologіes; GPSSWorld фірми 
MinutemanSoftware; ProcessCharter 1.0.2 компанії Scіtor; Powersіm 2.01 фірми ModellData AS; 
Іthіnk 3.0.61 виробництва HіghPerformanceSystems; Extend+BPR 3.1 компанії ІmagіneThat; 
Vensіm фірми VentanaSystems.  

Основними областями застосування вказаних пакетів є: виробництво; логістика; 
озброєння та безпека; медицина тощо.  

Більшість із них надають користувачам зручний графічний інтерфейс із набором 
шаблонів моделюючих конструкцій. Для більшості пакетів існує можливість до складу 
досліджуваних моделей включати джерела сигналів різного виду, віртуальні реєстраційні 
прилади, графічні засоби анімації. Більшість пакетів дозволяють проводити аналіз 
чутливості. В них доступні стандартні теоретичні розподіли, існує можливість фіксування 
набору випадкових чисел і реалізації абсолютно ідентичного експерименту. 

Як правило, вони відрізняються середовищем, в якому створюються моделі.  
Обгрунтування структури додатку. 
Детальний аналіз матеріалів [3], а також проведений аналіз наявного програмно-

технічного забезпечення автоматизації контролю і прогнозування технічного стану СТС 
дозволяє зробити висновок, що структура досліджуваного додатку має бути багаторівневою і 
кожен з рівнів повинен забезпечувати певні функціональні можливості, реалізація яких в 
сукупності дозволяла б організувати процес розв’язування задачі автоматизації контролю і 
прогнозування технічного стану радіотехнічних систем. З урахуванням концептуального 
підходу щодо встановлення виду залежностей )(),( tt ml  [3], структура інформаційної 
системи, на думку авторів, має бути сформована на основі патерна MVVM, що полегшує 
відокремлення розробки графічного інтерфейсу від розробки бізнес-логіки, і має містити 
наступні основні модулі: 

– модуль зчитування вхідних даних (збереження, відкриття, створення); 
– модуль відшукання інтенсивності відмов (відновлень); 
– модуль формування статистичних розподілів інтенсивностей відмов (відновлень); 
– модуль апроксимації функції розподілу інтенсивностей відмов (відновлень); 
– модуль імітаційного моделювання інтенсивностей відмов (відновлень); 
– модуль формування функції інтенсивності відмов (відновлень). 
Дерево представницьких моделей (ViewModels) подано на рис. 2. 

 
 
 
 
 
 
 
 
 
 

 
  

Рис. 2. Діаграма класів представницьких моделей (ViewModels) 



 85 

 
 
Функціональні особливості додатку та їх реалізація. 
Визначення функціональних особливостей додатку передбачає:  
визначення формату роботи з додатком;  
встановлення функціонального призначення модулів системи та їх взаємозв’язку; 
обгрунтування технології опрацювання програмних модулів; 
аналіз результатів опрацювання додатку. 
Визначення формату роботи з додатком.  
Робота з програмою має передбачати реалізацію можливостей основних модулів 

додатку. Знаходячись на кожному з рівнів, користувач повинен мати можливість керування 
тим чи іншим елементом з числа наступних: видалення; додавання; редагування; друк звітів; 
експорт звітів; інше, в залежності від обраного пункту головного меню. 

Результат кожної операції має відображатись у таблиці з даними.  Для їх редагування 
має бути опрацьований загальний шаблон, що керуватиме збереженням вхідних і вихідних 
даних. 

Встановлення функціонального призначення модулів системи та їх 
взаємозв’язку. У процесі опрацювання програмного додатку було реалізовано наступну 
функціональність модулів, які відповідають патерну MVVM (Models, Views, ViewModels, 
Converters, Commands та інші). 

Щодо представлення (View): 
– MainWindow.xaml (представляє собою головну форму програми); 
– InputDataView.xaml (представляє собою UserControl для введення початкових даних); 
– ApproximationView.xaml (представляє собою UserControl для відображення даних 

“Інтенсивності відмов”, “Статистичний розподіл”, “Визначення емпіричної формули”, 
“Функції”); 

– SimulationModelingView.xaml (представляє собою UserControl для відображення 
даних імітаційного моделювання); 

– ConstructionGraphView.xaml (представляє собою UserControl для відображення 
інформації “Апроксимації” та “Побудова графіка”). 

Щодо представницьких моделей (ViewModels): 
– MainViewModel.cs (представляє собою функціонал головної форми програми); 
– InputDataViewModel.cs (представляє собою функціонал обробки інформації вхідних 

даних); 
– ApproximationViewModel.cs (представляє собою функціонал обрахунку та визначення 

інтенсивності відмов, статистичного розподілу, емпіричної формули та функцій 
статистичного розподілу); 

– SimulationModelingViewModel.cs (представляє собою функціонал визначення 
функцій на основі застосування методів імітаційного моделювання); 

– ConstructionGraphViewModel (представляє собою функціонал для визначення 
емпіричної формули та побудови графіку відповідної функції). 

Щодо моделей (Models): 
– DistributionModel.cs (модель розподілу); 
– EmpirFormulModel.cs (модель емпіричної формули); 
– FormulaModel.cs (модель формули); 
– FunctionModel.cs (модель функції); 
– MainContentModel.cs (модель контенту головної форми); 
– PointModel.cs (модель точки); 
– RandomCollection.cs (модель колекції з випадковими даними); 
– SimulationModel.cs (модель імітаційних даних); 
– StatisticalDistributionModel.cs (модель статистичного розподілу); 
– TrustLevel.cs (модель рівня довіри); 
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Щодо команд (Commands): 
– RelayCommand.cs (даний клас дозволяє визначати команди і підключати елементи 

управління до них, а також надавати центральне місце для збереження та локалізації 
текстових заголовків команд); 

– RelayCommandGeneric.cs (узагальнений клас, аналогічний класу RelayCommand – 
дозволяє типізувати задану властивість); 

NotificationObject.cs (прошарок, який перетворює функціонал моделі в зручний для 
представлення вид та повідомляє представлення про те, що модель змінилась). 

Щодо допоміжних модулів (Modules): 
– FindEmpirFormuls.cs (дозволяє визначати емпіричну формулу з урахуванням 

середнього квадратичного відхилення експериментальних точок від теоретичних); 
– SimulationModeling.cs (дозволяє визначати кількість розіграшів в імітаційній моделі). 
Технологія опрацювання програмних модулів. 
Програмний додаток був опрацьований на мові програмування C# за допомогою 

технології WPF та патерну MVVM. Сам інтерфейс написаний за допомогою розмітної мови 
XAML.  

Технологія опрацювання програмних модулів передбачає:  
встановленння Visual Studio 2012; 
створення нового проекту WPF;  
створення наступних базових класів для роботи з проектом – RelayCommand.cs; 

RelayCommandGeneric.cs; NotificationObject.cs; 
створення UserControl або так званого представлення (View); 
створення представницької моделі (ViewModel); 
формування зв’язку між представницькою моделлю (ViewModel) та представленням 

(View).  
Останнє можна реалізувати, додавши наступний код у так званий «задній код» (Code-

Behind) (у випадку, що аналізується, код додається у файл ApproximationView.xaml.cs). 
using System.Windows.Controls; 
using Research.Core.Interface; 
 
namespace Research.Screen.Approximation 
{ 
    /// <summary> 
    /// Interaction logic for ApproximationView.xaml 
    /// </summary> 
    public partial class ApproximationView : UserControl, IView 
    { 
        private readonly ApproximationViewModel _viewModel; 
 
        public ApproximationView() 
        { 
InitializeComponent(); 
           DataContext = _viewModel = new 

ApproximationViewModel(); 
        } 
    } 
} 
 

 
Аналіз результатів опрацювання додатку. Результати роботи додатку на прикладі 

створення функції інтенсивності відмов на різних етапах можна оцінити з рис. 3-7. 
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Рис. 3. Головна форма додатку та результати реалізації модуля “Вхідні дані” 
 
 
 
 
 
 

 
 

Рис. 4. Точкові значення емпіричних функцій розподілу 
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Рис. 5. Визначення емпіричної формули для функцій розподілу 
 
 
 
 

 
 

Рис. 6. Результати імітаційного моделювання 
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Рис. 7. Формула та графік шуканої функції для інтенсивності відмов 
 
 
Висновки. Таким чином, запропонований авторами підхід, що стосується автоматизації 

контролю і прогнозування технічного стану радіотехнічних систем, вирішує завдання 
забезпечення якості прогнозування. 

Подальші дослідження за даним напрямом можуть стосуватися перевірки достовірності 
результатів проведеного моделювання, а також програмного моделювання функції 
готовності ( )tS  на основі знання величин )(),( tt ml . 
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ОБОСНОВАНИЕ СТРУКТУРЫ И ФУНКЦИОНАЛЬНЫХ ОСОБЕННОСТЕЙ 
ПРОГРАММНОГО ПРИЛОЖЕНИЯ АВТОМАТИЗАЦИИ КОНТРОЛЯ И 

ПРОГНОЗИРОВАНИЯ ТЕХНИЧЕСКОГО СОСТОЯНИЯ РАДИОТЕХНИЧЕСКИХ СИСТЕМ 
 

В статье обоснована структура и проведен анализ функциональных особенностей 
информационной системы автоматизации контроля и прогнозирования технического 
состояния радиотехнических систем. Предложенное программное приложение реализует 
авторский алгоритм определения значений интенсивностей отказов и восстановлений 
технических систем на основании применения методов имитационного моделирования. В 
результате разработки получено информационную систему автоматизации контроля и 
прогнозирования технического состояния радиотехнических систем. Полученные результаты 
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дают возможность автоматизировать адаптивное прогнозирование технического состояния 
радиотехнических систем. 

Ключевые слова: информационная система, прогнозирование, техническое состояние, 
радиотехническая система. 
 

O. Borovik, I. Haschuk, A. Andreev 
RATIONALE OF THE STRUCTURE AND FUNCTIONAL CHARACTERISTICS OF SOFTWARE 

APPLICATION OF AUTOMATION CONTROL AND PREDICTION OF A TECHNICAL 
CONDITION OF RADIO SYSTEMS 

 
In the article ther eis justified structure and analyze the functional features of an informatioal 

systemof  automating monitoring and prediction of a technical condition of radio systems. Worked out a 
software application implements the author's algorithm for finding the values of failure rate of updates 
and technical systems by applying techniques of simulation. As a result, the development received 
information system automation control and prediction of a technical condition of radio systems. The 
results that were obtained make it possible to automate the prediction of a technical condition of adaptive 
radio systems. 

Keywords: information systems , prediction , technical condition , radio system. 
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ДО АНАЛІЗУ ІСНУЮЧИХ ТРЕНАЖЕРНИХ СИСТЕМ ТА ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ ЗАБЕЗПЕЧЕННЯ ПРОЦЕСУ ПІДГОТОВКИ ПІДРОЗДІЛІВ 
СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

 
Виконання поставлених задач підрозділами спеціального призначення (ПСП) в різних 

умовах обстановки досягається за рахунок тренувань з використанням тренажерних систем 
(ТС) та існуючих інформаційних технологій. У статті проведено аналіз існуючих ТС і 
технологій на прикладі Російських та Українських тренажерів, виявлено невирішені проблеми, 
сформульовано перспективи подальших досліджень. Показано, що існуючі ТС не повною мірою 
імітують обстановку і, як наслідок, не можуть комплексно відпрацьовувати необхідні завдання 
розвідувально-диверсійної діяльності. Перспективні ТС повинні реалізовувати можливості 
об'єктивного контролю та автоматизованої оцінки діяльності учнів, формування, зберігання та 
автоматизованого пред'явлення ПСП навчальної інформації у вигляді навчальних завдань. 

Ключові слова: підрозділи спеціального призначення, тренажерні системи, інформаційні 
технології, підготовка, навчання, стрілецький тренажер. 
 

Актуальність проблеми. Ефективність виконання поставлених завдань особовим 
складом (о/с) підрозділів спеціального призначення (ПСП) залежить від майстерності 
володіння зброєю в різних тактичних ситуаціях, що досягається тільки за рахунок 
інтенсивного навчання стрільбі і повсякденних тренувань, проведення яких вимагає 
спеціально обладнаних приміщень (тирів) і значної витрати дорогих боєприпасів. При цьому 
загострюється потреба в нових видах стрілецьких тренажерів, що забезпечують 
відпрацювання операцій навчальних завдань (НЗ) на єдиному тактичному фоні [1-6 ]. 

Формулювання цілей статті. У статті представлено аналіз існуючих тренажерних 
систем та інформаційних технологій забезпечення процесу підготовки ПСП, виявлення 


