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АНАЛІЗ ПРОБЛЕМ ПРИ ПЕРЕДАЧІ ПРИХОВАНОЇ КОНФІДЕНЦІЙНОЇ 

ІНФОРМАЦІЇ ПО МЕРЕЖІ 
 

У статті проведено аналіз проблем при передачі прихованої конфіденційної інформації по 
мережі. Показано основні канали витоку конфіденційної інформації. Необхідною умовою 
організації системи обміну конфіденційною інформацією є надійний багаторівневий захист 
переданих даних від зловмисника. Навіть у разі виявлення прихованого каналу зв'язку, вилучення 
конфіденційної інформації не має стати для зловмисника тривіальним завданням. Тому 
важливим етапом є перетворення секретних даних в шифртекст.   

Таким чином, необхідно передбачити варіанти закриття каналів витоку інформації - 
ізолювання локальної обчислювальної мережі для роботи з конфіденційною інформацією;  
використання системи віддаленого і локального моніторингу робочих станцій користувачів; 
використання засобів криптографічного та антивірусного захисту інформації; застосування 
засобів контентного аналізу переданих даних як в зовнішню мережу, так і із зовнішньої мережі в 
локальну обчислювальну мережу компанії; застосування засобів контролю доступу до зовнішніх 
носіїв. 
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Вступ. У сфері інформаційних технологій компанії стикаються з низкою проблем 

безпеки. Однією з таких проблем є можливість проникнення конфіденційної інформації в 
локальні обчислювальні мережі компаній, які надають доступ до ресурсів мережі Інтернет,  
що призводить до появи ризиків, пов'язаних з можливістю витоку цієї інформації. Мережева 
безпека стає все більш актуальною через зростаючий обсяг даних, що пересилаються по 
локальних і глобальних мережах. Рівень матеріального збитку компаній (як потенційно 
можливий, так і фактичний збиток) від прихованого витоку інформації досить високий. Він 
також призводить і до збитку репутації постраждалих компаній. 

Для захисту інформації від несанкціонованого доступу та її використання необхідно 
забезпечити конфіденційність і цілісність даних. Захистити передану інформацію по мережі 
від несанкціонованого доступу доводиться в багатьох випадках. Це необхідно при вирішенні 
державних, дипломатичних, військових завдань, в роботі бізнесу (комерції), при дослідженні 
нових науково-технічних проблем, при розробці оригінальних технологічних процесів і 
пристроїв. Захищати інформацію необхідно при документообігу в державних організаціях і 
при веденні приватного листування. Розвиток сучасних телекомунікаційних технологій 
неможливо представити без захисту переданої інформації. На думку фахівців, втрата 20% 
інформації, що є конфіденційною, в 60 випадках зі 100 призводить до банкрутства компанії. 
Багато дослідницьких компаній зазначають - більше 80% всіх інцидентів, пов'язаних з 
порушенням інформаційної безпеки, викликані внутрішніми загрозами. Джерелами таких 
загроз, які спричинили порушення конфіденційності інформації, є інсайдери. Результати 
аналізу інцидентів, представлені компанією InfoWatch, показали, що витік інформації з 
використанням мереж, у тому числі Інтернету, складає 41% від усіх навмисних інцидентів.  
Навмисні причини витоку склали 36,9%, і це при тому, що 13,3% витоків за своїм статусом 
не визначені.Така статистика говорить про те, що існує актуальна проблема прихованої 
передачі конфіденційної інформації по мережі.  

Основні канали витоку конфіденційної інформації. Досвід показує, що приховану 
передачу інформації виявити набагато складніше. Як правило, канал витоку інформації 
шляхом її прихованої передачі виявляється тільки після його тривалого  використання 
інсайдером. Таким чином, найбільш небезпечною загрозою можна вважати прихований витік 
конфіденційної інформації, який може бути досить тривалим. Основні канали витоку 
конфіденційної інформації, характерні для таких мереж: несанкціоноване копіювання 
конфіденційної інформації на зовнішні носії та її винесення за межі контрольованої зони; 
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виведення на друк конфіденційної інформації та її винесення на роздрукованих документах 
за межі контрольованої зони; несанкціонована передача конфіденційної інформації з мережі 
в зовнішні мережі за межі контрольованої зони;  розкрадання носіїв конфіденційної 
інформації. Боротьба з навмисними витоками - задача досить складна. Ефективність такої 
боротьби в основному нижча,  ніж боротьби з випадковими витоками,  в силу того,  що 
належить протидіяти зловмисним хитрощам інсайдерів, на озброєнні яких є ряд цікавих 
можливостей прихованої передачі, а також програмних і навіть апаратних засобів її 
реалізації. Все більшої небезпеки набувають наступні способи прихованої передачі 
інформації: можливість прихованого каналу витоку інформації виникає при використанні 
інсайдерами анонімних https - і інших захищених проксі-серверів: тунелювання, яке дозволяє 
зловмисникові, використовуючи дозволений протокол, передавати по ньому конфіденційну 
інформацію, минаючи міжмережевий екран; стеганографічні способи приховування 
інформації в різних файлах шляхом камуфлювання; шифрування інсайдером конфіденційної 
інформації перед її відправкою; використання інсайдером шкідливих програм для реалізації 
прихованої передачі інформації. Варіанти закриття каналів витоку інформації - ізолювання 
локальної обчислювальної мережі для роботи з конфіденційною інформацією;  використання 
системи віддаленого і локального моніторингу робочих станцій користувачів; використання 
засобів криптографічного та антивірусного захисту інформації; застосування засобів 
контентного аналізу переданих даних як в зовнішню мережу, так і із зовнішньої мережі в 
локальну обчислювальну мережу компанії; застосування засобів контролю доступу до 
зовнішніх носіїв.  

Рішення проблеми. Можна скористатися можливістю детектувати наявність у 
загальному потоці даних зашифрованої і стеганографічно закамуфльованої конфіденційної 
інформації для того, щоб виявити приховані канали витоку інформації і перекрити їх на 
основі отриманих результатів. Однак існує проблема вибору оптимального рівня 
продуктивності комп'ютера при реалізації такого контролю та аналізу в режимі реального 
часу - потрібна велика продуктивність аналізаторів трафіку. Суть в тому, що такі алгоритми 
можуть значно затримувати передачу інформації, що дуже негативно позначається на бізнесі 
компанії. Простіше ізолювати локальну мережу з обробкою конфіденційної інформації, ніж 
контролювати передачу інформації на зовнішні сервери. Тому буде надійніше, якщо в 
компанії буде передбачена і реалізована спеціально виділена ізольована локальна мережа для 
обробки конфіденційної інформації в рамках контрольованої зони, а для роботи з відкритою 
інформацією - зовнішня мережа, яка має підключення до Інтернету. При прихованій передачі 
інформації приховується сам факт її передачі. Виявити такий канал витоку дуже непросто. А 
значить, зловмисник може використовувати його в своїх цілях. Організувати приховану 
передачу інформації може як зловмисник ззовні, так і співробітник компанії. Зовсім не 
обов'язково володіти правами адміністратора, досить мати доступ до інформації, бажання її 
продати і людину, яка готова її купити.  

Способи організації прихованих каналів. Останнім часом все частіше можна почути 
про так звані приховані канали передачі даних. Для організації прихованого каналу 
необхідна наявність закладки в програмному або апаратному забезпеченні. Один із способів 
організації прихованого каналу - перестановка мережевих пакетів певним чином. При цьому 
на основі заздалегідь обумовлених ознак передається послідовність бітів. Ще один спосіб 
організації прихованого каналу - використання алгоритмів електронного цифрового підпису. 
Оскільки велика частина використовуваного апаратного і програмного забезпечення є 
імпортним, то ймовірність впровадження закладок збільшується. Використовуючи 
прихований канал, зловмисник може не тільки отримати доступ до конфіденційної 
(службової) інформації, але і впровадити шкідливий код або передати команду на виконання. 
Для прихованої передачі інформації використовується протокол IPv6. Багато програмних 
продуктів забезпечення безпеки не контролюють дані, передані по цьому протоколу, тоді як 
цей стандарт підтримується програмним забезпеченням маршрутизаторів. Для вирішення 
проблеми прихованої передачі інформації даним способом необхідно використовувати 
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мережеві пристрої,  контролюючі дані,  передані по протоколу IPv6.  Ще одним способом 
прихованої передачі інформації є передача даних на основі хаотичної синхронізації.  

Захист інформації може бути забезпечено або криптографією, або стеганографією, або 
одночасно криптографією і стеганографією. При використанні криптографії інформація 
будь-яким чином модифікується, перетворюється. У результаті перетворень приховується 
зміст повідомлення. Стеганографія, в свою чергу, приховує сам факт передачі або зберігання 
інформації. Це досягається шляхом впровадження інформації, що захищається, в різні 
мультимедійні об'єкти (контейнери), які не втрачають від цього своїх властивостей. Відносно 
обчислювальної техніки виділився окремий напрямок стеганографії - комп'ютерна 
стеганографія. Як контейнери тут використовуються файли різних форматів, мережеві 
пакети і т.д. Наприклад, інформацію можна впровадити в звуковий сигнал, який пізніше 
відтворюється практично точно так само як вхідний сигнал без спотворення. 
Найпоширенішим методом впровадження інформації в звукові сигнали є метод заміни 
найменшого значущого біта (LSB - Least Significant Bit, найменший значущий біт). В даний 
час більшість реально працюючих програм, які використовують як контейнери 
дискретизовані звукові сигнали, впроваджують інформацію тільки простим методом LSB, на 
відміну від програм,  що використовують текстові та графічні контейнери.  Це пояснюється 
складністю реалізації альтернативних методів впровадження інформації в звукові сигнали 
(метод фазової варіації, метод розширення спектра) і малим обсягом секретної інформації, 
що пересилається по таємному каналу зв'язку, організованому на основі зазначених методів. 
З іншого боку, стеганографія стала доступна для більшості користувачів і може 
застосовуватися в протизаконних цілях, наприклад, для несанкціонованої передачі 
комерційних або державних секретів; для листування між терористичними угрупованнями. 
Тому з'являється необхідність у розробці ефективних методів виявлення прихованих 
вкладень в мультимедійні об'єкти, переданих в комп'ютерних мережах.  

Висновок. В умовах жорсткої конкурентності використовуються будь-які способи і 
методи отримання інформації, розголошення якої може завдати компанії масу проблем, 
починаючи з перевірок правоохоронними органами, втрати довіри клієнтів, інвесторів і 
кредиторів. У рамках кризи проблема витоку конфіденційної (службової) інформації тільки 
зростає. Все це вимагає пильної уваги адміністраторів безпеки, а також наукового підходу до 
проблеми. Необхідно впровадження організаційних методів (розробка регламентів 
забезпечення інформаційної безпеки з обов'язковим доведенням до всіх співробітників 
організації), перевірка встановлюваного програмного забезпечення на наявність 
недекларованих можливостей, екранування мережі, наявність грамотно налагодженої 
системи антивірусного захисту, а також постійний контроль користувачів з використання 
засобів зберігання інформації  

Необхідність розробки і дослідження нових систем з прихованою передачею 
інформації пояснюється вразливістю існуючих способів захисту інформації (наявність 
успішних атак на існуючі шифри). Ряд криптографічних методів захисту інформації 
базується на складних математичних задачах, для яких вважається, що ефективних методів їх 
рішення не існує. Однак наявність таких методів у однієї із сторін робить використання 
криптографічного захисту недоцільним, необхідно створення декількох рівнів захисту, які 
включають в себе криптографічні методи перетворення інформації, стеганографічні методи 
приховування інформації та використання особливостей протоколів обміну інформацією в 
телекомунікаційних мережах. Характерною рисою відомих методів приховування інформації 
в мережевих пакетах є зумовленість місць (розрядів), де може розміщуватися секретна 
інформація. При цьому збереження секретності вкладення забезпечується застосуванням 
криптографії. Якщо завдання неможливості доказу наявності прихованого каналу в даному 
випадку формально вирішена, то з точки зору атак на прихований канал подібні системи не 
можуть вважатися стійкими. Необхідною умовою організації системи обміну 
конфіденційною інформацією є надійний багаторівневий захист переданих даних від 
зловмисника. Навіть у разі виявлення прихованого каналу зв'язку, вилучення конфіденційної 
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інформації не має стати для зловмисника тривіальним завданням. Тому важливим етапом є 
перетворення секретних даних в шифртекст.  

Стеганографія стала доступна для більшості користувачів і може застосовуватися в 
протизаконних цілях, наприклад, для несанкціонованої передачі комерційних або державних 
секретів. Тому є необхідність у розробці ефективних методів виявлення прихованих 
вкладень, переданих в комп'ютерних мережах. В даний час існує безліч утиліт і засобів для 
реалізації стеганографічного приховування інформації. Тому гостро постає проблема 
виявлення передачі прихованої інформації в каналах зв'язку і, зокрема, виявлення витоків 
конфіденційних даних. У більшості випадків при приховуванні інформації, що передається 
використовуються відомі універсальні алгоритми стеганографії. Але при всій їх простоті 
існує безліч реалізацій методів впровадження, та й найменші зміни алгоритмів істотно 
ускладнюють пошук і виявлення прихованої інформації. Сучасні спеціалізовані методи 
виявлення стеганографічно прихованої інформації засновані на виявленні відхилення 
статистичних характеристик інформації (типів файлів, повідомлень) від її очікуваної моделі. 
Загальний недолік статистичних методів стегоаналізу полягає в тому, що побудова точної 
математичної моделі контейнера - можливого носія прихованої інформації - є виключно 
складним і в даний час невирішеним завданням. Крім того, основним обмеженням існуючих 
методів є те, що всі вони дозволяють виявляти приховану інформацію постфактум. Методи 
виявлення інкапсульованої інформації вимагають високих витрат, обчислювальних ресурсів, 
і з урахуванням обсягу потенційних об'єктів аналізу їх реалізація вельми скрутна. На 
практиці такі методи на сьогоднішній день не реалізовані ні одним виробником систем DLP, 
а питання пошуку інформації, прихованої стеганографічними методами, залишається 
відкритим. Таким чином, і на сьогоднішній день завдання виявлення витоків конфіденційних 
даних у прихованих каналах передачі даних, як і раніше, є актуальним. 
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к.т.н., доц. Красильников С.Р., к.т.н.  Джулий А.В. 
АНАЛИЗ ПРОБЛЕМ ПРИ ПЕРЕДАЧЕ СКРЫТОЙ КОНФИДЕНЦИАЛЬНОЙ 

ИНФОРМАЦИИ ПО СЕТИ 
 

В статье проведен анализ проблем при передаче скрытой конфиденциальной 
информации по сети. Показаны основные каналы утечки конфиденциальной информации. 
Необходимым условием организации системы обмена конфиденциальной информацией - 
надежная многоуровневая защита передаваемых данных от злоумышленника. Даже в случае 
обнаружения скрытого канала связи, извлечения конфиденциальной информации не должна 
стать для злоумышленника тривиальной задачей. Поэтому важным этапом является 
преобразование секретных данных в шифртекст. 

Таким образом, необходимо предусмотреть варианты закрытия каналов утечки 
информации - изолирование локальной вычислительной сети для работы с конфиденциальной 
информацией; использования системы удаленного и локального мониторинга рабочих станций 
пользователей; использования средств криптографической и антивирусной защиты 
информации; применение средств контентного анализа передаваемых данных как во внешнюю 
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сеть, так и из внешней сети в локальную вычислительную сеть компании; применения средств 
контроля доступа к внешним носителям. 

Ключевые слова: конфиденциальная информация, стеганография, каналы утечки, 
защита данных, целостность данных 

 
S. Krasilnikov, A. Julie  

ANALYSIS OF PROBLEMS IN THE TRANSMISSION OF A HIDDEN SENSITIVE 
INFORMATION OVER THE NETWORK 

 
The article analyzes the problems in the transmission of confidential information via a hidden 

network. The basic channels of leakage of confidential information. A prerequisite for the organization of 
exchange of confidential information - reliable multilevel data security from an attacker . Even in the case 
of detection of covert channel communication retrieve confidential information should not be for an 
attacker trivial task. Therefore, an important step is the conversion of data into ciphertext secret . 

Therefore, you must provide options for closing channels of information leakage - isolation LAN 
to work with confidential information; Use of remote and local monitoring workstation users; use of 
cryptographic and anti-virus protection; the use of means of content analysis of data transmitted as the 
external network and the external network to the local area network of the company; application controls 
access to external media. 

Keywords: confidential information, steganography, leak channels, data protection, data integrity 
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МЕТОДИКА ОРГАНІЗАЦІЇ ЗАХИЩЕНОГО ОБМІНУ SOAP-ПОВІДОМЛЕННЯМИ  
В АРХІТЕКТУРАХ WEB-СЕРВІСІВ 

 
У даний час над проблемою захищеності інформації, що передається корпоративними 

мережами, працює велика кількість фахівців. Для підтримки міжкомп'ютерної взаємодії в 
інформаційно-телекомунікаційних мережах активно застосовується сервіс-орієнтована 
архітектура. Саме відкритість протоколів цієї архітектури обмежує застосування WEB-
сервісів для корпоративних задач. У статті розглядається підхід до вирішення задачі по 
шифруванню відкритого трафіку між WEB-клієнтом і WEB-сервісом для мереж спеціального 
призначення на основі стандарту AES за алгоритмом блочного симетричного шифрування. 
Даний підхід спрямований на скорочення часу виконання операцій криптозахиcту SOAP-
повідомлення. 

Ключові слова: WEB-сервіс, SOAP-повідомлення, блочне шифрування, прихована передача 
інформації. 

 
Вступ та постановка задачі. Порушення безпеки інформаційної системи 

корпоративного призначення розглядається як інцидент безпеки інформаційно-аналітичного 
процесу управління корпоративними мережами через втрату конфіденційності, цілісності, 
доступності інформаційних ресурсів [1]. Саме тому актуальним є підхід до вирішення 
проблеми шифрування інформації даних, які передаються по мережі корпоративного 
призначення, для забезпечення конфіденційності інформації. 




