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МОБІЛЬНА СИСТЕМА КЕРУВАННЯ ГЕТЕРОГЕННОЮ РУХОМОЮ  

МЕРЕЖЕЮ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ 

 
Робота присвячена розробці методів підвищення ефективності використання 

гетерогенних рухомих мереж, що складаються з безпілотних літальних, наземних, 

над-/підводних апаратів та апаратів-амфібій (надалі – БПА).  

Розглянуті особливості керування окремими суб-роями зграї БПА з урахуванням даних з 

бортових датчиків та можливостей вбудованої системи комп’ютерного зору. 

Розроблені програмні прототипи, що реалізують різні механізми керування гетерогенними 

зграями (колонами та ін.) з різних безпілотних об’єктів. Показано, що клієнтські додатки 

рухомих абонентів мережі можуть бути виконані окремо для кожного об'єкта мережі на будь-

якій сучасній мобільній платформі (Windows Phone/Mobile, iOS, Mac OS, Android тощо) та 

забезпечувати взаємодію між різнофункціональними суб-роями зграї.  

Відтворена багатомодульна архітектура мобільної системи керування рухомою мережею 

моніторингу та доставки, що базується на конвергентному механізмі централізованого 

керування та автономній роботі кожного пристрою (нп., при обминанні механічних перешкод 

та/або відсутності радіосигналу).  

Запропоновані рішення сприяють економному використанню обчислювальних та 

енергоресурсів БПА та здатні підвищити сумарний час життя  зграї безпілотних апаратів. 

Ключові слова: рухома гетерогенна мережа, дрон, мобільна система, програмний модуль, 

система керування, API. 

 

Постановка проблеми. Використання безпілотних апаратів – літальних, наземних, 

над-/підводних апаратів та апаратів-амфібій (надалі – БПА) – набуває все більшої 

популярності в таких військово-цивільних сферах як топографія, дистанційне інспектування, 

доставка вантажів та інше [1]. Вже широко використовуються дрони з дистанційним 

управлінням та обладнанням для відео-моніторингу. Такі системи є придатними для 

поодиноких задач, але для вирішення більш глобальних проблем необхідно реалізовувати 

гетерогенні рухомі мережі БПА. У таких мережах можуть використовуватись як літальні 

апарати (дрони), так і наземні безпілотні керовані пристрої (автомобілі з віддаленим 

керуванням). Конвергентний підхід керування такими зграями (колонами) з урахуванням 

змін в оточуючому середовищі, неточності мап, необхідності об’єктам масового руху 

обмінюватись інформацією, ще не реалізований в повній мірі серед існуючих аналогів і тому 

є досить актуальною темою [2]. 

Однією з найбільших проблем, що перешкоджають широкому впровадженню у 

військову сферу великих багатокористувацьких систем (зграй або роїв), є передбачуваність 

їх сукупної поведінки, оскільки робить таку зграю вразливою і для систем залпового вогню, і 

навіть для розрахунку автоматників. Крім того, використання засобів радіоелектронної 

боротьби (РЕБ) унеможливлює використання глобального інженерного управління зграєю з 

командного центру (КЦ) протягом усього часу життя зграї [3].  

Таким чином, на теперішній час залишаються невирішеними у повному обсязі 

проблеми керування гетерогенними рухомими мережами, що складаються з 

різнофункціональних БПА. До  того ж, необхідно розглядати питання автономної поведінки 

поодиноких дронів або їх суб-роїв, що виконують завдання в умовах відсутності 

централізованого керування з КЦ. При відновленні зв’язку з КЦ потрібно будувати чергу з 

передаваних повідомлень таким чином, щоб накопичена за час відсутності зв’язку 

інформація не була втрачена за причини обмеженості пропускної здатності каналів зв’язку та 

виникнення ефекту ”bottleneck”. 

Також необхідно приділити увагу таким питанням, як використання системою безпеки 

для захисту дронів та їх вантажу різних технологічних та біометричних даних адресатів 
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(парольний доступ, частота керуючого сигналу, відбитки пальців при контактному доступі, 

розпізнавання очей, голосу, кардіопараметрів та ін.).  

Аналіз останніх досліджень і публікацій. Протягом останніх років найчастіше для 

комплектації флоту БПА використовуються багатороторні (4- та більше) безпілотні роботи. 

В багатьох країнах за допомогою БПА вирішуються питання доставки: компанією Amazon, 

США, з 2013 р.: ВМС США, з 2014 р.; Міністерством уряду ОАЕ, з 2014 р.; компанією DHL, 

ФРН, з 2013 р.; в Україні, з 2015 р. та ін. країнах [1, 4–7]. 

Досвід застосування безпілотних літальних апаратів (БПЛА) в ході антитерористичної 

операції на сході України, свідчить, що час керованості більшості сучасних українських 

експериментальних та серійних БПЛА на оснащенні Збройних Сил України становить від 3 

до 7 годин, а відстань керованості – біля 30 км. Вага вантажів БПЛА становить від малих 

(200–2200 грам) до великотоннажних (до 2,2 тон) для постачання провізії і боєприпасів для 

військ, а також для транспортування поранених солдатів з поля бою [8, 9]. 

Зважаючи на те, що за такими умовами БПА не знаходяться увесь час виконання 

завдань у полі зору оператора КЦ, останні дослідження присвячені здатності БПА рухатись 

відповідно до фіксованого маршруту, розробленого до початку виконання завдання, з 

урахуванням тимчасових перешкод, виявлених сенсорними системами БПА [10, 11]. 

Інформація від БПА до КЦ може передаватися також через існуючі мережі мобільного 

зв'язку [12]. Але, у такому разі значна частка обчислювальних та енергоресурсів БПА 

витрачається задля захисту передаваної інформації [13].  

Постановка завдання. В рамках вирішення поставленого завдання підвищення 

живучості зграї БПА авторами досліджується комплекс формальних методів, моделей, 

алгоритмів і побудованих на їх основі програмних прототипів, що реалізують різні 

механізми керування такими зграями. Потрібно також прийняти рішення (створити алгоритм 

поведінки дрону), які дії повинен вчинити БПА з вмістом вантажу у разі захоплення дрону 

сторонніми особами (механізм знищення посилки? ураження загарбника?).  

Предметом роботи є розробка програмної платформи мобільної системи керування 

рухомою мережею БПА, яка здатна виконувати завдання як під безпосереднім керуванням 

оператора, так і в автономному режимі. Зазначений підхід підвищує ефективність мережі у 

випадках, коли для збору інформації втручання оператора не є необхідним. Наприклад, для 

збору вбудованими датчиками БПА метеоданих (швидкість вітру, вологість та температура 

повітря та ін.), техногенного та природного підвищення радіаційного фону в зоні 

моніторингу та ін.  

Загальні вимоги до системи керування мережею БПА. Система керування мережею 

БПЛА у загальному сенсі складається із множини підсистем, таких як підсистеми керування, 

навігації, енергоживлення та даних (рис. 1). Вказані підсистеми відповідним чином при 

подальшій деталізації розбиваються на інші складові. 

 

 
Рис. 1. Склад підсистем системи керування мережею БПА 

 

У разі перевищення параметрів спеціальних режимів (надалі – спецрежими) система 

керування забезпечує здійснення реплікації таких параметрів до наземного КЦ. Такими 

спецрежимами можуть бути, наприклад:  
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- температура більше ніж 40 градусів за Цельсієм влітку та нижче мінус 20 градусів за 

Цельсієм взимку (при якій непрацездатне комп’ютерне, механічне, та вимірювальне 

обладнання); 

- зависока швидкість вітру (та іноді піщані бурі), здатні змінити курс безпілотника; 

- високий ступінь електромагнітного випромінювання, при якому БПА стає 

некерованим, тощо. 

Сервери наземного КЦ повинні прийняти параметри спецрежимів, розрахувати 

поправки до траєкторії руху БПА та засобами зворотного зв’язку передати їх напряму на 

рухомий головний БПА («матку рою») або через комп’ютерний пристрій (планшет, телефон 

тощо) рухомого Абоненту, найближчого до «матки». Після отримання поправок до 

траєкторії БПА система керування “матки” коригує поведінку БПА, у т. ч. до самознищення 

або повернення на базу. 

Після перебільшення параметрів спеціальних режимів та/або втрати працездатності 

GPS-модуля (в умовах великого електромагнітного опромінення у результаті застосування 

засобів радіоелектронної боротьби – створення «пухирів РЕБ») зграя БПА повинна перейти 

від режиму керованості до автономного режиму. 

Структурна схема взаємодії зграї БПА з наземним КЦ, у т. ч. з використанням агентів-

посередників та польового сервера, наведений на рис. 2.  

 
Рис. 2. Структурна схема взаємодій зграї БПА з наземним КЦ 

 

Зазвичай для виконання задач функціонування зграї БПА використовується рішення на 

основі до трьох одиниць БПА в одному суб-рої, що керується з одного пульту, а також 

кваліфікованого оператора, що може здійснювати управління апаратом. Такий підхід є 

ефективним для вирішення задач з високим рівнем складності, але він вимагає багато 

ресурсів та постійної присутності людини за пультом управління, що є малоефективним при 

виконанні великої кількості відокремлених задач. 

Більш ефективними є гетерогенні зграї, що об’єднують декілька різнофункціональних 

суб-роїв, які складаються з наземних, над-/підводних та літальних БПА різних типів, здатних 

виконувати спільними зусиллями єдине завдання, поставлене перед зграєю. 

Програмне забезпечення мобільної системи керування гетерогенною рухомою 

мережею. В такому разі розроблюваний програмний модуль оперує трьома типами дронів 

(рис. 3).  
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Рис. 3. UML-діаграма типів БПА (дронів) 

 

При такому розподілі функцій між суб-роями, навіть при відсутності зв’язку з 

командним центром та можливістю визначити GPS-координати у «РЕБ-пухирях», БПЛА суб-

роїв №1 та № 2 завантажують з модуля пам’яті в обчислювач частину мапи з останніми 

визначеними GPS-координатами. Потім, за допомогою бортових систем стереозору, на 

відокремленому сегменті завантаженої мапи здійснюється пошук цільового об’єкту за 

даними, отриманими з сенсорів. Програмне забезпечення дрона створює тривимірну карту 

оточення, тому дрон може літати навіть за відсутності зв'язку з супутниками та визначати 

перешкоди на відстані до 30 м.  

 

 
Рис. 4. Розподіл зграї БПА на суб-рої за функціями 
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Передача інформації між БПА зграї може здійснюватися через радіоканал з 

переключенням між частотами (нп., 2,4 и 5,8 ГГц), якщо на одній з них виникають 

перешкоди. Якщо радіозв’язок зовсім неможливий у «РЕБ-пухирях», тоді квадрокоптер 

моніторингового суб-рою «зависає» над знайденою ціллю, і дрон транспортного суб-рою 

може знайти його за допомогою власної системи стереозору.  

Особливості керування суб-роями зграї БПЛА з урахуванням показників бортових 

датчиків та можливостей вбудованої системи комп’ютерного зору повинні розглядатись 

більш детально. Так, наприклад, при використанні у складі зграї БПЛА типу DJI Phantom 4 

Pro необхідно враховувати дані з таких датчики фронтального, заднього та нижнього 

стереозору [14]: 

 цифрова камера з дюймовою CMOS-матрицею, що здатна знімати фото до 60 кадрів 

на секунду з 20-мегапіксельній якістю, у т. ч. в умовах низького (біля 15 люкс) та високого 

рівня яскравості (сонячне небо і темна земля під ним) на швидкості до 50 км/год; 

 спарені датчики відео-системи на фронтальній поверхні корпусу; 

 спарені датчики відео-системи на задній поверхні корпусу; 

 спарені датчики відео-системи на нижній частині корпусу. 

Розмір частини мапи повинен бути відповідним до обмежених обчислювальних 

можливостей одноплатного бортового комп’ютера БПЛА. Тому при відсутності цільового 

об’єкта на завантаженій частині мапи, в обчислювач БПЛА завантажується наступний 

фрагмент сусідньої частини мапи.  

БПА у складі суб-рою транспортного призначення за допомогою бортових відеосистем 

отримують інформацію від БПЛА моніторингового суб-рою щодо взаємного 

місцезнаходження (відстані) з цільовими об’єктами (Ц1–Ц3 на рис. 4). 

Якщо метою транспортного БПА є не ураження цілі, а доставка вантажу, то на такому 

БПА повинен бути реалізованим алгоритм або автоматичного скидання посилки, або за 

ідентифікацією адресату. При помилковій ідентифікації БПА транспортного призначення 

може бути запрограмованим на знищення вантажу або ураження хибного адресата. 

При розробці системи керування враховані такі характеристики для кожної окремої 

моделі БПЛА [15]: 

- виробник; 

- максимальна злітна маса, кг (від 10 до 85 кг); 

- маса корисного навантаження, кг (від 2 до 25); 

- максимальна швидкість, км/год (від 70 до 200); 

- льотна межа (“стеля”), км (від 0,5 до 4,0); 

- дальність дії, км (від 3 до 500); 

- тривалість польоту, годин (від 0,3 до 9,0). 

Приклад сценарію використання системи керування для збору поодиноких потокових 

даних наведено на рис. 4. 
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Рис. 4. Приклад сценарію роботи системи керування 

Для досягнення поставленої мети було вирішено такі задачі: 

- розробка програмного модулю зв’язку; 

- розробка програмного модулю керування; 

- розробка модулю обробки даних; 

- розробка клієнтського API; 

- розробка програмного модулю зберігання та резервування даних.  

Для програмної реалізації вищеописаної системи обрано мову програмування Python 

2.7 та інтегроване середовище розробки PyCharm. Вибір на користь Python зроблений тому, 

що дана мова програмування підтримується більшістю платформами та має набір всіх 

необхідних інструментів для виконання поставленої мети.  

При формуванні гетерогенної зграї з різних за конструкцією та функціями БПА, 

клієнтські додатки рухомих абонентів мережі можуть бути виконані на будь-якій сучасній 

мобільній платформі (Windows Phone/Mobile, iOS, Android тощо) [16–18].  

Модуль зв’язку представлений у вигляді програмного забезпечення, що кодує/декодує 

дані, якими обмінюються сервер та фізичні модулі. Його основним призначенням є 

реалізація процедури обміну даними між пристроєм спостереження та системою управління. 

Саме ця частина системи забезпечує зв’язок з БПЛА на фізичному рівні через протоколи 

802.11 (Wi-Fi), як реалізовано у більшості дронах французької фірми “Parrot” [19], китайської 

DJI [14] та ін., або за допомогою каналів зв’язку GSM, IEEE 802.15a (Bluetooth) з 

шифруванням “точка-точка”, наприклад, за алгоритмом Діффі-Геллмана [20]. 

Для обміну даних між безпілотником та системою контролю розроблено протокол 

обміну даних, що забезпечує швидкий та ефективний спосіб комунікації. Даний протокол 

базується на використанні формату обміну даних JSON. В якості програмного інтерфейсу 

передачі даних використовуються socket-об’єкти. Вибір на користь сокетів зумовлений 

широкими можливостями налаштування процесу обміну даних. 

Модуль керування є одним з основних компонентів системи. Він відповідає за 

безпосереднє виконання поставленої перед безпілотним пристроєм задачі. Основною 

функцією є прорахунок та оптимізація маршруту відповідно до картографічних умов ( тобто 

з урахуванням рельєфу та перешкод ) та перетворення його у відповідний до апаратної 

частини формат даних. 

Основною метою системи моніторингу є збір даних, саме тому забезпечення зберігання 

цих даних є дуже важливим завданням для пристроїв які працюють в критичних умовах. В 
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таких ситуаціях є великий ризик втрати зібраного матеріалу через втрату зв’язку з пристроєм 

чи його фізичне пошкодження.  

Модуль зберігання даних забезпечує надійний спосіб зберігання та відновлення даних. 

Для цієї задачі буде розроблено спеціальний диспетчер даних, який буде здатен зберігати 

дані таким чином: 

- або в реальному часі, або з вбудованого накопичувача БПЛА; 

- як на локальному рівні, так і за допомогою мережі Інтернет (наприклад, резервувати 

їх в хмарному сховищі MS Azure, Google Drive, D-Link або ін.). 

На віддаленому рухомому Абоненті (див. рис. 2) та/або на самому БПЛА також 

повинно бути передбачене резервування даних. Ця функція може бути відтворена, 

наприклад, на флеш-модулі обмеженого обсягу, тому потребує, у разі перерви зв’язку з 

мобільним Абонентом, організації потоків даних, затриманих у передачі, одночасно з 

декількох Абонентів. 

Система також надає як можливість доступу до безпосереднього керування БПА, так і 

можливість подальшого використання зібраних даних і реплікації їх до наземного КЦ.  

Саме для цього реалізовано модуль зовнішнього API, який надає можливість: 

 отримувати поточне місцезнаходження та стан БПЛА; 

 отримувати перелік активних задач; 

 створювати нові задачі для БПЛА; 

 коригувати поточні задачі для БПЛА. 

Висновки. В наведеній роботі розроблена програмна платформа системи керування 

об’єктами гетерогенної рухомої мережі, введені додаткові зв’язки між БПА та рухомими 

абонентами (користувачами, оснащеними комп’ютерними або мобільними пристроями), що 

знаходяться у зоні дії каналів зв’язку БПА, враховані часові затримки між сеансами 

синхронізації даних, зумовлені тимчасовою втратою зв’язку БПА з мобільним та/або 

наземним серверами зазначеної гетерогенної мережі. 

Показано, що клієнтські додатки рухомих абонентів мережі можуть бути виконані 

окремо на будь-якій сучасній мобільній платформі (Windows Phone/Mobile, iOS, Mac OS, 

Android тощо) та забезпечувати взаємодію між різнофункціональними суб-роями зграї.  

Розроблена багатомодульна архітектура мобільної системи керування рухомою 

мережею моніторингу та доставки, що базується на конвергентному механізмі 

централізованого керування та автономній роботі кожного пристрою (нп., при обминанні 

механічних перешкод та/або відсутності радіосигналу), дозволила суттєво збільшити 

ефективність гетерогенної мережі БПА.  

Перспективи подальших досліджень у даному напрямку полягають у вдосконаленні 

розглянутої системи керування зграєю БПА за рахунок використання хмарних сервісів 

(Google Firebase та ін.). Запровадження такого підходу дозволить здійснювати тимчасове 

зберігання часткових даних на хмарному сервісі з наступною їх синхронізацією між 

декількома об’єктами гетерогенної рухомої мережі БПА. 
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МОБИЛЬНАЯ СИСТЕМА УПРАВЛЕНИЯ ГЕТЕРОГЕННОЙ ПОДВИЖНОЙ СЕТЬЮ 

БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

 

Работа посвящена разработке методов повышения эффективности использования 

гетерогенных подвижных сетей, состоящих из беспилотных летательных, наземных, 

над-/подводных аппаратов и аппаратов-амфибий (далее – БПА). 

Рассмотрены особенности управления отдельными суб-роями единой стаи БПА с учетом 

показаний бортовых датчиков и возможностей встроенной системы компьютерного зрения. 

Разработаны программные прототипы, реализующие различные механизмы управления 

гетерогенными стаями (колоннами и др.), состоящими из разнородных беспилотных объектов. 

Показано, что клиентские приложения подвижных абонентов сети могут быть выполнены 

отдельно для разных объектов сети на любой современной мобильной платформе (Windows 

Phone/Mobile, iOS, Mac OS, Android и т. д.) и обеспечивать взаимодействие между 

разнофункциональными суб-роями стаи. 

Воссоздана многомодульная архитектура мобильной системы управления подвижной 

сетью мониторинга и доставки, основанная на конвергентном механизме централизованного 

управления и автономной работе каждого устройства (нп., при облёте механических 

препятствий и/или при отсутствии радиосигнала). 

Предлагаемые решения способствуют экономному использованию вычислительных и 

энергоресурсов БПА и способны повысить суммарное время жизни стаи беспилотных 

аппаратов. 

Ключевые слова: подвижная гетерогенная сеть, дрон, мобильная система, программный 

модуль, система управления, API. 

 

 

Ph.D. Zhuravska I. M., Prof. Musiyenko M. P. 

MOBILE CONTROL SYSTEM FOR HETEROGENEOUS MOVABLE NETWORK  

BASED ON UNMANNED VEHICLES 

 

The work is devoted to the development of methods for increasing the efficiency of the use of 

heterogeneous mobile networks consisting of unmanned aerial, land, over-/underwater vehicles and 

amphibious vehicles (hereinafter - UxV). 

The peculiarities of UxV sub-swarms' control are based on indicators of on-board sensors and 

capabilities of the built-in computer vision system. 

Software prototypes have been developed that implement various control mechanisms of 

heterogeneous flock (convoy, etc.), consisting of diverse unmanned objects. It is shown that client 

applications of mobile network customers can be executed separately for different objects on any modern 

mobile platform (Windows Phone/Mobile, iOS, Android, etc.) and provide interaction between different 

sub-swarms of the flock. 
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It is realized multimodule architecture of the mobile control system of a movable monitoring and 

delivery network based on a converged mechanism of centralized control and autonomous operation of 

each device (eg, when circumambulating the mechanical obstacles and/or during absence of radio signal). 

The proposed solutions contribute to parsimonious usage of UxV computing and energy resources 

and can increase the total lifetime of a unmanned flock. 

Keywords: movable heterogeneous network, drone, mobile system, software module, control system, 

API.   
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АНАЛІЗ ЗАСОБІВ РОЗПІЗНАВАННЯ ПЕРЕМІЩЕННЯ РУХОМОГО ОБ'ЄКТУ В 

НАПРЯМКУ НА СЕЙСМІЧНИЙ ЗАСІБ ОХОРОНИ ПОЗИЦІЇ СПОСТЕРЕЖЕННЯ 

 
Спостереження за ділянкою місцевості є однією з основних форм оперативно-службової і 

оперативно-бойової діяльності підрозділів охорони кордону. Основним принципом є забезпечення 

його неперервності у часі і просторі. Наслідком неефективного забезпечення ведення 

спостереження за місцевістю, рухомими об’єктами, охороною позиції та поста 

спостереження, беручи до уваги і фізіологічні особливості людини, і вплив навколишнього 

середовища, всі ці фактори можуть призвести не лише до пропуску правопорушника, а й 

виникнення загрози життю особовому складу наряду.  

Тому, в роботі розглянуто аналіз засобів призначених для розпізнавання переміщення 

рухомого об’єкту в напрямку на сейсмічний засіб охорони позиції спостереження при дії завад від 

джерела, розміщеного поруч з трьохкоординатним сейсмічним приймачем засобу охорони. 

Ключові слова: сейсмічний засіб охорони, сейсмічний приймач, чутливий елемент, рухомий 

об’єкт, радіолокаційна станція. 

 
Постановка проблеми. Для реалізації принципу непервності охорони у часі основу 

мобільних і переносних сигналізаційних засобів охорони становлять радіолокаційні станції 

(РЛС), сигналізаційні датчики з функцією автоматичного розпізнавання рухомих об’єктів 

(РО). Такі види технічних засобів охорони кордону (ТЗОК) слід вважати засобами 

первинного, достатньо ефективного виявлення і розпізнавання правопорушника (ПП), як РО, 

а також охорони самих комплексів, постів спостереження, позицій, місць розташування 

мобільних комплексів.  

Спорадично завдання спостереження за місцевістю, за РО і охороною позиції та поста 

спостереження може виконувати наряд, оснащений засобами візуального спостереження. 

Проте, застосування таких засобів потребує постійного напруження зору, уваги спостерігача 

і, як наслідок, уведення перерв в процес охорони. Для здійснення спостереження з 

тимчасових позицій із застосуванням тільки засобів візуального спостереження суттєвим є 

також і вплив навколишнього середовища. Наслідком недостатньо ефективного забезпечення 

неперервності спостереження в бойових умовах може бути не тільки пропуск ПП, а й 

виникнення загрози життю особовому складу наряда. На небезпечних ділянках кордону, де 

загрози можуть бути як від суміжної сторони, так і з тилу вкрай актуальним є обладнання 

позиції спостереження засобом кругової, периметрової охорони.  

Аналіз останніх досліджень. Нормативно-правовими документами визначені завдання 

із забезпечення ефективної реалізації політики безпеки у сфері захисту кордону та охорони 

державного кордону, визначено довгострокові перспективи розвитку системи охорони та 

інженерно-технічного облаштування державного кордону України, а також здійснено 




