
133 
 

УДК 004.891                                                    к.т.н., доц. Хмельницький Ю.В. (ХмНУ) 

Каблуков О.А. (ЦНДІ ЗСУ) 

Ряба Л.О. (ВІКНУ) 

Солодєєва Л.В. (ВІКНУ) 

Ткач А.О. (ХмНУ) 

 

 

МЕТОДИ ТА ЗАСОБИ ЗАБЕЗПЕЧЕННЯ ЗАВАДОСТІЙКОЇ ПЕРЕДАЧІ  

ІНФОРМАЦІЇ В ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 
 

У статті проведено аналіз методів та засобів забезпечення завадостійкої передачі інфор-

мації в телекомунікаційних мережах які застосовують технології, що дозволяють у режимі реа-

льного часу гарантувати якісну, надійну та вірогідну передачу даних в умовах впливу завад. Для 

телекомунікаційних мереж завдання оптимального та якісного прийому інформації полягає у ви-

користанні властивостей корисного сигналу, завади та каналу передачі для збільшення ймовірно-

сті правильного прийому. Для збільшення ймовірності правильного прийому має бути проведене 

попереднє оброблення прийнятого сигналу, що забезпечує збільшення відношення сигнал та за-

вада. Канали передачі даних, що застосовують технології, які дозволяють у режимі реального часу 

гарантувати якісну, надійну та вірогідну передачу даних в умовах впливу завад, краще забезпечу-

ють заданих значень показників вірогідної передачі інформації здійснюється за рахунок викорис-

тання необхідного кодування. Під час передачі такими каналами виникає багато труднощів, 

пов’язаних із впливом природних, промислових, навмисних та ненавмисних завад. Всі способи за-

вадостійкості загалом ведуть до часової та апаратурної надмірності як із боку джерела інфор-

мації, так і з боку адресата. Якщо розглядати завадостійкість телекомунікаційної мережі як зда-

тність системи протидіяти завадам, то треба знати, чим протидіяти і на що протидіяти, 

тобто для боротьби із завадами потрібні апріорні відомості про властивості носія інформації та 

про самі завади. Знаючи всі ці властивості сигналу та завади, можна встановити певні відмінно-

сті між ними і використати їх для розроблення способів, засобів та методів забезпечення завадо-

стійкості.  

Метою даної статті є проведення аналізу методів та засобів забезпечення завадостійкої 

передачі інформації в телекомунікаційних мережах, що дозволить у режимі реального часу гара-

нтувати якісну, надійну та вірогідну передачу даних в умовах впливу завад. На відміну від спотво-

рень завади носять випадковий характер. Вони заздалегідь невідомі і тому не можуть бути пов-

ністю усунені. Знання методів та засобів побудови сучасних каналів передачі телекомунікаційною 

мережею в умовах дії завад, дозволить будувати надійні канали передачі інформації для таких 

мереж. 

Ключові слова: завади, завадостійкість, канали передачі, телекомунікаційна мережа, спо-

творення, вірогідність передачі інформації, надійність, невизначеність. 

 

Постановка проблеми. Сучасні телекомунікаційні мережі визначаються значною кіль-

кістю параметрів, функціональними можливостями, конкурентоспроможністю, вимогами до 

забезпечення захисту інформації, високою надійністю, точністю, вірогідністю, розгалуженою 

інфраструктурою. Велика кількість службової інформації у таких системах значно зросла ра-

зом із ростом об’ємів надання послуг, тому потрібно реорганізувати такі мережі для можли-

вості впровадження нових технологій у майбутньому. Для якісної та надійної передачі даних 

у телекомунікаційних мережах задача забезпечення завадостійкості є однією із головних за-

дач. Мережа має бути запроектована та експлуатуватись так, щоб у разі наявності завад вона 

забезпечила задану якість передавання інформаційних сигналів. Розрахунки впливу завад на 

передавання сигналів та розробка способів зменшення цього впливу є основними задачами, 

що вирішуються при проектуванні завадостійкості телекомунікаційних мереж. Загалом під за-

вадостійкістю каналу передачі розуміють здатність мережі розрізняти та відновлювати сиг-

нали із заданою достовірністю за наявності зовнішніх та внутрішніх завад. В ряді витоків ви-

значення поняття завадостійкості це здатність системи протистояти шкідливій дії завад, хоча 

воно більше наближається до розуміння фізичної суті завадостійкості - тут мається на увазі не 

просто стійкість системи передачі до завад, а її спроможність правильно функціонувати за їх 
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наявності. Завдання визначення завадостійкості всієї телекомунікаційної мережі досить скла-

дне, тому досить часто визначають завадостійкість окремих ланок мережі, наприклад прий-

мача, перетворювача для заданих способів передачі, системи кодування, модуляції тощо. В 

загальному випадку завадостійкість телекомунікаційної мережі залежить від виду повідом-

лень, рівня та характеристик завад, параметрів окремих складових частин мережі.  В умовах 

динамічних завад збільшується ймовірність помилки, стає неможливим забезпечення заданого 

рівня надійності та вірогідності інформації за допомогою простого використання відомих ме-

тодів кодування. Сучасні методи управління, які застосовуються для забезпечення заданої на-

дійності інформації на основі завадостійких кодів, носять розрізнений характер. У процесі фу-

нкціонування на сучасні телекомунікаційні мережі та її елементи можуть впливати різні фак-

тори, що порушують її нормальну роботу. Тому вони призводять до порушення роботи каналів 

та ліній передачі у мережі, фізичного виходу з ладу елементів телекомунікаційної мережі, ін-

ших негативних наслідків, у результаті чого вони переходить до стану, за якого вона не може 

забезпечувати процес доставки необхідної інформації. Тому телекомунікаційна мережа по-

винна мати здатність протистояти завадам, впливам та перешкодам, які порушують її роботу. 

Маючи необхідну надійність та завадостійкість телекомунікаційної мережі можливо забезпе-

чити задану стабільність та  безперервність управління. 

Аналіз останніх досліджень і публікацій. Теорія та техніка передачі інформації в теле-

комунікаційних мережах  складалися протягом багатьох років і сьогодні продовжують швидко 

розвиватися. Особливе місце канали передачі інформації займають у системах управління де 

враховуються завадостійкість каналів зв’язку, основи побудови телекомунікаційних мереж, 

застосування імітаційних завад в радіоканалах [1 - 3]. Управління сучасними телекомунікаці-

ями із застосуванням новітніх технологій [4] дозволяє забезпечити задану стабільність та  без-

перервність управління, а математична модель оцінки достовірності передачі інформації в ме-

режах за умов впливу структурних завад [5] дозволяє забезпечити задану стабільність та  без-

перервність управління. Імітаційна модель системи передачі забезпечує підвищення достовір-

ності передачі [6], а роботи Шеннона К.Є. [7] покращують сучасну математичну теорію пере-

дачі інформації. Дослідження характеристик захищеності мереж [8] з сигналами OFDM забез-

печує перебудову під несущих частот в умовах оптимальних перешкод за допомогою теорії 

кодів, що виправляють помилки [9]. Аналіз методів виявлення вторгнень у мобільні радіо ме-

режі [10] допомагає забезпечити достовірність передачі інформації та сервісних послуг для 

мереж при завадах [11]. Аналіз принципів функціонування, технології, протоколи [12] та ме-

тоди передачі показує, що вони мають як переваги, так і недоліки. Тому проблема підвищення 

ефективності роботи каналів передачі телекомунікаційних мереж в умовах невизначеності ви-

рішується за рахунок забезпечення  вірогідності інформації та за рахунок створення нової ін-

формаційної технології, моделей і методів. Для досягнення поставленої мети необхідно вирі-

шити проблему, яка полягає в забезпеченні завадостійкої передачі інформації в умовах неви-

значеності за рахунок методів, що використовують послідовність процесів багаторівневої ада-

птації та додаткових показників розкриття невизначеності при впливі різних завад.  

Мета роботи – провести аналіз методів та засобів забезпечення завадостійкої передачі 

інформації у телекомунікаційних мережах, що  дозволяють у режимі реального часу гаранту-

вати якісну, надійну та вірогідну передачу даних в умовах впливу завад. Це дозволить буду-

вати сучасні надійні канали передачі телекомунікаційною мережею в умовах дії завад. 

 Основний матеріал досліджень. Проаналізуємо властивості телекомунікаційних ме-

реж, які є найбільш істотними з погляду користувача і з погляду забезпечення заданого рівня 

вимог до завадостійкості, надійності та вірогідності каналів зв’язку як процесу доставки інфо-

рмації. В процесі функціонування на телекомунікаційні мережі та її елементи впливають різні 

фактори, що порушують нормальну роботу. Вони призводять до порушення роботи каналів та 

ліній зв’язку, фізичного виходу з ладу елементів мереж, інших негативних наслідків, у резуль-

таті чого вони переходить до такого стану, при якому не може забезпечувати процес доставки 

необхідної інформації. Таким чином, сучасна мережа повинна мати здатність протистояти 

впливам, які порушують її роботу, що забезпечується стійкості її роботи. Під час функціону-
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вання доставки інформації може порушуватися не тільки факторами, що безпосередньо впли-

вають на роботу каналу передачі в цілому але і бути готовою до елементів потенційної та ре-

альної завадостійкості. В даному випадку під потенційною завадостійкістю розуміють макси-

мальну завадостійкість для заданих сигналів та завад. Потенційна завадостійкість визначає 

таку граничну якість, яку можна дістати у заданій телекомунікаційній мережі, проте немож-

ливо перевищити ніяким обробленням для існуючої завади. Загалом реальна завадостійкість - 

це завадостійкість телекомунікаційній мережі чи окремих її вузлів із урахуванням реального 

виконання та настройки окремих блоків каналу передачі. Теоретично та технологічно не всі 

блоки каналу передачі можна виготовити ідеальними із заздалегідь визначеними параметрами. 

також завжди є похибки установлення параметрів тих чи інших вузлів під час експлуатації 

мережі. Реальна завадостійкість практично залежить від великої кількості факторів та параме-

трів окремих ланок телекомунікаційної мережі та завжди менша за теоретичну потенційну за-

вадостійкість. В таких умовах телекомунікаційна мережа повинна мати здатність адаптації до 

всіх можливих змін. Зробимо висновок, що тільки у разі забезпечення усіх властивостей, те-

лекомунікаційна мережа може виконувати своє функціональне призначення - забезпечувати 

доставку всієї інформації у необхідному обсязі, із заданою якістю та вірогідністю. Дослі-

дження та аналіз існуючого стану та методів забезпечення завадостійкої доставки інформації 

мереж передачі показав, що перспективним напрямком вирішення проблеми забезпечення ві-

рогідності інформації в умовах значної невизначеності та завад є застосування необхідних ви-

дів кодування та багаторівневої структурної та параметричної адаптації із врахуванням розк-

риття невизначеності. Сьогодні виникає протиріччя між обмеженими можливостями тради-

ційних підходів щодо завадостійкого контролю, класифікації та кодування інформації, мето-

дами та моделями забезпечення вірогідності мультимедійної інформації, що ґрунтуються на 

надлишкових критеріях та потребами створення організованої послідовності процесів адапта-

ції багаторівневих систем із урахуванням невизначеності.  

При розгляді методів та засобів забезпечення завадостійкої передачі інформації в теле-

комунікаційних мережах необхідно розглянути, що в широкому розумінні являє собою пере-

дачу різного роду повідомлень із декількох пунктів в ряд пунктів. В технологіях та засобах 

передачі інформації семантична особливість повідомлень не враховується, і тому задачею си-

стеми передачі інформації в телекомунікаційній мережі є лише транспортування даних у ви-

значене місце, так як оцінка змісту отриманих повідомлень це справа самого одержувача ін-

формації. Сама теорія і техніка передачі інформації в телекомунікаційних мережах  складалися 

протягом багатьох років і сьогодні продовжують швидко та якісно розвиватися. Особливе мі-

сце канали передачі інформації займають у системах управління, у яких необхідно забезпечу-

вати передачу досить великих обсягів потоків інформації із високою швидкістю, достовірні-

стю та надійністю. У процесі функціонування на телекомунікаційні мережі та її елементи 

впливають багато різних факторів, що порушують нормальну роботу каналу передачі. Ці фа-

ктори призводять до порушення роботи каналів передачі, фізичного виходу з ладу елементів 

та компонентів мереж, інших негативних наслідків. Саму основу теорії потенційної завадос-

тійкості розробив ще у 1946 р. академік В.О. Котельников. У ній вирішуються три такі основні 

задачі: 

- синтез оптимального приймача - знаходження правила його роботи та структурної 

схеми, що забезпечують найкращу в тому чи іншому розумінні якість приймання; 

- аналіз роботи оптимального приймача - обчислення якості приймання сигналів, яка за-

безпечується цим приймачем; 

- порівняння потенційної та реальної завадостійкості. 

Для практичного використання останнє завдання має особливе значення. Адже порівню-

вати реальну завадостійкість різних систем, схем, пристроїв, методів оброблення, видів моду-

ляції не має ніякого сенсу. Таких схем та методів існують сотні та зростання їх числа триває, 

а мала завадостійкість якоїсь системи чи схеми ще не означає, що вона невдала та неякісна. За 

таких завад кращої якості й неможливо досягти. Тому порівняння реальної та потенційної за-

вадостійкості дає можливість оцінювати якість реальної системи знайти ще не використані 
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резерви. Якщо знати потенційну завадостійкість приймача каналу передачі, можна завжди оці-

нити, наскільки близька до неї реальна завадостійкість існуючих способів приймання та наскі-

льки доцільне їх подальше удосконалення для заданого методу передавання по каналах пере-

дачі. Знання про потенційну завадостійкість за різних методів передавання інформації дають 

змогу порівнювати ці методи між собою та знайти, які із них у цьому відношенні є найбільш 

оптимальними. Розглянемо кількісну міру завадостійкості. Для теоретичних розрахунків як 

потенційної, так і реальної завадостійкості застосовуються прямі методи оцінки якості. У разі 

передавання дискретних первинних сигналів для обчислень використовують ймовірність по-

милки. Розглянемо деякі принципи та засоби побудови систем передачі інформації по каналам 

з шумами та перешкодами. На рис. 1 наведена узагальнена схема системи зв’язку із завадами 

[2]. У загальному вигляді вимоги до системи зв’язку включає: систему передачі інформації - 

лінії передачі і відповідна апаратура,  пристрої чи системи комутації,  кінцеві пристрої. 

 
Рисунок 1 – Узагальнена схема системи зв’язку з завадами 

 

В іншому випадку структурна схема системи передачі інформації із завадами склада-

ється із джерела та одержувача повідомлень, перетворювачів повідомлення в сигнал та сиг-

налу в повідомлення, каналу зв’язку. На рис. 2 зображена типова структурна схема найпрості-

шої одно канальної системи зв'язку. Джерелом повідомлень та одержувачем в одних системах 

зв'язку може бути людина, в інших  різного роду пристрої - автомат, комп’ютер тощо. Перет-

ворення повідомлення у сигнал повинне бути оборотним. В цьому випадку по вихідному сиг-

налу можна відновити вхідний первинний сигнал, тобто одержати усю інформацію, що є в 

переданому повідомленні. В противному випадку частина інформації буде загублена при пе-

редачі. 

 
 

Рисунок 2 – Типова структурна схема системи передачі інформації із завадами 

 

При передачі канальний сигнал )(tu  може спотворюватися та на нього можуть наклада-

тися завади )(tn . Приймальний пристрій обробляє прийняте коливання )()()( tntxtz  , 
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яке є сумою перекрученого сигналу )(tx  і завади )(tn , відновлює по ньому повідомлення a  , 

що з деякою похибкою відображає передане повідомлення a . Тобто приймач повинен на ос-

нові аналізу коливання )(tz  визначити, яке із можливих повідомлень передавалось. Тому при-

йомний пристрій є одним із найбільш відповідальних та складних елементів системи зв'язку. 

У системі телекомунікацій фізична величина, що підлягає виміру - температура, тиск, 

швидкість, за допомогою необхідних датчиків перетвориться у первинний електричний сиг-

нал, що надходить на передавач. На прийомному кінці передану фізичну величину чи її зміни 

виділяють із сигналу та спостерігають чи реєструють за допомогою записуючих пристроїв. 

Впровадження високоефективних комп’ютерних систем привело до необхідності швидкого 

розвитку нових систем передачі даних, що забезпечують обмін інформацією між обчислюва-

льними засобами та об'єктами автоматизованих систем керування. Цей вид відрізняється бі-

льше високими вимогами до швидкості та вірності передачі інформації. 

На рис. 3 наведена узагальнена схема системи передачі інформації в мережі [4]. Прийня-

вши необхідне повідомлення від джерела повідомлень, сам кодер генерує та видає на модуля-

тор вхідну двійкову послідовність із визначеною довжиною - кодове слово. Модулятор пере-

творює кожен символ на один із двох сигналів, що подаються на вхід каналу передачі інфор-

мації у телекомунікаційній мережі. Демодулятор, який підключений до виходу каналу, видає 

необхідний сигнал. Детектор тут обробляє сигнал та видає елемент інформації, який в двійко-

вому випадку являє собою дійсний скаляр. Декодер перетворює послідовність  у розв’язок за-

дачі кодування,  що вказує, яке із усієї сукупності кодових слів було передано. Під каналом 

передачі в даному випадку мається на увазі середовище, за допомогою якого здійснюється 

передача сигналів від передавача до приймача. Одноразове використання каналу передачі по-

лягає у тому, що передавач певним чином впливає на канал передачі, а приймач спостерігає 

деякі характеристики каналу, що відображають цей вплив. Якщо ж канал передачі дискретний, 

то для передавача існує кінцеве число впливів, які називаються вхідними сигналами. Приймач 

розрізняє тільки визначене число класів результатів спостереження, що називаються загалом 

вихідними сигналами. Співвідношення між вхідними та вихідними сигналами у загальному 

випадку має імовірнісний характер. Канал визначається встановленням умовних ймовірностей 

np  для кожної вхідної та вихідної послідовності. 

 
 

Рисунок 3 – Узагальнена система передачі інформації в мережах 

 

Дослідивши основні взаємовпливи перешкод на основні елементи каналів передачі ме-

режі із позиції теорії імовірності, можливо оцінити коефіцієнти за «технічною надійністю» 

основних компонентів та елементів телекомунікаційної  мережі за допомогою відомого спів-

відношення [11]: 
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де n  – кількість основних компонентів телекомунікаційної мережі;  
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i  – напрацювання на відмову і-го компонента відповідного елемента мережі;   

  – час роботи каналу передачі телекомунікаційної мережі. 

Загалом кодер - пристрій, який, приймаючи одне з повідомлень від джерела повідомлень, 

створює відповідну послідовність сигналів, що подається на вхід каналу передачі  телекому-

нікаційної мережі. Джерело повідомлень генерує безперервний потік двійкових символів, при 

цьому кожні N  двійкових символів перетворюються кодером у відповідне кодове слово. Де-

кодер – це пристрій, який, приймаючи вихідну послідовність визначеної довжини, обробляє її 

та видає результат оброблення споживачу повідомлень у зручному для сприйняття нього ви-

гляді. Головна мета споживача полягає в тому, щоб дізнатися, яке із кодових слів було пере-

дано. Якщо ж на вхід кодера надійшли N двійкових символів, то на виході декодера буде 

отримана сукупність із такого ж числа N двійкових символів, яка називається рішенням. 

Якщо ж  рішення не збігається із вхідним кодовим словом, то має місце помилка передачі. 

Імовірність помилки залежить від коду та методу оброблення інформації у декодері. Якщо ж 

застосовується детермінований декодер, то метод оброблення інформації може бути описаний 

як відображення безлічі усіх прийнятих послідовностей у множину кодових слів, а відобра-

ження задається як список послідовностей які перетворюються в декодоване слово. Ступінь 

ризику передачі невірогідної інформації в завадостійкій системі можна подати як добуток імо-

вірності небажаних наслідків на відповідну величину втрат аналогічно як у працях [11]: 
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де R  – величина ризику;   
ір  – ймовірності небажаних наслідків передачі невірогідної інформації;  

Zi  – величини втрат інформації в каналі передачі. 

Для оцінювання ризику в завадостійкій системі використовують величину середньозва-

женого модуля відхилення  Z  [11]: 
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Визначимо середньоквадратичне відхилення в завадостійкій системі: 
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У відносному вираженні ризик передачі невірогідної інформації в завадостійкій системі 

оцінюють за допомогою коефіцієнта варіації Z  [11]: 
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Виходячи із величини коефіцієнта варіації Z  використовують таку шкалу для оціню-

вання рівня ризику та відповідних зон ризику передачі невірогідної інформації в завадостійких 

системах. Для ряду завадостійких телекомунікаційних мереж, використовують також коефіці-

єнт варіації [11]: 
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Також показником оцінювання ризику передачі невірогідної інформації може бути також 

коефіцієнт можливих втрат каналу передачі, який враховує обсяг втрат по відношенню до 

суми абсолютних значень ймовірних втрат в завадостійких системах [11]: 

 

   )/( ZPZVZVZ MMMK  .                                    (7) 

 

де ZPZV MM ,  – відповідно ймовірні величини сприятливих та несприятливих відхилень 

відносно значень показників V , P при розгляді запланованих рівнів втрат при передачі ін-

формації Z  і позитивних результатів   як це виражено у співвідношенні (8) та (9). 

Як показує детальний аналіз критичних ситуацій, ZPZV MM ,  – умовні математичні спо-

дівання відхилень щодо вірогідної передачі по каналу завадостійкої телекомунікаційної ме-

режі: 

 

V

n

i
vii

n

i
viiiZV IpIZZpM 













 

 11

2 /)( ,                            (8) 

 

P

n

i
vii

n

i
viiiZP IPIPM 













 

 11

2 /)( .                            (9) 

 

Коефіцієнт ймовірних втрат набуває значень ]1;0[ZK , причому 0ZK , якщо відсу-

тні втрати передачі, і 1ZK , якщо не будуть досягнуті необхідні ймовірні показники доста-

вки інформації в завадостійкій телекомунікаційній мережі. 

Якщо розглядати завадостійкість телекомунікаційної мережі як здатність системи про-

тидіяти завадам, для цього треба знати, чим протидіяти і на що протидіяти, тобто для боротьби 

із завадами потрібні апріорні відомості про властивості носія інформації та про самі завади. 

До таких властивостей належать [12]: 

– величина струму чи напруги вхідного сигналу та завади в каналі передачі; 

– середні потужності сигналу Рс та завади Рз ; 

– вид та структура переносника інформації; 

– закон розподілу сигналу передачі тощо. 

Знаючи всі ці властивості сигналу та завади, можна встановити певні відмінності між 

ними і використати їх для розроблення способів, засобів та методів забезпечення завадостій-

кості. Всі способи завадостійкості ведуть до часової та апаратурної надмірності як із боку дже-

рела інформації, так і з боку адресата. Одна група способів підвищення завадостійкості базу-

ється на виборі методу передачі інформації. Друга група способів пов’язана із побудовою за-

вадостійких приймачів. Способи підвищення завадостійкості в телекомунікаційній мережі: 

1) методи оптимального приймання сигналів; 

2) заглушення завад у місцях їх виникнення; 

3) використання спеціальних кодів; 

4) використання в системах каналу зворотного зв’язку; 

5) багаторазового повторення інформації, що передається; 

6) збільшення спів відношення сигнал та завада; 

7) компенсація завади; 

8) раціональній вибір виду оптимальної модуляції сигналів; 

9) екранування системи чи її окремих елементів. 

Досить простим і часто застосовуваним засобом підвищення завадостійкості є збіль-

шення відношення сигнал та завада за рахунок збільшення потужності передавача. Хоча цей 
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спосіб, може виявитись економічно недоцільним, по скільки він пов’язаний із значним збіль-

шенням складності та вартості обладнання телекомунікаційної мережі. Важливим засобом під-

вищення завадостійкості передачі інформації шляхом використання неперервних сигналів є 

раціональний вибір виду модуляції сигналів. Різні види модуляції мають неоднакову завадос-

тійкість. Тому застосовуючи різні види модуляції, які забезпечують значне розширення смуги 

частот сигналу, можна досягти істотного підвищення завадостійкості передачі інформації в 

телекомунікаційній мережі. Ще одним радикальним способом підвищення завадостійкості 

дискретних систем є використання спеціального кодування інформації - використання завадо-

стійких кодів. Підвищення завадостійкості передачі та оброблення інформації може бути до-

сягнуто шляхом багаторазового повторення передачі інформації. Отримані результати пере-

дачі порівнюються і як дійсні беруться ті результати, що мають найбільшу кількість збігів. 

Щоб виключити чи змінити невизначеність під час оброблення інформації та забезпечити від-

бір за критерієм більшості, передача має повторюватись не менше трьох разів. Цей спосіб під-

вищення завадостійкості пов’язаний зі збільшенням часу передачі та ускладненням апаратури. 

Різновидом телекомунікаційних систем, у яких підвищення завадостійкості досягається за ра-

хунок збільшення часу передачі, є системи із зворотним зв’язком. Завадостійке приймання ін-

формації полягає у використанні надмірності отриманої інформації, апріорних відомостей про 

сигнали та завади. На сьогодні для побудови систем із оптимальним прийомом широко вико-

ристовується апарат теорії статистичних рішень. Помилки систем передачі зменшуються із 

збільшенням відношення сигнал та завада на вході приймача. У зв’язку із цим часто проводять 

попереднє оброблення прийнятого сигналу із метою збільшення відношення корисної складо-

вої до завади. 

Розгляд методів, способів та засобів забезпечення завадостійкої передачі інформації в  

телекомунікаційних мережах показав, що завдання оптимального прийому полягає у викори-

станні властивостей корисного сигналу, завади та каналу передачі для збільшення ймовірності 

правильного прийому. Для збільшення ймовірності правильного прийому має бути проведене 

попереднє оброблення прийнятого сигналу, яке забезпечує збільшення відношення сигнал та 

завада. Для цього на приймальній стороні системи необхідна наявність фільтра та розв´язува-

льного пристрою. Фільтр поліпшує відношення сигнал та завада. Розв´язувальний пристрій 

виконує функції виявлення, виокремлення та відновлення корисного сигналу. Ідея частотної 

фільтрації базується на різниці спектрів корисного сигналу та завади. При цьому використо-

вуються лінійні частотні фільтри, які заглушують завади та поліпшують тим самим відно-

шення сигнал та завада. Метод накопичення застосовується у тому випадку, коли корисний 

сигнал протягом часу прийому є постійним та являє собою періодичну функцію. Він полягає 

у багаторазовому повторенні сигналу та підсумовуванні окремих його реалізацій в приймаль-

ному пристрої системи. Позитивний результат досягається за рахунок збільшення часу роботи, 

тобто зменшення швидкодії телекомунікаційної мережі. Величину відношення сигнал та за-

вада можна підвищити, якщо використати різницю між кореляційними функціями сигналу та 

завади. Цей метод є ефективним лише у випадку застосування в системах періодичних та ква-

зіперіодичних сигналів в каналі передачі телекомунікаційної мережі. 

Висновки. На основі досліджень та аналізу методів, способів та засобів забезпечення 

завадостійкої передачі інформації в  телекомунікаційних мережах можливо зробити висновок, 

що завдання оптимального та якісного прийому інформації полягає у використанні властиво-

стей корисного сигналу, завади та каналу передачі для збільшення ймовірності правильного 

прийому. Для збільшення ймовірності правильного прийому має бути проведене попереднє 

оброблення прийнятого сигналу, яке забезпечує збільшення відношення сигнал та завада. Ка-

нали передачі даних, що застосовують технології, які дозволяють у режимі реального часу 

гарантувати якісну, надійну та вірогідну передачу даних в умовах впливу завад, краще забез-

печують заданих значень показників вірогідної передачі  інформації здійснюється за рахунок 

використання необхідного кодування. Під час передачі такими каналами виникає багато тру-

днощів, пов’язаних із впливом природних, промислових, навмисних та ненавмисних завад. Всі 

способи завадостійкості ведуть до часової та апаратурної надмірності як із боку джерела ін-

формації, так і з боку адресата. Знаючи всі ці властивості сигналу та завади, можна встановити 
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певні відмінності між ними і використати їх для розроблення способів, засобів та методів за-

безпечення завадостійкості. На відміну від спотворень завади носять випадковий характер. 

Вони заздалегідь невідомі і тому не можуть бути повністю усунені. Таким чином, можна зро-

бити висновок про те, що знання методів та засобів побудови сучасних каналів передачі теле-

комунікаційною мережею в умовах дії завад, дозволить будувати надійні канали передачі ін-

формації для таких мереж. 
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к.т.н. Хмельницкий Ю.В., Каблуков О.А., Рябая Л.А., Солодеева Л.В., Ткач А.А. 

МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ПОМЕХОУСТОЙЧИВОЙ ПЕРЕДАЧИ  

ИНФОРМАЦИИ В ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ 

 

В статье проведен анализ методов и средств обеспечения помехоустойчивости  передачи 

информации в телекоммуникационных сетях, которые применяют технологии, позволяющие в 

режиме реального времени гарантировать качественную, надежную и достоверную передачу дан-

ных в условиях воздействия помех. Для телекоммуникационных сетей задачи оптимального и ка-

чественного приема информации заключается в использовании свойств полезного сигнала, по-

мехи и канала передачи для увеличения вероятности правильного приема. Для увеличения веро-

ятности правильного приема должна быть проведена предварительная обработка принятого 
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сигнала, что обеспечивает увеличение отношения сигнал помеха. Каналы передачи данных, что 

применяют технологии, которые позволяют в режиме реального времени гарантировать каче-

ственную, надежную и достоверную передачу данных в условиях воздействия помех, лучше обес-

печивают заданных значений показателей достоверной передачи информации, которая осу-

ществляется за счет использования необходимого кодирования. Во время передачи по таким ка-

налам возникает много трудностей, связанных с влиянием природных, промышленных, предна-

меренных и непреднамеренных помех. Все способы помехоустойчивости в целом ведут к времен-

ной и аппаратурной избыточности, как со стороны источника информации, так и со стороны 

адресата. Если рассматривать помехоустойчивость телекоммуникационной сети как способ-

ность системы противодействовать помехам, то надо знать, чем противодействовать и на что 

противодействовать, то есть для борьбы с помехами нужны априорные сведения о свойствах 

носителя информации и о самих помехах. Зная все эти свойства сигнала и помехи, можно уста-

новить определенные различия между ними и использовать их для разработки способов, средств 

и методов обеспечения помехоустойчивости.  

Целью данной статьи является проведение анализа методов и средств обеспечения поме-

хоустойчивой передачи информации в телекоммуникационных сетях, что позволит в режиме 

реального времени гарантировать качественную, надежную и достоверную передачу данных в 

условиях влияния помех. В отличие от искажений помехи носят случайный характер. Они загодя 

неизвестны и потому не могут быть полностью устранены. Знание методов и средств построе-

ния современных каналов передачи телекоммуникационной сетью в условиях действия помех, 

позволит строить надежные каналы передачи информации для таких сетей.  

Ключевые слова: помехи,  помехоустойчивость,  каналы передачи, телекоммуникационная 

сеть, искажения, достоверность передачи информации, надежность, неопределенность. 
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METHODS AND MEANS OF ENSURING THE NOISE IMMUNITY OF TRANSMISSION IN 

TELECOMMUNICATION NETWORKS 

 

In the article the analysis of methods and means of ensuring the noise immunity transmission in 

telecommunication networks that use technologies in real time to ensure quality, valid and reliable data 

transmission under conditions of interference. For telecommunication networks the problem of optimal 

quality reception of information is to use the properties of the useful signal, interference, and transmission 

channel to increase the probability of correct reception. To increase the probability of correct reception 

needs to be pre-processed received signal that increases the signal interference. Transmission channels that 

use technologies that allow real-time to ensure quality, valid and reliable data transmission under condi-

tions of interference provide better instruction indicators reliable transmission of information is carried out 

through the use of the necessary coding. During transmission on such channels, there are many difficulties 

associated with the impact of natural, industrial, intentional and unintentional interference. All methods of 

a noise stability in General lead to temporal and hardware redundancy as part of the source of information 

and of the addressee. Examine noise immunity of TCN as ability of the system to counteract to the hin-

drances, then it is necessary to know, what to counteract and on what to counteract, for a fight against 

hindrances a priori information is needed about properties of transmitter of information and about hin-

drances. Knowing all these properties of the signal and noise, it is possible to establish certain differences 

between them and use them to develop ways, means and methods to provide noise immunity.  

The aim of this article is realization of analysis of methods and backer-ups of interference immunity 

information transfer in TCNS, which will allow real-time to guarantee the quality, reliable and reliable 

transmission of the hindrances given in the conditions of influence. Unlike distortions hindrances carry 

casual character. They in are good time unknown and that is why cannot be fully removed. Knowledge of 

methods and facilities of construction of modern channels of transmission TCN in the conditions of action 

of hindrances, will allow building the reliable channels of information transfer for such networks.  

Keywords: interference, interference immunity, transmission channels, telecommunication network, 

distortion, reliability of information transmission, reliability, uncertainty.    


