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МЕТОДИКА ОЦІНКИ РІВНЯ ДЕСТРУКТИВНОГО ІНФОРМАЦІЙНОГО ВПЛИВУ 
НА ОБ’ЄКТИ ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ ДЕРЖАВИ 

 

З метою вирішення задачі об'єктивного оцінювання рівня зовнішніх і внутрішніх інформаційних загроз (і, 

відповідно, інформаційного впливу) пропонується можливий алгоритм створення та застосування методики 

оцінки деструктивного інформаційного впливу на об’єкти інформаційної інфраструктури держави. 

Сницаренко П.Н., Сарычев Ю.А., Рогов П.Д. Методика оценки уровня деструктивного 

информационного влияния на объекты информационной инфраструктуры государства. С целью решения 

задачи объективного оценивания уровня внешних и внутренних информационных угроз (и, соответственно, 

информационного влияния) предлагается возможный алгоритм создания и применения методики оценки 

деструктивного информационного влияния на объекты информационной инфраструктуры государства. 

P.Snitsarenko, Y.Sarychev, P.Rogov Method of estimation of level of destructive informative influence on the 

objects of informative infrastructure of the state. With the purpose of decision of task of objective evaluation of level of 

external and internal informative threats (and, accordingly, informative influence) the possible algorithm of creation and 

application of method of estimation of destructive informative influence is offered on the objects of informative 

infrastructure. 
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Забезпечення інформаційної безпеки України як держави в сучасних умовах обумовлено 
складністю та багатогранністю проявів сучасних інформаційних процесів як в самому 
українському суспільстві, так і за його межами. Це пов’язано, насамперед, зі зростанням ролі 
інформаційної складової у всіх сферах життєдіяльності держави загалом і воєнної сфери, 
зокрема. При цьому всі процеси управління за кожним із визначених завдань можуть бути 
реалізовані лише в стані інформаційної безпеки, коли доступні та захищені необхідні 
інформаційні ресурси (ІР) держави. Тому ця обставина потребує глибокого аналізу умов 
створення та використання єдиного інформаційного простору (ІП) в інтересах забезпечення 
інформаційної безпеки у воєнній сфері та відповідного загальнодержавного управління. В 
сучасному ІП значно підвищується можливість цілеспрямованого деструктивного 
інформаційного впливу на Україну, в тому числі і на об’єкти (елементи) її інформаційної 
інфраструктури (в першу чергу – критичної), що становить основний спектр загроз 
інформаційній безпеці держави. Загалом, інформаційна інфраструктура держави – це 
організована сукупність різноманітних інформаційних (автоматизованих) систем, 
інформаційних ресурсів, телекомунікаційних мереж і каналів передачі даних, засобів 
комунікацій і управління інформаційними потоками, а також організаційно-технічних 
структур, механізмів, що забезпечують їх функціонування [1]. При цьому під критичною 
інформаційною інфраструктурою (КІІ) будемо розуміти частину інформаційної 
інфраструктури держави, виведення з ладу або руйнація об’єктів якої має згубні наслідки для 
національної безпеки держави чи завдає шкоди її міжнародному іміджу. 

Примітка. Організаційно-технічні структури (інформаційно-телекомунікаційні системи 
та мережі, інформаційні центри і пункти, засоби масової інформації тощо) здійснюють 
процеси створення, накопичення, зберігання, обробки і поширення інформації, а також її 
захист. З урахуванням існуючих поглядів аналітиків [2], будемо вважати, що до об’єктів 
інформаційної інфраструктури можна віднести: інформаційні системи реального часу, 
телекомунікаційні системи, засоби та системи автоматизації управління, а також 
інформаційні ресурси суб’єктів Сектору безпеки і оборони держави (СБОД), національної 
транспортної системи, енергетичної системи, фінансової системи, оборонно-промислового 
комплексу, хімічного виробництва, медицини катастроф, цивільного захисту населення, 
галузі освіти та науки, засобів масової інформації тощо. Результативна протидія 
деструктивному інформаційному впливу повинна опиратися на ефективну систему 
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моніторингу зовнішніх і внутрішніх інформаційних загроз, завдання якої – об'єктивно оцінити 
рівень цих загроз (і, відповідно, інформаційного впливу) для прийняття адекватних рішень 
щодо підвищення рівня інформаційної безпеки держави. З метою вирішення цієї задачі в статті 
пропонується можливий алгоритм створення та застосування методики оцінки деструктивного 
інформаційного впливу на об’єкти інформаційної інфраструктури. За своєю природою прояви 
зовнішнього і внутрішнього інформаційного впливу є дуже різноманітними, що створює 
значні труднощі при його оцінюванні. З іншого боку, незважаючи на важливість цього 
питання для практики сьогодення, системне вивчення інформаційного впливу на об’єкти 
інформаційної інфраструктури в Україні відсутнє, є тільки спроби відомчої оцінки стану 
цього питання. Такий стан пов’язується, зокрема, із недосконалістю відповідної теоретичної 
бази, браком необхідних методичних засобів, що потребує термінового виправлення цієї 
ситуації й саме цьому присвячується дана стаття. 

Одним із підходів щодо отримання оцінок інформаційного впливу на об’єкти 
інформаційної інфраструктури може бути застосування методів експертного оцінювання, які 
враховують досвід фахівців інформаційної сфери [3]. Це може стати основою становлення 
вищезазначеної моніторингової системи, що дасть можливість здійснювати адекватні 
контрзаходи з нейтралізації і протидії інформаційним загрозам в умовах інформаційного 
протиборства. Під інформаційним впливом будемо розуміти організоване цілеспрямоване 
втручання у свідомість (підсвідомість) чи фізичний стан цільової аудиторії та/або в процес 
функціонування технічних об’єктів інформаційної інфраструктури шляхом застосування 
інформаційних засобів і технологій [1]. Головною метою здійснення деструктивного 
інформаційного впливу на об’єкти інформаційної інфраструктури є досягнення переваги в 
інформаційному протиборстві, дестабілізація або виведення із ладу системи державного (у 
тому числі військового) управління, деморалізація населення, особового складу СБОД, 
керівництва держави та осіб, що приймають рішення на всіх рівнях державної влади та 
місцевого самоврядування. Аналіз останніх досліджень і публікацій [4 – 7] показує, що за 
характером деструктивний інформаційний вплив може бути поділений на два основні види - 
інформаційно-технічний (спрямований на порушення роботи технічних інформаційних 
засобів) та інформаційно-психологічний (спрямований на маніпулювання свідомістю та 
підсвідомістю людини або певних соціальних груп). 

Інформаційно-технічний вплив – це цілеспрямоване інформаційне втручання за 
допомогою технічних засобів у процес функціонування об’єктів інформаційної 
інфраструктури з метою порушення їх роботи або виведення з ладу. Його результатом може 
бути дестабілізація інформаційної діяльності об’єкту впливу внаслідок пошкодження, 
викривлення (спотворення), руйнування, блокування ІР або виведення його із ладу шляхом: 

використання комп’ютерних „вірусів” (комп’ютерних програм для деструктивної зміни 
програмного забезпечення ПЕОМ та комп’ютерних мереж); 

поширення фальшивої інформації в комп’ютерних мережах; 
застосування „комп’ютерних бомб” (спеціальних, комп’ютерних руйнівних програм 

закладного характеру); 
обмеження або заборони доступу до ІР законним користувачам комп’ютерних мереж; 
програмного ураження інформаційно-телекомунікаційних систем: 
а) з боку вітчизняних комп’ютерних злочинців, б) хакерів противника; 
ненавмисного порушення встановленого порядку роботи з ІР персоналом (особовим 

складом) інформаційної інфраструктури; 
радіоелектронного придушення радіотехнічних засобів (зв’язку, спостереження, 

навігації, радіо, телебачення); 
радіоелектронного (електромагнітного) удару тощо. 
Деструктивний інформаційно-технічний вплив, зокрема, може бути спрямований на 

такі об’єкти інформаційної інфраструктури, як: інформаційно-телекомунікаційні мережі 
(комп’ютерні мережі та засоби зв’язку, електронні засоби масової інформації); електронні 
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архіви (сховища) та банки даних і знань довготривалого зберігання; засоби автоматизації 
систем управління різного призначення; радіоелектронні засоби і системи (навігації, 
спостереження, радіостанції, телебачення тощо), а також на інформацію, що циркулює на 
таких об’єктах в реальному часі. Під інформаційно-психологічним впливом [6] будемо 
розуміти цілеспрямоване інформаційне втручання у свідомість (підсвідомість) цільової 
аудиторії з метою корекції її поведінки та (або) світогляду, зміни морально- 
психологічного стану.  

При цьому сучасними інструментами інформаційно-психологічного впливу можуть 
бути технічні засоби (в першу чергу, радіо, телебачення, соціальні комп’ютерні мережі), 
друкована продукція, публічна голосова агітація, агентурна діяльність.  

Його результатом може бути виникнення в особи чи, загалом, у певного соціального 
колективу позитивних або негативних емоцій, почуттів та реакцій (дій), які можуть бути 
спрямовані на зміну їх здатності до активного опору, послаблення чи посилення волі, 
створення відчуття відчаю, страху, невпевненості або хоробрості, сміливості, рішучості 
тощо. Деструктивний інформаційно-психологічний вплив може бути здійснено на такі 
об’єкти інформаційної інфраструктури, в яких головну роль відіграє людський фактор. 
Зокрема, вплив вибіркового характеру може бути здійснено на органи управління держави 
(різного рівня), державні та комерційні об’єкти інформаційної діяльності; редакції (офіси) 
засобів масової інформації, а також на окремі посадові особи.  

Цілеспрямований вплив загального характеру може бути здійснено на все населення, 
особовий склад збройних сил та інших військових формувань, а також вибірково на 
керівництво держави та осіб, що приймають рішення на всіх рівнях влади та місцевого 
самоврядування. Для оцінювання рівня деструктивного інформаційного впливу на об’єкти 
інформаційної інфраструктури необхідно мати певну систему показників, а для визначення 
його критичного (допустимого) значення – відповідні критерії. 

У [5, 7] стверджується, що формалізація та оцінювання інформаційного впливу за 
допомогою точних математичних моделей і методів суттєво обмежені через: 

різнорідність, розподіленість, багатозв’язність і динамічність джерел і об’єктів 
інформаційних загроз, що його породжують; 

надто велику кількість параметрів, що відображають суспільні інформаційні відносини 
і характеризують відповідні інформаційні загрози; 

відсутність необхідних статистичних даних внаслідок неповноти, неоперативності і 
недостовірності практично доступної інформації. 

Виходячи із наведених аргументів, одним із підходів до отримання оцінок 
інформаційного впливу може бути застосування методів експертного оцінювання на основі 
використання досвіду фахівців інформаційної сфери [5, 7] за показниками, які 
характеризують такий вплив на об’єкти інформаційної інфраструктури.  

Саме професійний досвід та інтелектуальні можливості фахівців інформаційної сфери 
дають можливість відносно адекватно „вимірювати” інформаційні процеси, які проявляються 
безпосередньо в певному ІП. Це може стати основою становлення вищезазначеної системи 
моніторингу загроз. В той же час, для практичного застосування експертного методу 
потрібно мати відповідну методику, умовою отримання якої є розробка її необхідних 
формальних елементів.  

Для цього пропонується структурувати ескалацію деструктивного інформаційного 
процесу по відношенню до об’єктів інформаційної інфраструктури (від його зародження до 
набуття агресивних форм). Очевидно, що загальною характеристикою (показником) такого 
процесу може бути його рівень інтенсивності, тобто міра дії процесу в одиницю часу. 
Позначивши цю узагальнену характеристику символом χ, динаміку ескалації деструктивного 
інформаційного процесу за деякий період часу ∆T стосовно об’єктів інформаційної 
інфраструктури можна умовно представити ступінчатою функцією рівнів, як показано на 
рисунку 1.  
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При цьому, переходу на кожен із рівнів доцільно поставити у відповідність певний 
критерій за шкалою оцінок χ:  χ1, …, χ5 . 

 
 
 
 
 
 

 
 
 
 
 

Рис.1. Динаміка ескалації деструктивного інформаційного процесу 
 

Із наведеного стає зрозумілим головне завдання, яке полягає у визначенні кількісних 

значень критеріїв χ1, …, χ5. Це завдання вирішується у ході реалізації 5-етапного експертного 
опитування. Для його виконання будемо виходити із такого. По-перше, введемо необхідні 
поняття, що надають змогу якісно зрозуміти сутність рівнів ескалації деструктивного 
інформаційного процесу. Тому вважатимемо, що загалом для об’єктів інформаційної 
інфраструктури: 

рівень інформаційного фону – це сукупність інформаційних процесів в інформаційному 
просторі держави, що не несуть корисної інформації та не мають деструктивного характеру 
по відношенню до об’єктів інформаційної інфраструктури держави; 

рівень виклику – сукупність цілеспрямованих намірів та дій, які виявлені в 
інформаційному просторі держави, що за певних умов можуть створити загрозу об’єктам 
інформаційної інфраструктури держави; 

рівень загрози – сукупність цілеспрямованих деструктивних намірів та дій, які виявлені 
в інформаційному просторі держави та свідчать про можливість і готовність втручання в 
роботу об’єктів інформаційної інфраструктури держави шляхом деструктивного 
інформаційного впливу або несанкціонованого відбору (вилучення) наявних інформаційних 
ресурсів; 

рівень прояву впливу – сукупність реалізованих інформаційних загроз шляхом 
втручання (вторгнення), метою яких є внесення змін в роботу об’єктів інформаційної 
інфраструктури держави; 

рівень збитку (відновлюваних втрат) – сукупний результат дії деструктивних 
інформаційних впливів на об’єкти інформаційної інфраструктури держави, що призвів до 
негативних інформаційних наслідків, що можуть бути компенсовані наявними 
можливостями держави за час, достатній для ефективного виконання визначених функцій 
управління; 

рівень краху інформаційної інфраструктури – сукупний результат дії деструктивних 
інформаційних впливів на об’єкти інформаційної інфраструктури держави, що призвів до 
негативних інформаційних наслідків, які не можуть бути компенсовані наявними 
можливостями держави за час, достатній для ефективного виконання визначених функцій 
управління. 

Негативними інформаційними наслідками може бути неотримання потенційно 
можливих та необхідних інформаційних ресурсів в інформаційному просторі, 
несанкціонований витік (відбір, поширення) наявних інформаційних ресурсів, їх небажана 
модифікація (спотворення), руйнація (знищення) або неможливість використання (із-за 
блокування), що знижує якість чи унеможливлює (паралізує) процеси управління. 

По-друге, проміжок часу ∆T для аналізу інформаційного процесу визначається групою 
експертів на основі усереднення їх висловлювань з цього приводу. 

Рівень інформаційного фону 

∆∆∆∆T 
0 

χχχχ 

Критерій χ5 

Критерій χ4 

Критерій χ3 

Критерій χ2 

Критерій χ1 
Рівень 

Рівень загрози 

Рівень прояву 
впливу 

Рівень збитку (відновлюваних 
втрат) 

Рівень краху інформаційної інфраструктури 
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По-третє, в загальному інформаційному процесі може бути визначено перелік основних 
деструктивних інформаційних дій по відношенню до об’єктів інформаційної інфраструктури. 
Як приклад переліку, найбільш очевидні із таких дій, які можна розбити на два характерні 
для воєнної сфери розділи, наведено в таблиці 1. 

По-четверте, вже попередній аналіз наведеного в таблиці 1 переліку деструктивних 
інформаційних дій свідчить про їх неоднакове значення за наслідками впливу на процес 
функціонування інформаційної інфраструктури.  

Це означає, що кількісна міра χ повинна мати „ваговий відтінок” кожної із складових, 
наведених у таблиці 1, які проявляються в ІП держави за час ∆T. Для врахування зазначеної 
особливості необхідно визначити ваговий рівень кожного виду деструктивних 
інформаційних дій, внесених в таблиці 1, яка при здійсненні цієї процедури повинна бути 
якомога повною. Загалом, етапи розробки та застосування методики оцінки інтенсивності 
деструктивного інформаційного впливу на об’єкти інформаційної інфраструктури умовно 
вкладаються в схему, наведену у вигляді таблиці 2. У ній детально показано цільний процес 
самої розробки такої методики як інструмента для визначення на останньому, 6-му етапі 
(експлуатації системи моніторингу) рівня деструктивного інформаційного впливу за рахунок 
вагового вимірювання інтенсивності деструктивного інформаційного процесу та визначення 
кількісних значень критеріїв χ1, …, χ5.  

Операцію визначення вагового рівня можна виконати на основі експертного 
опитування фахівців, заповнивши відповідним чином розрахункову матрицю, а саме 3-й її 
етап, де кожен j-й експерт дає оцінку небезпеки (ризику) від кожної і–ї деструктивної 
інформаційної дії αij на шкалі, наприклад, від 0 до 100. Крайній правий стовпець матриці 
визначає усереднене значення висловлювань експертів, яке й приймається за „вагу” кожної із 
взятих до уваги деструктивних інформаційних дій, що можуть мати наслідки для всієї 
інформаційної інфраструктури. 

Таблиця 1 
 

Перелік деструктивних інформаційних дій (процесів) по відношенню  
до об’єктів інформаційної інфраструктури* 

 

№ 
з/п 

Види деструктивних інформаційних дій (процесів) 

І. Розділ інформаційно-технічного впливу 

1 
 

2 
 

3 
 
 

4 
5 

Радіоелектронне придушення радіотехнічних засобів держави спеціального та подвійного призначення 
(зв’язку, спостереження, навігації, радіо, телебачення тощо). 

Порушення встановленого регламенту збирання, обробки, формування, зберігання і передачі 
інформаційного ресурсу (ІР) в АСУ та інших інформаційних системах військових формувань держави 
шляхом: 

використання комп’ютерних “вірусів” (комп’ютерних програм для деструктивної зміни програмного 
забезпечення ПЕОМ та комп’ютерних мереж); 

ненавмисного порушення встановленого порядку роботи з ІР персоналом (особовим складом) об’єктів КІІ. 
Те ж саме – в інформаційних системах підприємств ОПК. 
Те ж саме – в інформаційних системах інших суб’єктів КІІ. 

ІІ. Розділ інформаційно-психологічного впливу 

1 
2 
3 
 
 
 
 
 

4 
 

Поширення ЗМІ* повідомлень про нові досягнення у воєнно-технічній сфері у віддаленій країні**  
Поширення ЗМІ повідомлень про нові досягнення у воєнно-технічній сфері у сусідній країні  
Повідомлення (коментарі) ЗМІ щодо можливих намірів агресивного характеру з боку певних суб’єктів: 
а) держав; 
б) окремих організацій; 
в) окремих осіб; 
що може мати негативні наслідки для інформаційної інфраструктури воєнної сфери, обороноздатності 

держави та національної безпеки загалом. 
Повідомлення іноземних ЗМІ про заяви офіційних осіб віддалених держав щодо можливих намірів 

агресивного характеру, які можуть мати негативні наслідки для інформаційної інфраструктури воєнної 
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10 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

11 
 
 
 
 
 
 
 
 

12 
 

13 
 
 
 
 

 14 
 
 
 

15 
 
 
 

сфери, обороноздатності держави та національної безпеки загалом. 
Повідомлення національних ЗМІ про заяви офіційних осіб віддалених держав щодо можливих намірів 

агресивного характеру, які можуть мати негативні наслідки для інформаційної інфраструктури воєнної 
сфери, обороноздатності держави та національної безпеки загалом. 

Повідомлення іноземних ЗМІ про заяви офіційних осіб сусідніх держав щодо можливих намірів 
агресивного характеру, які можуть мати негативні наслідки для інформаційної інфраструктури воєнної 
сфери, обороноздатності держави та національної безпеки загалом. 

Повідомлення національних ЗМІ про заяви офіційних осіб сусідніх держав щодо можливих намірів 
агресивного характеру, які можуть мати негативні наслідки для інформаційної інфраструктури воєнної 
сфери, обороноздатності держави та національної безпеки загалом. 

Отримання (наявність) достовірної інформації про наміри агресивного характеру віддалених держав, які 
можуть мати негативні наслідки для інформаційної інфраструктури воєнної сфери, обороноздатності 
держави та національної безпеки загалом. 

Отримання (наявність) достовірної інформації про наміри агресивного характеру сусідніх держав, які 
можуть мати негативні наслідки для інформаційної інфраструктури воєнної сфери, обороноздатності 
держави та національної безпеки загалом. 

Насичення вітчизняного інформаційного простору продукцією для впливу на індивідуальну та масову 
свідомість особового складу національних військових формувань (з боку іноземних ЗМІ, провокативних 
національних ЗМІ, непатріотичної частини населення власної держави) з метою послаблення їх готовності до 
оборони держави та погіршення іміджу збройних сил, а також військової служби шляхом: 

а) розповсюдження інформації (дезінформація або спотворення інформації), що дискредитує історичне 
минуле держави, її військово-політичне керівництво та збройні сили, технологічні можливості держави, її 
спроможність протистояти воєнним загрозам; 

б) поширення викривленої, недостовірної та упередженої інформації, яка дискредитує органи військового 
управління, керівний склад, діяльність військових частин і підрозділів, військову службу та військовий 
обов’язок; 

в) заклику до вигідних протиборчій стороні (зловмисних) дій військового керівництва (штабів 
військових частин, командних пунктів, центрів управління, спеціалізованих армійських об’єктів 
інформаційної діяльності); 

г) підбурювання до суспільно-політичних, міжетнічних та міжконфесійних конфліктів серед особового 
складу військових формувань держави; 

Те ж саме за п.10 – із застосуванням противником спеціальних військових сил та засобів інформаційно-

психологічного  впливу: 
а) 

………………………………………………………………………………………………………………….… 
б) 

……………………………………………………………………………………………………………….…… 
в) 

……………………………………………………………………………………………………………….…… 
г) 

……………………………………………………………………………………………………………….…… 
Здійснення противником інформаційно-психологічного тиску на військовослужбовців через 

індивідуальні технічні засоби комунікації, а також родинні (дружні) зв’язки. 
Діяльність іноземних спецслужб, зокрема: 
агентурні дії щодо примушення до прийняття рішень (діяльності), вигідних противнику (погрози, 

навіювання, переконання, підкуп тощо); 
прихована агітаційна підтримка опозиційних, етнічних та конфесійних рухів антидержавного 

характеру. 
Інформаційна діяльність існуючих опозиційних рухів, політичних партій, об’єднань, блоків з метою 

втягування особового складу військових формувань в політичні процеси у державі, зокрема в підтримку 
сепаратизму або зміни конституційного ладу (блокування військових частин, залякування, підбурювання, 
акцентовані заклики тощо). 

Поширення інформаційних продуктів вітчизняними ЗМІ (громадського спрямування, державних, 
приватних), які провокують загострення внутрішніх протиріч, напругу у суспільстві, а також пацифізм, 
нехтування національними культурними і державними цінностями, що негативно впливає на свідомість 
(підсвідомість) особового складу військових формувань. 
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Те ж саме за п.15 суб’єктами блогосфери та соціальних мереж 
Пропаганда ворожих державі національних ідей через поширення публіцистичних, науково-

популярних, художніх фільмів та літератури, текстованих музичних творів та творів образотворчого 
мистецтва, зокрема зарубіжного походження. 

Розповсюдження агітаційних матеріалів на користь протиборчої сторони в місцях дислокації частин і 
підрозділів військових формувань держави. 

Публічні прояви неузгодженості поглядів та дій воєнно-політичного керівництва держави в кризових 
ситуаціях. 

Неупереджене розповсюдження національними ЗМІ, а також суб’єктами блогосфери та соціальних 
мереж інформації про наміри власних збройних сил. 

Умисне перешкоджання національним засобам теле- і радіомовлення (відключення, постановка 
радіозавад, блокування мереж тощо). 

 
 

*      Перелік у таблиці 1 може бути доповнено. 
**    Тут і далі у тому числі електронні ЗМІ в Інтернеті та соціальних мережах. 

***   Не межує з Україною. 
Таблиця 2 

 

Етапи розробки та застосування методики оцінки рівня деструктивного  
інформаційно впливу на об’єкти інформаційної інфраструктури держави 

 
 

Порядок оцінювання рівня деструктивного інформаційно впливу 
Робота системи 

Етап 1 Етап 2 Етап 3 Етап 4 Етап 5 Етап 6 
Визна- 

чення 

переліку 

експерті

в 

Визначення 

шляхом 

експертного 

опитування: 

 - переліку видів 

деструктивних 

інформаційних 

дій по 

відношенню до 

об’єктів КІІ; 

- періоду часу 

∆Т для набору 

достатньої 

статистики 

подій 

Визначення шляхом 

експертно-го 

опитування “ваги” 

кожного виду 

деструктивних 

інформаційних дій: 

 

  і- номер 

деструктивної 

інформаційної дії; 

  j- номер експерта 

Тривалість етапу ∆Т. 

Набір статистики деструк-

тивних інформаційних дій. 

Визначення “зваженої” 

інтенсивності деструктив-

ного інформаційного процесу. 

∑=
i

iiKαχ , 

ni ,1= , 

Кі – кількість випадків 

прояву і- ї деструктивної 

інформаційної дії за час ∆T. 

Аналіз наслідків 

деструктивних 

інформаційних дій 

Експертне 

квантування рівнів 

χ1, …, χ5 

 

 

∑=
j

sjs
m

χχ
1

,  

1, 5s =  

Визначення 

(оцінка) рівня 

деструктивного 

інформаційного 

впливу: 

реалізація 

алгоритму 

t

T
s

∆

∆
= χχ

. 

 Інтенсивність 

χ  обчислюється 

на інтервалі 

∆t<<∆Т- 

системного часу 

спостереження 

подій (задається 

у процесі  

роботи системи) 

0               t1                      t2                             t3                                    t4 = t3 + ∆Т*                   t5                          
t 

При цьому ключовими особливостями при розробці базової методики оцінки є 
визначення критеріїв рівня інтенсивності деструктивного інформаційного впливу на об’єкти 
інформаційної інфраструктури, а при застосуванні методики – оцінка реального стану 
деструктивного інформаційного процесу. Методика дозволяє оцінити стан деструктивного 
інформаційного процесу шляхом постійного моніторингу реальних деструктивних 
інформаційних дій по відношенню до об’єктів інформаційної інфраструктури за визначений 
сталий період ∆t (∆t << ∆Т), їх узагальнення та порівняння із кількісними значеннями 
критеріїв  χ1, …, χ5, отриманими на попередніх етапах експертної роботи.  

Слід зазначити, що важливою перевагою описаної методики, після її практичного 
відпрацювання, є можливість пропорційного „стиснення в часі” (масштабування) результатів 
квантування рівнів (зі зменшенням періоду ∆T пропорційно знижуються значення 
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критеріальних оцінок χ1, …, χ5), що дає можливість за проміжок часу ∆t << ∆Т визначити 
рівень небезпеки для інформаційної інфраструктури та інформаційної безпеки держави  
в цілому. 

При цьому слід зауважити, що коли за період ∆t є прояв нової деструктивної дії, якої 
немає у переліку (таблиця 1), то ця дія вноситься до переліку як нова, силами експертів 
визначається її вага та, за необхідністю, коригуються критерії та уточнюється реальний стан 
процесу. Для реалізації наведеної методики необхідно виконати дві фази та наступні  
кроки (етапи): 

Фаза 1. Розробка базової методики оцінки: 
а) визначити вхідні дані щодо оцінювання негативного інформаційного впливу по 

відношенню до об’єктів інформаційної інфраструктури; 
б) визначити список компетентних експертів щодо оцінювання негативного 

інформаційного впливу (доцільно із числа національних фахівців); 
в) визначити експертним шляхом сталий період деструктивного інформаційного 

процесу ∆Т спостереження за проявами у світі (ІП держави) деструктивних інформаційних 
дій, які можуть мати негативні наслідки для об’єктів інформаційної інфраструктури; 

г) уточнити експертами перелік та сформувати таблицю деструктивних інформаційних 
дій, які можуть мати негативні наслідки по відношенню до об’єктів інформаційної 
інфраструктури, розділивши їх за групами інформаційно-технічного та інформаційно-
психологічного впливів; 

д) визначити шляхом експертного аналізу ваговий рівень кожного виду деструктивних 
інформаційних дій та створити розрахункову матрицю їх оцінювання; 

е) визначити статистичне середнє ваги кожної дії з переліку; 
є) зібрати статистичні дані щодо прояву усіх деструктивних інформаційних дій Кі, 

ni ,1=  за період ∆Т в ІП держави; 
ж) перевірити наявність прояву усіх деструктивних інформаційних дій за період ∆Т* та, 

за необхідністю, уточнити цей період; 
з) визначити критерії рівня ескалації деструктивного інформаційного процесу χ1, …, χ5 

по відношенню до об’єктів інформаційної інфраструктури. 
Фаза 2. Оцінка стану деструктивного інформаційного процесу по відношенню до 

інформаційної інфраструктури (функціонування системи оцінки): 
а) визначити сталий період ∆t (∆t << ∆Т) розвитку та спостереження деструктивного 

інформаційного процесу; 
б) зібрати статистичні дані прояву реальних деструктивних інформаційних дій за 

період ∆t по відношенню до інформаційної інфраструктури; 
в) визначити експертами вагу проявів нових дій та їх усереднення (у випадку появи 

нових дій, яких немає у переліку); 
г) оцінити реальний стан деструктивного інформаційного процесу на основі визначених 

у п.1 критеріїв; 
д) розробити рекомендації щодо дій в умовах деструктивного інформаційного процесу. 
Запропонована методика, після її відпрацювання, може бути покладена в основу 

системи попередження про рівень загроз об’єктам інформаційної інфраструктури та 
інформаційній безпеці держави загалом. Це дає можливість здійснювати один із 
найважливіших заходів системного моніторингу стану забезпечення інформаційної безпеки 
держави і, виходячи з цього, розробляти адекватні контрзаходи інформаційної протидії в 
умовах інформаційного протиборства. 

 
Висновки. 
1. В умовах інформаційного протиборства рівень небезпеки для інформаційної 

інфраструктури може бути визначено через оцінку інформаційного впливу на її об’єкти. 
2. Одним із підходів до оцінювання інформаційного впливу на об’єкти інформаційної 
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інфраструктури може бути застосування методів експертного оцінювання, які дають 
можливість відносно адекватно „вимірювати” інформаційні процеси, що проявляються 
безпосередньо в певному ІП. 

3. Загальною характеристикою (показником) ескалації деструктивного інформаційного 
процесу по відношенню до об’єктів інформаційної інфраструктури може бути його рівень 
інтенсивності, тобто міра дії процесу в одиницю часу, що одночасно є інтегральним 
показником оцінок рівня деструктивного інформаційного впливу. 

4. Запропоновано п’ять умовних якісних станів деструктивного інформаційного 
процесу та відповідні критерії, які можуть бути застосовані для визначення рівня його 
інтенсивності. 

5. Реалізація запропонованої методики потребує значного часу, оскільки передбачає, 
крім процедури підбору експертів, їх тривалу роботу з метою відпрацювання всіх 
формальних елементів та верифікації методики в цілому. 
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