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Постановка проблеми в загальному вигляді. При реалізації проектів з 

використанням інформаційно-комунікаційних технологій (ІКТ) для органів державної влади 

(в т.ч. силових структур) (ОДВ), економічно доцільно  використовувати „хмарні технології”. 

Сучасним трендом при цьому є побудова єдиного інформаційного простору на базі сучасної 

ІТ-інфраструктури [1 – 6].  

Основними складовими єдиного інформаційного простору є: єдине транспортне 

середовище (програмно-керовані мережі); сервісно-орієнтована архітектура інформаційних 

систем; інфраструктурні та функціональні сервіси.  

Технологічною основою є Центри обробки даних (ЦОД) як сервіс DCaaS (DataCenter as 

a Service).   

Основним завданням таких об’єктів є забезпечення безвідмовної роботи інформаційної 

інфраструктури, при дотриманні необхідного рівня надійності, безпеки та керованості, тобто 

збереженні живучості інформаційних систем. 

Наростання міжнародної та соціальної напруженості призводить в світі та в Україні до 

все більшої кількості різноманітних зловмисних дій та терористичних атак, включаючи 

кібернетичний тероризм.  

Об’єктом терористичної атаки може стати в будь-який час будь-яка держава, 

державний орган чи будь-який державний інформаційний ресурс. Терор все частіше 

використовується для досягнення якихось цілей окремими особами, організаціями та цілими 

країнами.  

Україна в цілому і окремі українські організації та ресурси останній час все частіше 

стають мішенню кібертерористів. Найпотужніша кібератака на комерційні підприємства 

України була здійснена в червні 2017 року.  

Тенденція до централізації зберігання та обробки інформації, переведення функціоналу 

багатьох інформаційних сервісів до „хмарних” технологій в умовах „гібридної” війни 

автоматично визначає пріоритетні цілі в цій війні.  
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Перехоплення або знищення інформації, що зберігається та обробляється, тимчасове 

виведення з ладу чи повне знищення комутаційних центрів або центрів обробки даних, за 

логікою, може стати основною метою потенційного супротивника. 

Тому, при проектуванні ЦОД необхідно використовувати вимоги рівнів надійності 

ЦОД за стандартом TIA/EIA-942 Uptime Institute (2005 р.) [7], які були доповнені в 2014 р. 

більш високими вимогами стандарту DSSAS (Datacenter Security, Survivability & Availability 

Standard) [8]. Ці стандарти виключають можливість відмови ЦОД та відмови в 

обслуговуванні, а також передбачають розташування ЦОД на базі бункерів.  

Останні роки в ряді країн (США, Люксембург, Швейцарія, Великобританія, Ізраїль, 

Китай, Гонконг, Германія, Японія) [9] з’явилась тенденція переміщення критичних 

інформаційних ресурсів (державних органів, фінансових установ, корпорацій) до підземних 

ЦОД [10]. 

Ще одним аспектом, який треба враховувати є те, що інформаційний обмін України з 

країнами ЄС, включаючи обмін даними між ОДВ, а також вектор руху до повноправного 

членства в ЄС передбачає необхідність синхронізації регулювання захисту інформації в 

Україні з європейським законодавством. 

Європейським Союзом в квітні 2016 року були затверджені регулятивні правила 

General Data Protection Regulation (GDPR) [11], що мають на меті врегулювання всіх аспектів 

зберігання та обробки даних в межах усіх 28-ми держав ЄС, включаючи регламенти, 

організаційні процеси та технології. 

Ці правила врегульовують діяльність всіх суб’єктів права, як державних, так і 

комерційних (при чому не важливо, чи походять вони з Євросоюзу, чи ні), що мають справу 

з персональними даними громадян Євросоюзу.  

Цими правилами, з одного боку, забезпечується швидкий доступ до цих даних, а з 

іншого – регламентуються правила їх захисту.  

Зокрема, про будь-яку втрату персональних даних будь-яким суб’єктом має бути 

повідомлено відповідні органи на протязі 72 годин, а також передбачена законом 

відповідальність за цю втрату. 

Враховуючи викладене, вважаємо, що задача безпеки ЦОД є актуальною, а в умовах 

„гібридної” війни є стратегічною. 

Аналіз останніх публікацій. Для вибору найкращої системної архітектури ІТ 

інфраструктури ЦОД застосовують передові стандарти та методології і концепції провідних 

виробників апаратного і програмного забезпечення HP, SUN, EMC, CISCO, Microsoft, 

ORACLE, Veritas [2 – 5, 7, 12]. 

Розробці комплексної системи  безпеки ЦОД присвячені стандарти та публікації [1, 5, 8 

– 13, 18]. Важливим елементом є класифікація загроз та їх виявлення. Аналіз останніх 

досліджень і публікацій [14 – 17] показав існування двох напрямів: 1) розробка нових 

методів класифікації кібератак на базі парадигми штучного інтелекту [14, 15]; 2) 

удосконалення відомих алгоритмів класифікації [16, 17]. Класифікація загроз та їх виявлення 

дають змогу деталізувати вимоги до елементів системи безпеки ЦОД. 

Метою статті є визначення основних вимог до формування архітектури системи безпеки в 

сучасних центрах обробки даних, які проектуються за технологією DCaaS (DataCenter as a 

Service). 

Виклад основного матеріалу. Підхід до використання „хмарних” технологій дозволяє 

стандартизувати і автоматизувати ІТ процеси, що в свою чергу веде до зниження витрат як 

прямих – зниження витрат на адміністрування, скорочення часу на впровадження сервісу, 

так і непрямих – зниження ризику помилки людського фактору, побудова ІТ послуг з 

шаблонів на основі кращих практик.  

Концепція хмарних технологій передбачає надання, фактично, набору сервісів, які 

гнучко і динамічно виділяються за вимогою під нові завдання і найголовніше на це 

витрачаються години а не місяці та роки. 
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Найнижчий рівень сервісу, що надається, є інфраструктурою (IaaS - Infrastructure-as-a-

Service). IaaS – це оренда інфраструктури, тобто обчислювальних ресурсів та ресурсів 

зберігання даних, у якості сервісу.  

Це означає використання не тільки віртуалізованих комп’ютерів з гарантованою 

обчислювальною потужністю, але й зарезервованої полоси пропускання для зберігання 

інформації та доступу до неї через мережу. По суті, це можливість оренди комп’ютерів або 

центру обробки даних з обмеженнями по якості обслуговування, на яких можна розгорнути 

будь-яку операційну систему та програмне забезпечення. 

Наступним рівнем сервісу є платформа (PaaS – Platform-as-a-Service). PaaS схожий на 

IaaS, але включає в себе операційні системи та необхідні сервіси, які спрямовані на 

реалізацію конкретного прикладного програмного забезпечення. 

Вищім, але простішим є сервіс орієнтоване прикладне програмне забезпечення, яке 

підтримує роботу конкретного сервісу (SaaS – Software-as-a-Service). 

Найбільш повне використання захищеного ЦОД є використання його в цілому в якості 

комплексної послуги (DCaaS – DataCenter-as-a-Service), яка складається з набору 

стандартизованих сервісів та служб. 

Саме технологія DCaaS є ключовою технологією для ЦОД, який розглядається в  

цій статті. 

Модель ЦОД у цьому випадку складається з чотирьох компонентів: Ss – ІТ Сервіси;  

K  – Клієнти; Sc – Сценарії; A – Архітектури.  

Пропонуємо наступний сценарій побудови ЦОД: архітектури (Ai, i = 1,2, ... ,5) ІТ-

інфраструктури визначають набір сервісів (Ssj, j = 1, 2, ... , 5). ІТ сервіси надаються трьом 

групам клієнтів (Kn, n = 1, 2, 3). ІТ сервіси та клієнти пов’язані 5 сценаріями реалізації (Scm, 

m = 1, 2, ... , 5). Інтеграцію ІТ сервісів визначає відповідна архітектура Ai.  

В якості ІТ Сервісів ми розуміємо комплекс робіт, спрямований на підтримання в 

технічно справному стані таких елементів: Ss=F (Ss1, Ss2, Ss3, Ss4, Ss5), де Ss1 – мережеві; Ss2 – 

управління даними; Ss3 – управління ІТ-інфраструктурою; Ss4 – інфраструктури додатків; Ss5 

– безпеки.  

Всі клієнти K ЦОД діляться на три основні групи. При необхідності, клієнти діляться 

всередині кожної категорії окремо: K=F (K1, K2, K3), де K1 – Співробітники;  K2 – Партнери та 

партнерські організації; K3 – Зовнішні споживачі.  

Сценарії реалізації Sc:  Sc=F (Sc1, Sc2, Sc3, Sc4, Sc5), де Sc1 – ЦОД; Sc2 – Департамент; Sc3 

– Віддалений офіс (центр телекомунікацій, цех і т.д.); Sc4 – Екстранет підрозділ; Sc5 – 

Інтернет ЦОД.  

Архітектури A: A=F (A1, A2, A3, A4, A5), де A1 – Мережева; A2 – Управління; A3 – 

Зберігання даних; A4 – Програмних застосувань; A5 – Безпеки. 

Задача цієї статті розгляд особливостей Архітектури системи безпеки ЦОД. 

Для забезпечення безпеки обробки інформації передбачається впровадження 

багаторівневої системи безпеки. 

Система безпеки ЦОД представляє собою комплекс програмно-технічних засобів, що 

складається з наступних взаємозв’язаних систем: охоронної сигналізації (СОС); контролю та 

управління доступом (СКУД); охоронного відеоспостереження (СОВС); зв’язку та 

оповіщення; захисту ІТ активів.  

До складу типового ЦОД входять, як апаратні і програмні засоби, так і спеціалісти 

технологи, які забезпечують надання повного спектру ІТ послуг. Апаратні і програмні 

компоненти мають бути інтегрованими.  

Будь-який апаратний компонент має багато потенційно допустимих конфігурацій, але 

використання лише деяких із них дасть змогу створити інтегровану повнофункціональну 

систему. Визначення оптимальних конфігурацій, а також подальша їх реалізація та 

підтримка – це коштовний процес. 

Тому, основною метою даної статті є визначення основних вимог до архітектури 

системи захисту ІТ активів ЦОД [18]. 
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Процес визначення архітектур вимагає прийняття рішень високого рівня, помилка в 

яких дуже сильно впливає на вартість проекту. При проектуванні ЦОД ми виділяємо п`ять 

архітектур: мережеву, управління даними, управління ІТ-інфраструктурою, інфраструктури 

додатків (прикладних програм), безпеки. 

Архітектура Безпеки ІТ активів є самою важливою в сучасних умовах. 

Завдання безпеки ІТ полягає у забезпеченні захисту цінної інформації і забезпечення її 

доступності авторизованим користувачам. Невиконання завдання безпеки може призвести 

до: видалення або зміни інформації; крадіжці інформації або сервісу;  порушенню бізнес 

операцій; нанесення шкоди репутації організації.  

Архітектура безпеки забезпечує необхідний рівень захисту ІТ активів Корпорації 

шляхом опису підходів щодо організації та формуванню вимог до персоналу, процесів і 

технологій.  

Корпоративна інфраструктура повинна відповідати стандарту British Standard 7799 і 

його розвитку International Organization for Standardization (ISO) Standard 17799 [1]. Політики 

ЦОД, розроблені у відповідності з даними стандартами можуть надати необхідний рівень 

вимог до персоналу, процесів і технологій для забезпечення коректного використання ІТ 

активів авторизованими користувачами.  

Архітектура безпеки розробляється на базі трьох компонентів: 1) процес дисципліни 

управління ризиками; 2) зонування мережі; 3) ешелонний захист.  

ІТ-активи включають, два компоненти – дані (інформація, інформаційний сервіс) та 

рівні. Архітектура безпеки ІТ активів забезпечує для даних (або інформації) захист:  

1. Конфіденційний. Захист від несанкціонованого доступу та використання інформації.  

2. Цілісність. Захист від неавторизованої, ненавмисної модифікації або пошкодження 

інформації.  

3. Доступність. ЦОД повинен надавати інформацію та всі сервіси вчасно, для певних 

клієнтів.  

Рівні представляють собою набір вузлів або пристроїв, які мають однотипну 

функціональність і можуть розглядатися як один логічний компонент.  

Персонал  

Основні принципи безпеки для персоналу:  

1. Створюються і використовуються політики безпеки.  

2. Персонал має достатню кваліфікацію для захисту ІТ-активів з якими він працює.  

3. Персонал знає про політику безпеки і її зміни.  

4. Існують механізми аутентифікації користувачів та авторизації їх дій з даними.  

5. Адміністратори та комісії мають можливість аудиту дій і контролю виконання 

політик.  

Процес дисципліни управління ризиками  

Архітектура безпеки включає в себе один процес, який базується на дисциплінах 

Управління Ризиками Безпеки – Security Risk Management Discipline (SRMD). Процес 

складається з чотирьох послідовних кроків:  

1. Визначення та оцінка ІТ-активів.  

2. Ідентифікація Ризиків безпеки.  

3. Аналіз ризиків.  

4. Розробка та зменшення ризиків. 

КРОК 1. ВИЗНАЧЕННЯ І ОЦІНКА ІТ-АКТИВІВ 

Визначення активів включає в себе класифікацію даних, використовуваних в 

Підсистемах. 

Крім інформації при визначенні виділяються рівні (логічні групи однотипних пристроїв 

і вузлів). 

Оцінка активів включає аналіз: 

1. Фізичної вартості компонента ІТ інфраструктури: a) вартість апаратної частини; b) 

вартість програмної частини; c) вартість підтримки, експлуатації; d) вартість заміни. 
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2. Бізнес вартості – вартість активу для виконання місії Підсистеми. 

3. Непрямої вартості. 

4. Конкурентної вартості – вартість активу з точки зору переходу до іншої організації. 

Після визначення та оцінки необхідно пріоритезувати ІТ-активи. Кожному активу 

присвоюється значення AP (asset priority) відповідно до якого активи упорядковуються. 

Фактори, що впливають на формування упорядкованого лінійного списку: 1) вартість активу; 

2) ціна його створення; 3) ціна його захисту; 4) ціна його підтримки; 5) ціна його 

відновлення; 6) вартість активу для конкурентів. 

Результатом першого кроку процесу буде чотири документи: „Cписок класифікованих 

даних”; „Cписок класифікованих рівнів”; „Cписок оцінених активів”; „Cписок  активів, які 

мають пріоритет”. 

 

 
Рис. 1  Методика управління ризиками 

 

КРОК 2. ІДЕНТИФІКАЦІЯ РИЗИКІВ БЕЗПЕКИ 

Ідентифікація ризиків безпеки спирається на такі терміни: 

1. Погроза – потенційна небезпека, людина, річ або подія, яка загрожує безпеці активу. 

2. Агент загрози – форма носія загрози – злочинець, хакер, пожежа, землетрус. 

3. Уразливість – апаратна, програмна, процедурна точка зручна для здійснення атаки 

агентом загрози. 

4. Метод атаки (exploit). 

5. Ризик – значення функції, що зв’язує актив, загрозу, вразливість і метод атаки. 

Ідентифікація ризиків включає в себе: 

1. Аналіз загроз. Хто загрожує кожному з активів? 

2. Оцінка вразливостей. Які у активів є вразливості? Які атаки мали місце в світовій 

практиці? Які наслідки цих атак? 
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3. Створення списку ризиків: 

a. Визначення ризику у форматі „ЯКЩО агент загрози допомогою методу або 

інструменту впливає на вразливість, ТОДІ втрата (конфіденціальності, цілісності, 

доступності) активу може відбитися в результаті”. 

b. Визначення рівня додаткового ризику: рівень даних, додатків, вузла, мережі, 

фізичного доступу. 

c. Визначення критичних чинників (CF) – рівня руйнування активу в разі успішної 

атаки. 

d. Визначення рівня вартості атаки (E) – кількості знань, досвіду, роботи, необхідної 

для виконання атаки. 

e. Визначення рівня схильності даного типу атаки (VF) – фактор, який дозволяє 

пов'язувати різні активи з одним типом атаки. 

4. Оцінка ризиків – процес кількісної оцінки ризиків. 

Результатом другого кроку процесу будуть три документи: „Cписок загроз і методів їх 

здійснення”; „Cписок вразливостей”; „Таблиця ризиків”. 

КРОК 3. АНАЛІЗ РИЗИКІВ 

На третьому етапі для кожного з виділених ризиків визначаються наступні параметри: 

1) імовірність ризику; 2) результат ризику (наслідки). 

У результаті аналізу всіх отриманих кількісних характеристик ризиків створюється 

„Основний список пріоритезованих ризиків”. 

КРОК 4. РОЗРОБКА ТА ЗМЕНШЕННЯ РИЗИКІВ 

У розробку беруться тільки ризики з документа „Основний список пріоритезованих 

ризиків”. Для кожного з описаних ризиків формується стратегія контрзаходів. 

Результатом кроку буде один документ: „Стратегія контрзаходів”. 

Зонування мережі 

Однією з успішних практик, яка дозволяє успішно аналізувати і зменшувати ризики є 

зонування мережі. ІТ інфраструктура логічно ділиться на зони з різними компонентами та 

вимогами до захисту – приватна зона містить активи, повністю контрольовані; публічна зона 

містить активи з якою взаємодіють зовнішні  клієнти [19]. 

 

 
 

Рис. 2 Зонування мережі 
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Архітектура безпеки передбачає використовувати 6 зон безпеки.  

Таблиця 1  

Зони безпеки 
Назва Зони Опис 

Зона підключення до 

публічної мережі 

Містить системи підключення до публічної мережі, системи захисту та 

інспекції мережевого потоку. 

Зона периметра Містить системи для віддаленого підключення, кешування змісту, 

сервера додатків презентаційного рівня. 

Зона додатків Містить сервери додатків і сервери управління базами даних. 

Зона сервісів ІТ 

інфраструктури 

Містить системи управління захистом, мережею, користувачами та ІТ 

інфраструктурою. 

Зона Даних Містить системи зберігання даних, резервного копіювання і 

відновлення. 

Зона корпоративних 

клієнтів 

Містить робочі станції і пристрої співробітників компанії. 

Між зонами визначені і реалізовані обмеження, зазначені в Табл. 2 

Таблиця 2  

Обмеження між зонами безпеки 
Зона 

джерело 

Зона 

призначення 

Обмеження 

Public Private Пристрій для аналізу мережевих пакетів розташоване між 

зонами. 

Public Private Тільки мережевий трафік портів 80 і 443 дозволений для 

проходження між зонами. 

Public N/A Якщо користувачі аутентифікують себе на будь-якому рівні цієї 

зони, рівень повинен забезпечити шифрований канал для обміну 

інформацією. 

Друга практика зменшення ризиків – Ешелонний захист – припускає, що контрзаходи 

створюються на п’яти рівнях ІТ інфраструктури (рис. 3): 1) рівень фізичного доступу; 2) 

рівень мережі; 3) рівень вузла; 4) рівень даних; 5) рівень прикладних програм. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 3  Рівні ешелонного захисту 
 

Оскільки в більшості випадків для здійснення атаки агенту необхідно використовувати 

або обійти кілька рівнів розміщення контрзаходів, це дозволяє на всіх рівнях значно 

зменшити ризик. Як приклад, ІТ інфраструктура повинна залишатися захищеної при 

відключенні систем мережевого захисту (firewall). 

Технології захисту 

Кожен компонент ІТ інфраструктури включає в себе механізми захисту. Список всіх 

механізмів доцільно виділити в окрему таблицю (табл. 3). 
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Таблиця 3  

 Механізми захисту 
Механізми захисту Типи ризиків 

Рівень додатків 

HTML content filters Ідентифікує і реагує на неавторизовані URL рядка. 

Рівень даних 

Авторизація (NTFS ACL) Забороняє доступ до даних для неавторизованих клієнтів. 

Шифрування (IPSec, 

EFS, SSL) 

Зменшує ризик прослуховування інформації в мережі і читання 

даних з носіїв в обхід механізмів авторизації. 

Рівень вузла 

Internet Information 

Services (IIS) Hardening 

Забезпечує додатковий рівень захисту для сервера пріложеній IIS, 

допомагає уникнути помилок при конфігурації. 

Шаблони безпеки 

оперційних систем 

Приводить систему до базового рівня захищеності, шляхом 

настройки більш ніж 1200 параметрів. 

Рівень мережі 

Firewalls Мережеві екрани забезпечують інспекцію мережевого трафіку і 

розташовуються між мережевими зонами. 

Internet Protocol Security 

(IPSec) 

Захищає цілісності та конфіденційність мережевого трафіку. 

Рівень фізичного доступу 

Контроль фізичного 

доступу 

Контрольований доступ в приміщення та поверхи Корпорації. 

Турнікет Контроль доступу на територію Організації. 
 

Для опису властивостей архітектури важливими є нефункціональні вимоги, які 

забезпечують уніфікацію та інтеграцію різних архітектур. Для опису цих вимог пропонується 

використовувати функцію: A5=F5(V5, K5,P5, Pt5, W5,It5). 

Взаємозв`язок між архітектурами V5.  

Архітектура безпеки має взаємозв`язок з усіма архітектурами. 

Керованість K5.  

Керованість, мабуть, є визначальною властивістю системи безпеки. Некеровану 

систему безпеки дуже важко захистити. Без використання механізмів моніторингу – 

потенційні порушення захисту можуть залишитися непоміченими. Без діагностування важче 

вирішувати питання безпеки. Підхід із застосуванням зон, прийнятий для системи безпеки, 

також може використовуватися для її управління.  Кожну зону безпеки можна розглядати як 

область управління, а завдання з управління безпекою можна доручити у разі потреби 

локальним адміністраторам. На сьогоднішній день для більшості пристроїв захисту існує 

можливість віддаленого управління, оскільки вони можуть зв’язуватися з консоллю 

централізованого управління, за допомогою якої виконується моніторинг їх роботи та 

налагодження конфігурацій. Модель команд пропонує рекомендації для управління ІТ – 

службами, створені на основі досвіду успішних організацій різного масштабу, які 

застосовують ІТ – технології у своїй діяльності від великих корпоративних ІТ – відділів до 

невеликих дата-центрів електронної комерції та постачальників служб додатків . 
Визначені кластери ролей, кожен з яких пов’язаний з певним аспектом ІТ – операція. 

Ролі кластера Безпеки (Security role cluster) покликані забезпечувати конфіденційність, 

цілісність і доступність даних організації. Фахівці з безпеки, які виконують ці ролі, 

приділяють увагу не тільки технічним проблемам, пов’язаним із захистом корпоративної 

мережі, але й політиці та практиці бізнесу. Мова йде про електронну пошту організації, 

застосування віддаленого доступу, надання дозволів на використання важливої 

корпоративної фінансової інформації та особистих даних працівників, а також про такі 

специфічні питаннях як забезпечення конфіденційності списку телефонів працівників 

організації. 

Ролі в кластері Безпека виконують такі загальні обов’язки: 

– допомога в моніторингу правильності роботи ІТ-ресурсів; 
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– виявлення вторгнень і захист від вірусів; 

– надання захисту шляхом відмови від обслуговування; 

– визначення політик приховування та безпечної передачі даних; 

– виконання аудиту та складання звітів про його результати; 

– проектування ефективної системи безпеки і системи управління для мережевих 

доменів; 

– тестування та впровадження стратегічних технологій захисту; 

– моніторинг та оцінка вразливостей мережі; 

– забезпечення швидкого реагування на вторгнення в реальному часі; 

– управління інфраструктурою відкритих ключів; 

– управління вимогами IP- безпеки; 

– управління вимогами перевірки автентичності та доступу; 

– управління застосуванням і вимогами політик щодо користувачів (наприклад, 

політикою застосування паролів); 

– управління зовнішніми та фізичними вимогами до безпеки (наприклад, доступом в 

комп’ютерні лабораторії); 

– управління вимогами до безпечного обміну повідомленнями; 

– надання поточної технічної підтримки та консультацій з відповідних питань для 

різних ініціатив з підтримки безпеки в організації. 

Централізований підхід до адміністрування системи безпеки є досить простим для 

застосування менеджером з безпеки, оскільки всі завдання зосереджені в одному місці. 

Однак архітектура системи безпеки може зробити віддалене управління неможливим через 

певних обмежень безпеки. Безпека також певною мірою залежить від поширення 

віддаленого програмного забезпечення, зокрема від того, наскільки оперативно відбувається 

оновлення програмного забезпечення клієнтів віртуальних приватних мереж і антивірусних 

програм. Системне адміністрування засобів, які використовуються для реалізації безпеки і 

захисту рівнів, може виявитися складним завданням.  

Коли в організації прийнята стратегія глибокоешелованого захисту, це призводить до 

зростання складності управління середовищем в залежності від значимості компонентів. За 

умови, що багато різних адміністраторів керують різними технологіями, застосовуваними в 

середовищі, внесення змін може призвести до численних випадків неправильного 

налаштування конфігурацій. Для зменшення такого ризику в середовищі повинні бути 

введені надійні процеси обміну даними та управління змінами. На ринку з’являються 

інструментальні засоби для керування політиками безпеки для різних технологій, але поки 

вони недосконалі. 

Продуктивність P5 

Продуктивність системи безпеки в першу чергу залежить від того, які технології та 

обмеження реалізовані в середовищі. Фільтрація пакетів на мережевому рівні. Майже у всіх 

ситуаціях фільтрація пакетів збільшує час їх передачі з вихідного місця до місця 

призначення. Затримка залежить від способу перевірки пакетів. Наприклад, часті перевірки 

за допомогою механізму проксі на рівні прикладних програм займають більше часу, ніж 

проста фільтрація портів, оскільки такий процес вимагає більш глибокого дослідження 

пакетів. Шифрування. Шифрування даних завжди призводить до передачі більшої кількості 

даних, а також створює додаткове навантаження на процесори пристроїв, що виконують 

шифрування і дешифрування. Такі навантаження можуть бути переведені на спеціальні 

засоби апаратного забезпечення. 

Підтримка Pt5. Можливість оновлення системи та забезпечення її підтримки та 

сервісного обслуговування. 

Консолідація W5. Якою буде система безпеки – розрізненої або консолідованої, 

визначається архітектурами мереж і програмного забезпечення, які вона підтримує. 

Полегшення управління системою безпеки є визначальним фактором консолідації серверних 

і мережевих пристроїв. Але консолідація повинна виконуватися з урахуванням вимог до 
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безпеки даних і структури зон, розробленої для підтримки безпеки. Консолідуючи служби на 

меншій кількості серверів, необхідно взяти до уваги наступне: 

– Чи забезпечує консолідація автономне адміністрування служб на спільно 

використовуваному сервері, якщо до цього адміністрування цими службами виконували різні 

особи? 

– Які додаткові ризики (для сервера, на якому вже виконуються ці служби, або для 

додатків, для яких, існують свої ризики) створює ця нова служба або додаток? Або 

організація готова погодиться з таким додатковими ризиками? 

– Чи не висувають різні вимоги до паролів та/або шифрування програми або служби? 

Якщо так, то вони не зовсім придатні для консолідації. 

– Чи не використовують програми або служби різні облікові записи служб або 

підвищені пріоритети, які можуть надати нападнику, який отримає несанкціонований доступ 

до однієї службі, доступ до інформації, виконуваної в інших процесах на тому ж сервері? 

Інтероперабельність It5 

Усі заходи зі зниження ризиків мають реалізовуватися як частина загальної політики 

безпеки. Для технології, що запроваджується як частина системи безпеки, існує низка 

стандартів взаємодії.  

Стандарти та інструкції 

Стандарт ISO 17799 – це прийнятий на міжнародному рівні ряд регуляторних норм, які 

об’єднують кращі практики у сфері безпеки інформації. Це стандарт створений на основі 

англійської стандарту BS 7799, який він поступово витіснив. 

Висновки. Для державних структур країн Євросоюзу стандартом де-факто є побудова 

інформаційних систем на основі хмарних технологій (проекти G-Cloud, SmartCity, проекти 

електронного уряду тощо). В інформаційних системах державних структур змінився підхід 

до забезпечення доступу до ресурсів. Тепер чиновники можуть підключатися з будь-якого 

мобільного пристрою, а населення залучається до взаємодії з органами державної влади 

безпосередньо через мережу Інтернет. Широке розповсюдження отримують інтегровані 

міжвідомчі інформаційні системи, (наприклад, єдине „вікно” доступу для громадян – 

платників податків та ін.). Засоби обробки та зберігання даних (серверне обладнання, 

системи зберігання даних, мережеве обладнання) державних структур Європейського Союзу 

консолідуються в обмеженій кількості сучасних ЦОД, оскільки забезпечити створення, 

технічну підтримку та розвиток інженерної інфраструктури ЦОД обмеженої кількості 

технічних об’єктів економічно суттєво вигідніше, ніж розподілених ЦОД невеликого розміру 

відповідного рівня надійності. В більшості випадків, на початку впровадження 

централізованої ІТ-інфраструктури характерні наступні риси: кількість серверного та 

програмного забезпечення при децентралізованій ІТ-інфраструктурі перевищує у 3 – 5 разів 

необхідне обладнання та програмне забезпечення у порівнянні з централізованим підходом; 

кількість експлуатаційного персоналу, обслуговуючого сервіси при децентралізованій 

архітектурі перевищує в 3 – 20 разів кількість персоналу, необхідного для підтримки тих же 

сервісів при централізованій структурі. Це твердження стосується тільки рівнозначних за 

обсягом ІТ-сервісів, що надаються децентралізованою та централізованою структурами. 

Тому, при реалізації таких проектів фундаментальне значення має захист ІТ активів 

Завдання безпеки ІТ полягає у забезпеченні захисту цінної інформації і забезпечення її 

доступності авторизованим користувачам. Невиконання завдання безпеки може призвести 

до: видалення або зміни інформації; крадіжці інформації або сервісу; порушенню бізнесацій; 

нанесення шкоди репутації організації. Архітектура безпеки забезпечує необхідний рівень 

захисту ІТ активів шляхом опису підходів щодо організації та формуванню вимог до 

персоналу, процесів і технологій.  

Корпоративна інфраструктура повинна відповідати стандарту British Standard 7799 і 

його розвитку International Organization for Standardization (ISO) Standard 17799.  

Політики ЦОД, розроблені у відповідності з даними стандартами можуть надати 

необхідний рівень вимог до персоналу, процесів і технологій для забезпечення коректного 
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використання ІТ активів авторизованими користувачами. Архітектура безпеки розробляється 

на базі трьох компонентів: процес дисципліни управління ризиками; зонування мережі; 

ешелонний захист. Напрямком подальшого дослідження є розробка сервісу безпеки, який 

складається з: служби захисту периметрів; служби управління сертифікатами (PKI) і 

відповідає описаній в цій статті архітектурі безпеки ІТ-інфраструктури. ІТ сервіси мають 

надаватися визначеним групам клієнтів. Сервіси та клієнти мають забезпечити 5 сценаріїв 

реалізації ЦОД. 
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