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Современное развитие информационных технологий (ИТ), 
их проникновение во все сферы жизни человека и общества 
стали нормой дальнейшей эволюции цивилизации. В развитых 
странах мира продолжается переход к информационной сер-
висно-технологической экономике, где значительная часть ВВП 
обеспечивается деятельностью по производству, обработке 
и распространению информации и знаний. Экономисты и по-
литики всего мира осознали, что развитие ИТ создает основы 
современной экономики государства и благосостояния людей. 
В ведущих странах мира, в том числе странах — членах ЕС, 
развитие информационного общества определено одним из 
главных приоритетов государственной политики, что нашло 
свое формальное отражение в европейской стратегии экономи-
ческого развития «Европа 2020: стратегия разумного, устойчи-
вого и всеобъемлющего роста» [1].

В этом плане имеется богатый мировой опыт. Особенно впе-
чатляют успехи Израиля — страны, экспортирующей совсем 
недавно преимущественно апельсины. Сегодня 70% ВВП Из-
раиля обеспечиваются за счет продуктов высоких ИТ. 
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Эта страна (благодаря в том числе и нашим соотечествен-
никам) доказала, что ИТ отрасль может стать стартапом нации,  
с созданием больших международных компаний, способных 
платить высокие стабильные налоги.

Израиль убедительно продемонстрировал всему миру, каких 
успехов можно достигать, используя интеллектуальные ресур-
сы и создавая конкурентоспособные высокотехнологичные ИТ 
продукты.

Что же касается Украины, которая стремится стать ассоци-
ированным членом ЕС, то ее задача — максимально адапти-
ровать действующие национальные механизмы к требованиям 
международного соглашения «Повестка дня ассоциации Укра-
ина – ЕС» [2]. Однако до сих пор несогласованность, противо-
речивость, нескоординированность, необоснованность меха-
низмов государственного управления не позволяют решать 
поставленные задачи и, более того, выступают источником 
угрозы национальной безопасности. Поэтому Законом Украи-
ны «Об основах национальной безопасности Украины» [3] сре-
ди приоритетных направлений обеспечения информационной  

потребует также развития транспортной сети в це-
лом (значительного увеличения пропускной спо-
собности магистральной сети и сетей дистрибуции 
и агрегации). При внедрении FTTH технологий 
предполагается руководствоваться следующими 
принципами:
 преимущественная ориентация на многоквар-

тирную застройку и бизнес-центры;
 выделение отдельного волокна от узла доступа 

к конечному оборудованию в квартире клиента;
 универсальное 100/1000 Мбит/с подключение 

каждой квартиры к IP-сети (режим 100 М или 1000 М 
определяется установленным оптическим модулем 
в абонентском порту оборудования доступа);
 использование типовых компонентов на всех 

участках.

Оборудование FTTH-доступа, которое будет ис-
пользоваться для развития сети, должно иметь 
возможность подключения к сети агрегации по 
интерфейсам 1 и 10 Гбит/с Ethernet, поддержи-
вая одновременную работу механизмов идентифи-
кации пользователей (РРРоЕ, IPoE (IPv4, IPv6)) 
и обеспечивая универсальность комплектации 
оборудования сервисными картами ADSL, SHDSL, 
FTTH P2P Ethernet.

Таким образом, решением вопроса развития 
и модернизации телекоммуникационной сети 
одновременно решаем вопрос развития информа-
ционного общества и развития экономики, что 
бесспорно ведет к увеличению показателя ВВП 
и росту материального достатка и благосостояния 
граждан.
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безопасности определены: «совершенствование государствен-
ного регулирования развития информационной сферы путем 
создания нормативно-правовых и экономических предпосылок 
для развития национальной информационной инфраструктуры 
и ресурсов, внедрение новейших технологий в этой сфере...». 
Однако процесс реализации указанных задач в значительной 
степени остается несистемным, неэффективным, слишком  
забюрократизированным, непрозрачным и неоткрытым. 

Среди главных причин такого состояния является несовер-
шенство действующих механизмов государственного управле-
ния в этой сфере. С каждым годом уровень интегрированности 
Украины в мировые информационные процессы возрастает. 
Проникновение информационных технологий во все сферы 
жизни украинского общества достигает общемировых показате-
лей, создавая информационное общество. Вместе с тем наряду 
с очевидными преимуществами такого интенсивного инноваци-
онного развития Украина так же, как и другие развитые страны 
мира, испытывает все возрастающее давление на собственный 
информационный суверенитет и информационную безопасность 
личности, общества, государства. Ввиду глобальности процес-
сов информатизации и их технических особенностей обеспече-
ние информационной безопасности становится не только «важ-
нейшей функцией государства», но и «делом всего украинского 
народа», как это указывается в ст. 17 Конституции Украины. 
Наша страна все чаще сталкивается с все более масштабными 
проявлениями компьютерной преступности, которые угрожают 
устойчивому и безопасному функционированию национальных 
информационно-телекоммуникационных систем.

Национальная безопасность Украины, ее экономическое 
процветание и социальное благополучие все больше зависят 
от доступности, целостности и конфиденциальности информа-
ционных ресурсов, обеспечиваемых информационно-коммуни-
кационными технологиями, или, в более широком понимании, 
— киберпространством.

Дальнейшая зависимость от ИТ приводит украинское общество 
к все большей уязвимости перед возможными негативными по-
следствиями противоправного использования киберпространства. 
Каждый год растет количество кибератак на все элементы жиз-
недеятельности нашего государства. По результатам совместного 
исследования Центра ответственного предпринимательства и тор-
говли (CREATe.org) и фирмы PwC (PricewaterhouseCoopers) фи-
нансовые потери от похищения коммерческой тайны составляют 
от 1 до 3% ВВП страны. Потенциальные убытки представляются 
еще более ужасающими, если принять во внимание вероятность 
взлома систем кибербезопасности. Исходя из подготовленного 
Министерством финансов Украины номинального показателя 

ВВП за 2015 год на уровне примерно 1 400 000 млн грн, про-
гнозируемый размер ущерба от потери информации, составляю-
щей коммерческую тайну, может достигать 42 000 млн грн в год.  
В этих условиях главная задача государства — принятие необхо-
димых мер, которые позволят принципиально уменьшить (а ино-
гда и полностью исключить) последствия кибератак. Указанные 
обстоятельства критически повышают значение информационной 
безопасности государства, мероприятий по ее планированию  
и обеспечению. Источниками таких угроз и вызовов могут быть 
международные преступные группы хакеров, отдельные подго-
товленные в сфере ИТ преступники, иностранные государствен-
ные органы, террористические группировки, негосударственные 
организации, политические структуры и неформальные объ-
единения экстремистского толка, транснациональные корпорации  
и финансово-промышленные группы. Высокий уровень угроз  
в кибернетическом пространстве подтверждается исследовани-
ями известного немецкого оператора связи Deutsche Telecom, 
по данным которого Украина оказалась на четвертой позиции в 
мире среди стран — источников кибернетических атак. Наиболее 
распространенные разновидности атак — несанкционированный 
доступ к автоматизированным системам и DDoS атаки на госу-
дарственные информационные ресурсы.

С целью решения этой проблемы предлагается стимулиро-
вать внедрение новейших информационных технологий и произ-
водство конкурентоспособного национального информационного 
продукта, в частности современных средств и систем защиты 
информационных ресурсов; обеспечивать безопасность инфор-
мационно-телекоммуникационных систем, функционирующих  
в сфере государственного управления, обороны и безопасности 
государства, в кредитно-банковской и других областях экономи-
ки, в сфере систем управления объектами критической инфра-
структуры; разрабатывать и внедрять национальные стандарты и 
технические регламенты применения информационно-коммуни-
кационных технологий, гармонизированных с соответствующими 
стандартами государств — членов ЕС, в том числе в соответ-
ствии с требованиями Конвенции о киберпреступности.
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Розглянуто питання розвитку інформаційних технологій, механізми реалізації європейської стратегії економічного розвитку, інте-
грації України у світові інформаційні процеси, упровадження інформаційних технологій в усі сфери життя українського суспільства, 
способи запобігання викраденням комерційної таємниці.
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integrating in world information processes, information technologies introducing in every spheres of Ukraine society, averting a danger of 
commercial secret stealing are considered.


