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СИСТЕМА ІДЕНТИФІКАЦІЇ ШКІДЛИВОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
НА ОСНОВІ КОНТЕКСТНО-ВІЛЬНИХ ГРАМАТИК 

 
Предметом статті є дослідження методів ідентифікації шкідливого програмного забезпечення в комп’ютерних  
системах. Метою є дослідження існуючих моделей виявлення вірусів на базі формальних мов та граматик та удо-
сконалення моделі за рахунок використання LL(1)-граматики. Завдання: розробити математичну модель ідентифі-
кації шкідливого програмного забезпечення на основі контекстно-вільних граматик; вибрати ефективний алгоритм 
її роботи, розробити програмну модель та виконати тестування. Використовуваними методами є: апарат формаль-
них мов та граматик, математичні моделі на основі детермінованих магазинних автоматів. Отримано такі резуль-
тати. Обґрунтовано вибір типу граматики та моделі магазинного автомату. Розроблено програмне забезпечення, 
яке генерує функції переходів магазинного автомату відповідно до заданих правил граматики, аналізує вхідний 
файл на наявність заданих ознак, характерних для шкідливого програмного забезпечення та моделює роботу дете-
рмінованого низхідного магазинного автомату. За результатом роботи магазинного автомату формується висновок 
щодо можливості зараження комп’ютерної системи. Висновки. Наукова новизна отриманих результатів полягає в 
наступному: досліджено існуючі моделі антивірусних сканерів на базі формальних мов та граматик; удосконалено 
модель за рахунок використання LL(1)-граматики, розроблено програмне забезпечення та виконано тестування. 
Проведені експериментальні дослідження підтверджують можливість використання запропонованого підходу, як 
додаткового засобу для виявлення шкідливого програмного забезпечення. 
 

Ключові слова: комп’ютерні системи; антивірусне програмне забезпечення; контекстно-вільні граматики; LL(1) – 
граматики; низхідний магазинний автомат.  
 

Вступ 
Постановка проблеми. Одну з найзначніших 

загроз безпеці комп’ютерних систем та інформації в 
цілому складає шкідливе програмне забезпечення, 
або комп’ютерні віруси.  

В 2017 зафіксовано зростання атак з боку сі-
мейства вимагачів сімейства Trojan, особливо для 
мобільних систем. Кількість атакованих їм користу-
вачів зросла більш ніж в 13 разів [1]. Так хакерська 
атака, проведена за допомогою вірусу Petya.A, в 
Україні влітку 2017 року за кілька годин вразила 
банки, заправки, магазини, сайти державних струк-
тур. Паралізованими виявилися навіть сайти Кабіне-
ту міністрів і ряду найбільших ЗМІ. Ця шкідлива 
програма вразила комп'ютери багатьох організацій і 
приватних осіб в 60 країнах світу. Збитки від атаки 
вірусу оцінено в 8 млрд доларів [2]. 

Слід зауважити, що зазначена проблема поси-
люється динамічним зростанням кількості мобіль-
них пристроїв, загальним переходом на хмарні тех-
нології і поширенням Інтернет-технологій, що приз-
водить до зростання кількості шкідливого програм-
ного забезпечення. 

Аналіз літератури [3-7], що сучасні антивіру-
сні програми не можуть повністю захистити ком-
п'ютерні систем (КС) і потребують певного часу для 
виявлення нових версії шкідливого програмного 
забезпечення. Сучасні евристичні технології не 
забезпечують належного рівня розпізнавання також 
при роботі з зашифрованими об'єктами. До недолі-
ків існуючих методів розпізнавання модифікацій 
шкідливого програмного забезпечення (ШПЗ) також 
можна віднести високу ймовірність помилкових 
спрацьовувань.  

Основним шляхом усунення зазначених недо-
ліків є вдосконалення моделей виявлення ШПЗ і 
аргументований вибір вхідних критеріїв оцінюван-
ня. Одним із перспективних напрямків евристичного 
аналізу є використання апарату формальних мов та 
граматик Формальні мови і граматики застосову-
ються для опису об'єктів реального світу регулярної 
структури. Аналіз показав, що використання форма-
льних мов і граматик є найбільш поширеними при 
захисті комп’ютерних мереж [8] і дозволяє адекват-
но формалізувати опис атак найкращим чином та 
побудувати адекватний формальний опис сценаріїв 
досить складних атак. Крім того, граматики можуть 
бути використані і в іншій ролі: вони можуть вико-
ристовуватися при розпізнаванні атак, якщо її розг-
лядати як завдання синтаксичного аналізу ланцюж-
ків відомої структури  

Відомо, що у машинному коді, завжди присутні 
певні закономірності, виявлення яких може принес-
ти користь при детектуванні вірусів Фактично, роз-
ташовані в певному порядку події є фразами певної 
мови. Саме ці закономірності можуть бути викорис-
тані для виявлення вірусів та їх модифікацій.  

У роботах [9-12].наведено тільки опис форма-
льних моделей, що лягли в основу методу виявлення 
шкідливого програмного коду та відсутні дані щодо 
вибору типу граматики та їх реалізації.  

Метою статті є дослідження існуючих моделей 
вірусів на базі формальних мов та граматик та удо-
сконалення моделі за рахунок використання LL(n)- 
граматики 

Результати розробки та досліджень  
Відомо що є чотири типи формальних мов [15]. 

Доведено, що для кожного з цих типів мов існує свій 
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тип распізнавача з певним складом компонентів і, 
отже, із заданою складністю алгоритму роботи. Але 
найбільший інтерес представляє контестно-вільна 
граматика (КВ). Серед всіх КВ-мов можна виділити 
клас детермінованих КВ-мов, розпізнавачами для 
яких є детерміновані автомати з магазинною (стеко-
вою) зовнішньою пам'яттю. Ці мови мають власти-
вість однозначності. Доведено, що для будь-якого 
детермінованої КВ-мови завжди можна побудувати 
однозначну граматику [16, 17]. Крім того, для таких 
мов існує алгоритм роботи розпізнавача з квадратич-
ною складністю. Оскільки ці мови є однозначними, 
саме вони надалі будуть використані для вирішення 
проблеми ідентифікації шкідливого програмного 
забезпечення. Окремим випадком КВ-мови є автома-
тні граматики для яких розпізнавачем є односторон-
ній недетермінований автомат без зовнішньої пам'яті, 
який передбачає лінійну залежність часу на розбір 
вхідного ланцюжка від її довжини. Даний тип роз-
пізнавача може бути використаним лише за умови 
опису структури з використанням автоматної грама-
тики, що для опису шкідливого програмного забезпе-
чення можливо тільки в окремих випадках.  

В даній роботі для подальшого аналізу викори-
стано підклас КВ-граматики, а саме LL(1)-грама-
тику, для якої детермінований магазинний автомат 
М працює по одному вхідному символу, розташова-
ному в поточній позиції. Відомо, що спадний роз-
пізнавач на основі LL(1)-граматики, є більш нагляд-
ним і простим в реалізації [15-17],  

Магазинний автомат М, визначається наступною 
сукупністю семи об'єктів [15]: 
 М = { P , S , sо , f , F , H , hо },  (1) 

де P – вхідний алфавіт, S – алфавіт станів, sо – поча-
тковий стан, sо  S , F – множина кінцевих станів , 
H – алфавіт магазинних символів, hо – маркер дна 
магазину, hо  H, f – функція переходів. 

Робота автомата може бути подана як зміна 
конфігурацій:  

 ( s, a ,  h ) |-- ( s',  , ). (2) 

Для кожної LL(1) граматики можна побудувати 
детермінований магазинний автомат М, що допускає 
мову, породжувану даною граматикою: 

 L (Г) = L (М) . (3) 
Для вибору вхідних критеріїв системи іденти-

фікації шкідливого програмного забезпечення про-
аналізовано ШПЗ сімейства Trojan, Worm та Adware 
та виділено характерні ознаки.  

Отримано, що сімейство Trojan-Ransom. 
AndroidOS.Egat після установки перевіряє, що воно 
запущено на цьому пристрої, а не на віртуальній 
машині. Якщо перевірка пройдена, з віддаленого 
сервера завантажується основний модуль, який, 
експлуатуючи уразливості в системі, намагається 
отримати права суперкористувача. Якщо це вдаєть-
ся, то вірус встановлює свої модулі в системні пап-
ки, а також модифікує налаштування пристрою 
таким чином, щоб залишитися в ньому навіть після 
скидання до заводських налаштувань. Шкідливе 

програмне забезпечення характеризується стандарт-
ною для вимагача функціональністю: блокує роботу 
пристрою, перекриваючи своїм вікном дисплей та 
вимагає гроші за розблокування. 

Після запуску на комп'ютері троянська програ-
ма Trojan.Stoldt.Win32 копіює своє тіло в системну 
папку Windows або в папку Temp (використовуючи 
API-функції CreateFile, CloseFile, CloseHandle): 
C:\DOCUME~1\ User\LOCALS~1\Temp\haoxy.exe. 
Після чого реєструється в ключах автозапуску сис-
темного реєстру С:[HKCU\Software\Microsoft\ 
Windows\ Currentversion\Run]usbcommonide = 
C:\DOCUME~1\User\LOCALS~1\Temp\haoxy.exe. 
Зареєстровані спроби троянів даного сімейства за-
вантажити шкідливе ПО з віддалених серверів: 

 http://www.ananwg.com/ 
 www.dagewozhishihunkoufanchininxingxingh

aobuyaodawo555555.com 
 http://www.haoxiaoyao.com/ 
 cnc.haoxiaoyao.com. 
За результатами аналізу можливо відмітити, що 

сімейство потенційно небажаних програм (Adware) 
для 64х бітових систем Adware.SearchSuite.Win64, 
які уповільнюють роботу web-браузерів і показують 
спливаючу рекламу на кожній сторінці та при про-
никненні на комп'ютер, інсталюються в наступні 
директорії (використовуючи API-функції CreateFile, 
CloseFile, CloseHandle): 

  C:\Program Files (x86) \Movies App\ 
Datamngr. 

  C:\Program Files\Movies App\Datamngr. 
  C:\Program Files\jZip\. 
  С:\Documents and Settings\test user\Local 

Settings\Temp. 
Для автоматичного запуску при перезавантаженні 

комп'ютера, Adware. SearchSuite реєструється в реєстрі 
як сервіс під ім'ям Datamngr (можуть бути і інші на-
зви): HKLM\SYSTEM\CurrentControlSet\ services 
\DatamngrCoordinator\ImagePath : "C:\Program Files\ 
Movies App \Datamngr\ Datamngr Coordinator.exe. 

Аналіз механізму роботи кріптолокерів сімейс-
тва черв’яка-шифрувальника Trojan. Encoder.12544 
(відомого як вірус Petya) показав, що він шифрує 
файли з певними розширеннями, а також перезапи-
сує MBR (Master Boot Record), очищає лог-файли 
(журнали подій), знаходить велику кількість різно-
типних файлів (рис. 1), шифрує їх виконує переза-
вантаження комп'ютера та виводить повідомлення з 
вимогою викупу. 

Зразок отримує аутентифікаційні дані за допо-
могою функції CredEnumerate і утиліти mimikatz. За 
допомогою отриманих даних виконується поширен-
ня мережею за рахунок підключень до ресурсу 
admin$, утиліти PsExec.exe і wmic.exe (WMI). Також 
виконуються спроби експлуатації вразливостей 
SMB EternalBlue (CVE-2017-0144) і EternalRomance 
(CVE-2017-0145). 

Отримання аутентифікаційних даних викону-
ється таким чином: вірус виконує спроби отримання 
аутентифікаційних даних за допомогою функції 
CredEnumerate (виконується пошук даних, ім'я яких 
починається з «TERMSRV/»).  
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Рис. 1. Набір правил граматики для перевірки заголовку файлу 

 
Отримані дані використовуються для поши-

рення мережею. Вірус використовує функції систе-
ми (такі як GetExtendedTcpTable, GetIpNetTable, 
NetServerEnum, WNetEnumResource, DhcpEnum 
Subnets, DhcpEnumSubnetClients) для формування 
адреси ресурсів мережі. 

Як результат, для подальшого дослідження, ви-
ділено перелік наступних дій, які у сукупності є 
шкідливими і подаються на вхід системи ідентифі-
кації шкідливого програмного забезпечення а саме: 

 Перевірка послідовностей на наявність хеш-
сум назв антивірусного ПО. 

 Звертання до великої кількості різнотипних 
файлів. 

 Використання алгоритму шифрування за 
допомогою відкритого ключа. 

 Використання утиліти mimikatz для вилу-
чення облікових даних. 

 Спроби отримати права адміністратора, під-
ключення до різних ресурсів. 

 Використання функцій отримання інформа-
ції про ресурси мережі. 

 Спроба використання вразливостей SMB-
механізму. 

 Спроба отримати права адміністратора 
 Спроба перезапису MBR. 
 Перезавантаження комп'ютера. 
Робота системи базується на множині низхід-

них магазинних автоматів, які аналізують вхідний 
файл. Система ідентифікації шкідливого програмно-
го забезпечення працює наступним чином. Спочатку 
виконується перевірка, чи є вхідний файл виконува-
ним, тобто система буде аналізувати тільки файли, 
що виконуються (один із 11 вхідних критеріїв). На-
далі, програма зчитує із файлу правила граматики 
(рис. 1, 2), знаходить функції First() та Follow(), 
формує множину елементів Choice() та генерує фун-
кції переходів магазинного автомата [11-13].  

Очікувані функції переходів магазинного авто-
мату для граматики наведено в табл. 1, а згенеровані 
програмою – на рис. 3. Для заданого класу шкідливо-
го програмного забезпечення, на базі згенерованих 
функцій переходів магазинних автоматів виконується 
перевірка вхідного файлу на наявність вибраних 
ознак. Система ідентифікації ШПЗ дозволяє задавати 

кількість знайдених ознаках, які формують рішення 
про можливість враження комп’ютерної системи. 
Проведено тестування системи на множині безпечних 
файлів та файлів які містять шкідливе програмне 
забезпечення. На рис. 4 наведено результат тестуван-
ня шкідливого файлу, у якому знайдено більше ніж 6 
ознак із 11 заданих. Як видно із результатів експери-
менту система ідентифікації шкідливого програмного 
забезпечення на основі LL(1) - граматики може бути 
зручним інструментом для аналізу файлів,. Її програ-
мна реалізація не є складною, але потребує аргумен-
тованого вибору вхідних критеріїв. 
 

 
Рис. 2. Набір правил граматики  

для фіксації спроби перезапису MBR 
 

Таблиця 1. Функції переходів магазинного автомату 

1. f*(s, 8bcee81b, I) = (s, RA) 9. f(s, 5356578b, 
5356578b) = (s, $) 

2. f(s,***,I) = (s, R) 10. f(s, 7d086a01, 
7d086a01) = (s, $) 

3. f(s, 8bcee81b, A) = (s, 00578b4f 
68b01f437d086a015356578bec83ec0c 
5dc3558be55f5e5bc985ff75feffff33) 

11. f(s, 68b01f43, 
68b01f43) = (s, $) 

4. f(s, feffff33, feffff33) = (s, $) 12. f(s, 00578b4f, 
00578b4f) = (s, $) 

5. f(s, c985ff75, c985ff75) = (s, $) 13. f*(s, 8bcee81b, 
R) = (s, RA) 

6. f(s, e55f5e5b, e55f5e5b) = (s, $) 14. f(s, ***, R) = (s, R) 
7. f(s, 5dc3558b, 5dc3558b) = (s, $) 15. f*(s, $, R) = (s, $) 

8. f(s, ec83ec0c, ec83ec0c) = (s, $) 16. f*(s, $, h
0
) = (s, $) 

Висновки 
В роботі виконано дослідження існуючих мо-

делей виявлення шкідливого програмного забезпе-
чення на базі формальних мов та граматик.  
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Рис. 3. Набір згенерованих програмою функцій переходів 

магазинного автомату для перевірки наявності функції 
перезапуску комп’ютера 

 

 
Рис. 4. Результати роботи система ідентифікації шкідли-

вого програмного забезпечення на основі контекстно-
вільних граматик 

Обґрунтовано вибір типу граматики та моделі 
магазинного автомату.  

Удосконалено існуючі моделі виявлення ШПЗ 
за рахунок використання LL(1)-граматики, яка пе-
редбачає лінійну залежність часу на розбір вхідного 
ланцюжка від її довжини.  

Розроблено програмну модель системи іденти-
фікації ШПЗ.  

Обґрунтовано вибір вхідних критеріїв для тес-
тової системи, виконано тестування. 

Пошук кожного із заданих критеріїв, які зада-
ються правилами граматики та зберігаються в файлі, 
базується на роботі низхідного детермінованого 
магазинного автомату. Система на базі правил гра-
матики знаходить функції First() та Follow(), формує 
множину елементів Choice() та генерує функцій 
переходів магазинного автомата. Використовуючи 
отримані функцій переходів магазинного автомату, 
скануєься вхідний файл та будується модель низхід-
ний магазинного автомату. Результатом роботи 
системи ідентифікації шкідливого програмного 
забезпечення є висновок про можливість враження 
комп’ютерної системи.  

Проведені експериментальні дослідження підт-
верджують можливість використання запропонова-
ного підходу, як додаткового засобу для виявлення 
шкідливого програмного забезпечення. 
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Система идентификации вредоносного программного обеспечения на основе контекстно-свободных грамматик 

 

С. Ю. Гавриленко, В. В. Челак, В. А. Василев 
Предмет статьи - исследование методов идентификации вредоносного программного обеспечения в компьютер-

ных системах. Цель статьи - исследование существующих моделей выявления вирусов на базе формальных языков и 
грамматик и усовершенствование модели за счет использования LL(1) -грамматики. Задача: разработать математиче-
скую модель идентификации вредоносного программного обеспечения на основе контекстно-свободных грамматик; 
выбрать эффективный алгоритм ее работы, разработать программную модель и выполнить тестирование. Используемы-
ми методами являются: аппарат формальных языков и грамматик, математические модели на основе детерминирован-
ных магазинных автоматов. Получены следующие результаты. Обоснован выбор типа грамматики и модели магазин-
ного автомата. Разработано программное обеспечение, которое генерирует функции переходов магазинного автомата в 
соответствии с заданными правилами грамматики, анализирует входной файл на наличие заданных признаков, харак-
терных для вредоносного программного обеспечения и моделирует работу детерминированного нисходящего магазин-
ного автомата. По результатам работы магазинного автомата формируется вывод о возможности заражения компьютер-
ной системы. Выводы. Научная новизна полученных результатов заключается в следующем: исследованы существую-
щие модели антивирусных сканеров на базе формальных языков и грамматик; усовершенствована модель за счет ис-
пользования LL(1) - грамматики, разработано программное обеспечение и выполнено тестирование. Проведенные экс-
периментальные исследования подтверждают возможность использования предложенного подхода, в качестве дополни-
тельного средства для обнаружения вредоносного программного обеспечения. 

Ключевые слова:  компьютерные системы; антивирусное программное обеспечение; контекстно-свободные 
грамматики; LL(1) – грамматики; нисходящий магазинный автомат.  
 

Malicious software identification system provision on the basis of context-free grammars 
S. Gavrilenko, V. Chelak, V. Vassilev 

The subject of the article is the study of methods for identifying malicious software in computer systems. The goal is to 
study existing models of virus detection on the basis of formal languages and grammars and to improve the model through the 
use of LL(1)-grammar. Objective: to develop a mathematical model for identifying malicious software based on context-free 
grammar; choose an effective algorithm for its job, develop a software model and perform testing. The methods used are: formal 
languages and grammars, mathematical models based on deterministic pushdown automatons. The following results have been 
obtained. The choice of grammar and the model of the pushdown automaton is substantiated. The software is developed, which 
generates the transfer functions of pushdown automaton in accordance with the given grammar rules, analyzes the input file for 
presence of the specified attributes, characteristic for malicious software, and simulates the work of the deterministic top-down 
pushdown automaton. Based on the result of the work of pushdown automaton, a conclusion is drawn about the possibility of the 
computer system being infected. Conclusions. Scientific novelty of the obtained results is as follows: the existing models of 
antivirus scanners on the basis of formal languages and grammars are investigated; the model was improved due to the use of 
LL(1)-grammar, the software was developed and the testing performed. The conducted experimental studies confirm the possibil-
ity of using the proposed approach as an additional means to detect the detection of malicious software. 

Keywords:  computer systems; antivirus software; context-free grammars; LL(1) – grammars; top-down pushdown au-
tomaton.  


