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ПОСТАНОВКА ПРОБЛЕМИ
Одним з базових елементів економіки Ук�

раїни виступають промислові підприємства,
кількість яких становить понад 55 тис., де пра�
цює близько 3,6 млн працівників. Нестабіль�
ність економічних процесів, зношуваність об�
ладнання, морально застарілі технології, кон�
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куренція на світових ринках поставили промис�
лові підприємства в умови, в яких рента�
бельність виробництва — 3—6%, а майже 33%
підприємств є збитковими. Тому економічна за�
хищеність виробничо�господарських структур
виступає зараз однією з найважливіших еконо�
мічних категорій стосовно стабільного функ�
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ціонування й розвитку сфери виробництва. До�
сягнення відповідного рівня захищеності і за�
безпечення його системного контролю на сьо�
годні є актуальним для більшості промислових
підприємств України.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Різні аспекти забезпечення економічної за�
хищеності та безпеки, удосконалення управлі�
ння ними досліджено у працях багатьох вітчиз�
няних і зарубіжних учених. Серед українських
науковців вагомий внесок у формування тео�
ретико�методологічної бази моделювання за�
хищеності соціально�економічних систем зро�
били В.М. Вовк, В.М. Геєць, Р.М. Лепа, Ю.Г. Ли�
сенко, В.С. Пономаренко, Л.Н. Сергєєва. Пи�
танням оцінювання економічної захищеності
на державному та регіональному рівнях при�
свячено публікації Я.А. Жаліла, Т.С. Клебано�
вої, О.М. Ляшенко, Г.А. Пастернака�Тарану�
шенка.

Окремі аспекти визначення змісту еконо�
мічної безпеки, аналізу загроз та індикаторів
економічної захищеності висвітлено в працях
В.В. Белова, О.І. Барановського, А.В. Козачен�
ко, В.І. Мунтіяна, І.Л. Плетнікової, Д.П. Піло�
вої, О.В. Прокопішиної, Н.Й. Реверчук, О.І. Су�
дакової, Л.О. Чаговець та інших. Р.А. Руденсь�
кий приділяє увагу антисипативному управлі�
нню економічною безпекою, В.М. Порохня —
питанням підвищення ефективності фінансово�
економічної діяльності підприємства, М.М. Іва�
нов, А.В. Матвійчук — проблемам аналізу та
прогнозуванню захищеності та сталого розвит�
ку фінансово�економічних систем з викорис�
танням нейромережевого підходу.

ПОСТАНОВКА ЗАВДАННЯ
Механізм забезпечення економічної без�

пеки підприємства розглядається як су�
купність управлінських, економічних, орган�
ізаційних, правових і мотиваційних способів
гармонізації інтересів підприємства з інтере�
сами суб'єктів зовнішнього середовища, за
допомогою чого, з урахуванням особливос�
тей діяльності підприємства, забезпечується
одержання прибутку, величина якого достат�
ня для перебування підприємства в еко�
номічній безпеці.

Формування концепції економічної безпе�
ки підприємства є досить актуальною пробле�
мою, оскільки в даний час держава прямо не
здійснює керування діяльністю підприємств, а
тільки регулює їхню діяльність за допомогою
правових, економічних і соціальних мір за до�

помогою прямого (розробка нормативних
актів, положень, заходів, що безпосередньо
впливають на діяльність суб'єктів ринкових
відносин) і непрямого (податкова система,
цінова і фінансово�кредитна політика, дер�
жавні замовлення) регулювання.

Незважаючи на значну кількість дослід�
жень, ряд питань, що пов'язані з формуванням
моделей комплексного оцінювання економіч�
ної захищеності підприємства, дають змогу
врахувати вплив зовнішнього середовища на
функціонування підприємства і розробити ком�
плекс оптимальних рішень з поліпшення еко�
номічного стану, не здобули належного висві�
тлення в наукових працях.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Формування механізму економічної безпе�
ки підприємства грунтується на відповідній
концепції, яка обумовлена наступними припу�
щеннями:

— по�перше, мова йде про втілення в прак�
тику нової для українських підприємств еко�
номічної категорії — економічної захищеності
промислового підприємства, єдине уявлення
про сутність якої навіть в економічній науці
поки відсутнє;

— по�друге, механізм забезпечення еконо�
мічної безпеки підприємства повинен бути до�
сить різнобічним за орієнтацією, здатним вра�
хувати різнобічні інтереси підприємства,
оскільки обмеження економічних інтересів під�
приємства може істотно позначитися на його
стійкості і конкурентоспроможності;

— по�третє, в основу побудови механізму
забезпечення економічної безпеки підприєм�
ства повинна бути покладена науково обгрун�
тована концепція, яка базується, з одного боку,
на теоретичних підходах до визначення суті
категорії економічної захищеності підприєм�
ства, а з іншого боку — враховує особливості
його діяльності.

Підприємство — складна виробничо�госпо�
дарська система, розвиток якої обумовлений
певною невизначеністю внутрішнього та зов�
нішнього характеру, що є наслідком змінюва�
ності умов ринку та функціонування підприє�
мства.

Будь�яке підприємство — система, яка пе�
ретворює набір вкладених в виробництво ре�
сурсів — витрат (сировина, обладнання,
людська праця) — в товари та послуги. Вона
функціонує всередині більш крупної системи
— зовнішньополітичного, економічного, соц�
іального та технічного середовища, в якому
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вона постійно вступає у складну взаємодію. В
той же час, підприємство включає в себе набір
підсистем, які також взаємо поєднані і взає�
модіють. Порушення функціонування в одній
з частин системи викликає труднощі в інших
її частинах.

З огляду на вищезазначене, для подальшо�
го опису концепції оцінки економічної безпе�
ки, підприємство слід розуміти як об'єкт уп�
равління та систему управління, що взаємоді�
ють із зовнішнім середовищем, яке їх оточує,
враховуючи взаємні впливи. На систему управ�
ління та об'єкт управління діють загрози, дже�
релом яких є середовище, що оточує їх. У той
же час, коли система управління здійснює уп�
равління об'єктом, об'єкт є джерелом внут�
рішніх загроз для неї самої. В системі управл�
іння виділена підсистема економічної безпе�
ки, для досягнення основних цілей якої від
об'єкту управління поступають показники
економічної безпеки. Споживачем результа�
ту функціонування об'єкта є зовнішнє середо�
вище (для підприємства зовнішнє середовище
— це його споживачі та контрагенти, резуль�
тат функціонування — товари, роботи, послу�
ги, що їх виробляє або надає підприємство).
Але в той же час, зовнішнє середовище відчу�
ває на собі вплив системи управління не тільки
через об'єкт управління, але й безпосередньо
від самої системи в якості паралельного управ�
ляючого впливу [1]. Схематично дану систему
взаємодії об'єкту та системи управління, а та�
кож зовнішнього середовища представлено на
рисунку 1.

Отже, підприємство діє в певній мірі в умо�
вах невизначеності, а середовище, яке оточує
його, впливає на нього і відчуває вплив під�
приємства. Теж саме відбувається і з системою
управління, підсистемою якої є система еконо�
мічної безпеки підприємства.

Для оцінки впливу оточуючого середовища
використовується алгоритм оцінки впливу за�
гроз на діяльність підприємства, зроблений з
різних точок діяльності підприємства.

Концепція формування і наступного функ�
ціонування механізму економічної безпеки
підприємства базується на розумінні сутності
економічної безпеки підприємства як підсисте�
ми регіональної економіки, як сукупність його
властивостей, які забезпечують його прогре�
сивний розвиток в умовах дестабілізуючого
впливу різноманітних видів загроз.

Виходячи з цього, концепцією механізму
економічної безпеки підприємства передба�
чається, що керівництвом підприємства повин�
на бути сформована система його пріоритет�
них інтересів, виявлені інтереси взаємодіючих
з ним суб'єктів зовнішнього середовища та об�
рані такі форми і засоби гармонізації або уз�
годження цих інтересів, щоб результати взає�
модії підприємства з цими суб'єктами забезпе�
чили його прибуткову роботу.

Концепція оцінки ЕБП також включає
принципи, на засадах яких вивчається та
оцінюється економічна безпека підприєм�
ства:

— принцип цілісності, який дозволяє роз�
глядати систему ЕБП як єдине ціле складових,
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Рис. 1. Система взаємозв'язків зовнішнього середовища, об'єкта та системи управління
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і в той же час, як елемент зі своїми властивос�
тями та відносинами в середині цілого;

— принцип ієрархічності, згідно з яким
кожний компонент системи в свою чергу може
розглядатися як система, а система, що в да�
ний час вивчається, представляє собою один з
компонентів більш широкої системи. Ця обста�
вина допускає декомпозицію системи та дає
змогу проведення дослідження окремих її ком�
понентів;

— принцип структурності, що дає змогу
описання системи через встановлення її струк�
тури, тобто системи зв'язків та відносин систе�
ми, обумовленість поведінки системи не стільки
поведінкою її окремих елементів, скільки вла�
стивостями її структури;

— принцип множинності, який дозволяє
використовувати множину кібернетичних,
економічних та математичних моделей для
описання окремих елементів та системи в ціло�
му.

Концепція формування і дії механізму за�
безпечення економічної безпеки підприєм�
ства передбачає, що такий механізм є гнуч�
кою, інтегрованою і відкритою системою, що
охоплює принципи, прийоми і способи, ме�
тоди і методики, процедури, алгоритми і мо�
делі, за допомогою яких забезпечується в тій
або іншій формі гармонізація всіх сфер
діяльності підприємства й інтересів взаємо�
діючих з ним суб'єктів зовнішнього середо�
вища.

Дії механізму спрямовані на забезпечення
економічної захищеності в діяльності підприє�
мства як на поточний момент часу, так і на пер�
спективу.

Якщо в першому випадку домінують такі
умови забезпечення економічної безпеки, як
мінімізація витрат, спрямованих на запобіган�
ня або зниження наслідків від впливу можли�
вих загроз, то в другому — це управління еко�
номічною безпекою та адаптація підприємства
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Рис. 2. Схема концепції моделювання економічної безпеки
промислового підприємства
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до нововведень, пов'язаних з управлінськими
рішеннями щодо забезпечення безпечної діяль�
ності суб'єкта господарювання.

Механізм забезпечення економічної безпе�
ки підприємства може мати різний рівень
структуризації та формалізації.

Дослідження та аналіз особливостей шляхів
та підходів щодо забезпечення економічної
безпеки підприємства дозволило розробити
концепцію побудови системи забезпечення
економічної безпеки підприємства, яка схема�
тично представлена на рисунку 2. Концепція
складається з чотирьох блоків.

Блок моніторингу показників економічної
захищеності підприємства (ЕЗП). Для реалі�
зації робіт з основних напрямів забезпечення
економічної захищеності підприємства доціль�
но розробити комплекс заходів для оцінки до�
сягнутого рівня безпеки, який здійснюється за
допомогою моніторингу. Моніторинг — це
інформаційно�аналітична, постійно діюча сис�
тема спостережень за динамікою показників,
що характеризують економічну захищеність
підприємства і зовнішнього середовища [2, c.
198]. У сучасних умовах функціонування еко�
номіки роль регулярного, об'єктивного моніто�
рингу особливо велика, оскільки має місце ви�
сока рухливість економічних показників, на�
явність численних диспропорцій, що вимагають
постійної уваги.

Основними цілями моніторингу є [3, с.
1579]:

— формування системи техніко�економіч�
них показників оцінки економічної захище�

ності підприємства з урахуванням специфіки
його функціонування;

— оцінка стану і динаміки розвитку підпри�
ємства;

— виявлення деструктивних тенденцій і
процесів розвитку потенціалу підприємства;

— системно�аналітичне вивчення ситуації,
що склалася, і тенденцій її розвитку.

При здійсненні моніторингу повинен діяти
принцип безперервності спостереження за ста�
ном об'єкту моніторингу з урахуванням фак�
тичного стану і тенденцій розвитку його потен�
ціалу, а також загального розвитку економіки,
політичної ситуації та дії інших загальносис�
темних чинників.

Результатом функціонування блоку моніто�
рингу показників економічної захищеності є
надходження необхідної інформації для вияв�
лення основних внутрішніх та зовнішніх загроз.

Блок оцінювання та управління загрозами.
Задачами механізму оцінювання загроз в ме�
ханізмі забезпечення економічної захищеності
підприємства є:

— побудова ієрархічної системи (класифі�
кації) загроз з виділенням тих, які мають най�
більш високу ступінь небезпеки для підприєм�
ства;

— аналіз і оцінка взаємозв'язків загроз;
— визначення рівня впливу окремих загроз

на інтегральний показник рівня економічної
захищеності.

Підсистема управління загрозами, як і будь�
яка економічна система, складається з об'єкта
і суб'єкта управління.

       

  

  

 
  

  

 
 

  

     

   

Рис. 3. Функціональна структура управління загрозами
на підприємстві
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Об'єктом керування виступає промислове
підприємство: його соціально�економічні від�
носини з іншими суб'єктами господарювання,
співробітники підприємства, інформаційні по�
токи діючі на підприємстві, технологічні про�
цеси.

Суб'єктом управління виступає спеціальна
група людей (підрозділ), яка на основі наявної
інформації, використовуючи різні методи і мо�
делі, розробляє заходи для зниження рівня
впливу загроз на економічну захищеність
підприємства.

Підсистема управління загрозами будуєть�
ся за ієрархічним принципом. Відповідно про�
цес управління загрозою протікає на двох суб�
підрядних рівнях — аналітичному і координа�
ційному (рис. 3).

На аналітичному рівні виконуються дві ос�
новні функції:

— безперервний моніторинг внутрішніх та
зовнішніх загроз, що виникають у процесі фун�
кціонування підприємства;

— формування індивідуальної системи за�
гроз.

Моніторинг внутрішніх та зовнішніх загроз
призначений для виявлення тенденцій небажа�
ного розвитку подій з метою подальшого запо�
бігання негативним наслідкам, до яких може
привести розвиток загроз в результаті вже ух�
валених рішень або неконтрольованих змін у
зовнішньому і внутрішньому середовищі під�
приємства.

Головною метою моніторингу внутрішніх
та зовнішніх загроз є визначення причин ви�
никнення, по можливості попередження, заг�
роз, що призвели до небажаного розвитку
подій.

Формування індивідуальної системи заг�
роз передбачає процедури аналізу впливу заг�
роз у ході підготовки оперативних, тактичних
та стратегічних рішень і дозволяє оцінити
приріст рівня впливу загрози, обумовлений
ухваленням управлінського рішення, або вка�
зати ті загрози, вплив яких на економічну за�
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Рис. 4. Схема алгоритму оцінювання та управління загрозами
в системі управління підприємством
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хищеність стане вірогіднішим або більш істот�
ним. За наслідками такого аналізу відбуваєть�
ся класифікація загроз, формується індивіду�
альна система загроз та завчасно розробля�
ються заходи, що знімають або, щонайменше,
послаблюють негативні наслідки прояву заг�
рози.

Ідентифікація загроз, їхня класифікація —
одна з найбільш важливих задач забезпечення
економічної захищеності. Це обумовлено тим,
що система загроз являє собою динамічну сис�
тему причинно�наслідкових зв'язків зі значним
числом контурів зворотних зв'язків, наявність
яких істотно підсилює результати реалізації
якої�небудь конкретної загрози безпеки. Ця
особливість яскраво відстежується на сучасно�
му етапі розвитку держави, що характеризуєть�
ся наявністю великої кількості локальних за�
гроз безпеці і швидко зростаючими загрозли�
вими ситуаціями внаслідок їхньої взаємодії [4,
с. 138].

Класифікація та ранжування внутрішніх та
зовнішніх загроз дозволяє обмежити розмір
отриманої інформації з блоку моніторингу та
зосередити увагу на загрозах, що мають най�
більш високий ступінь впливу на економічну
захищеність підприємства [5, с. 36].

На координуючому рівні виконуються ко�
мандно�контрольні процедури узгодження
роботи всіх складових підсистеми управління
загрозами відповідно до прийнятих цільових
установок підприємства. Управління загроза�
ми передбачає виконання таких організацій�
них заходів: визначення термінів проведення
робіт, форми і обсягу представлення резуль�
татів; підготовка необхідної нормативної і до�
відкової інформації; збір поточної інформації;
визначення складу і порядку виконання про�
цедур аналізу і оцінювання рівня впливу заг�
роз; запровадження заходів щодо зниження
рівня впливу загроз; доведення пропозиції до
затвердження керівництвом підприємства, а
після їх затвердження організація заходів по
усуненню впливу загроз. Ця сукупність дій
входить до складу функції "регулювання впли�
ву загроз".

На рисунку 4 представлена структурна
схема алгоритму управління загрозами в си�
стемі управління промисловим підприєм�
ством.

На схемі позначені взаємозв'язки підсисте�
ми оцінювання та управління загрозами з інши�
ми підсистемами підприємства.

У загальному вигляді контроль за впливом
загроз на функціонування підприємства відбу�
вається за такими кроками:

крок 1 — збір і обробка блоком "моніто�
ринг внутрішніх та зовнішніх загроз" інфор�
мації про зміни, що характеризують поточний
стан підприємства і його навколишнє середо�
вище;

крок 2 — передача результатів роботи бло�
ку "моніторинг внутрішніх та зовнішніх загроз"
в блок "оцінювання рівня загроз" (періо�
дичність спостереження, склад і форма фіксації
результатів обробки інформації, встановлю�
ються на достатньо тривалий термін для мож�
ливості порівняльного аналізу);

крок 3 — обробка блоком "оцінювання
рівня загроз" отриманої інформації разом з
аналітичною інформацією попередніх періодів
моніторингу та аналізу загроз;

крок 4 — визначення взаємозв'язку загроз;
крок 5 — визначення залежності рівня еко�

номічної захищеності підприємства від рівня
впливу загроз.

крок 6 — порівняння одержаного, в резуль�
таті аналітичної роботи, фактичного профілю
причин виникнення загроз і оцінки впливу за�
гроз на економічну захищеність з попередніми
даними, що зберігаються в блоці "архів прото�
колів рівня впливу загроз".

Якщо одержані на момент аналізу оцінки
рівня впливу загроз на економічну захи�
щеність істотно не відрізняються від попе�
редніх і не перевищують встановлений керів�
ництвом підприємства "поріг", функція конт�
ролю завершується передачею оформлених
протоколів впливу загроз в блок "архів про�
токолів рівня впливу загроз" і видає рекомен�
дації про термін проведення чергового конт�
рольного циклу. Інакше потрібний управлінсь�
кий вплив на події, що призводять до нестаб�
ільного економічного становища, для чого
ініціюється виконання функції "регулювання
впливу загроз".

Блок оцінювання економічної захищеності.
Задачами оцінювання рівня економічної захи�
щеності підприємства є [2, с. 200]:

— визначення сукупності можливих станів
економічної захищеності та формування одно�
рідних класів станів економічної захищеності
підприємства;

— визначення поточного стану економічної
захищеності та віднесення ситуації до одного
з сформованих класів;

— оцінка та аналіз взаємозв'язків економі�
чної захищеності не тільки всіх сфер діяльності
підприємства, а також його структурних під�
розділів.

Оцінка і градація поточного рівня економі�
чної захищеності підприємства здійснюється на
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підставі поточного обліку і аналізу економіч�
ного стану, а обчислення прогнозного рівня —
на основі прогнозування або імітації функціо�
нування підприємства. Кінцевою метою оцінки
і аналізу економічної захищеності підприєм�
ства є формування висновків про рівень захи�
щеності, його кількісні і якісні зміни в часі і
просторі [6, с. 201].

Блок підтримки прийняття рішень. Отри�
мані результати моделювання передаються до
контуру прийняття рішень. Процес побудови
системи підтримки прийняття рішень почи�
нається з аналізу та локалізації впливу загроз
на економічну захищеність підприємства. Фор�
мування системи альтернатив прийняття рі�
шень реалізується при безпосередній участі
експертів в цілеспрямованому дослідженні з
використанням обчислювальних процедур на
основі інформаційного забезпечення. Цент�
ральним етапом процедури прийняття рішення
є накопичення, оцінка та вибір ефективного
сценарію розвитку підприємства за рахунок
підвищення рівня економічної захищеності [3,
с. 1580].

ВИСНОВКИ З ПРОВЕДЕНОГО
ДОСЛІДЖЕННЯ

Запропонована концепція моделювання
економічної безпеки підприємства вирішує зав�
дання діагностики рівня економічної захище�
ності промислового підприємства та форму�
вання управлінських рішень з реагування еко�
номічної системи на вплив зовнішніх та внут�
рішніх загроз. Дослідження особливостей фун�
кціонування промислових підприємств як еко�
номічно активної системи дало підстави ви�
ділити в запропонованій концепції такі харак�
теристики:

— об'єктивність (об'єктивне оцінювання
економічної захищеності підприємства на ос�
нові формалізації оцінки);

— послідовність (структурна ієрархія етапів
реалізації комплексу управлінських рішень);

— універсальність (можливість використан�
ня окремими підприємствами, галузями, а та�
кож внутрішніми органами контролю на під�
приємстві та зовнішніми службами);

— превентивність (забезпечує ранню діаг�
ностику та запобігання симптомам загрозли�
вого економічного стану).
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