
30
Передплатний індекс 21847

АГРОСВІТ № 18, 2018

ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ

У наш час для оптимальної діяльності бан-
ківських установ та гарантування захисту
фінансових даних є актуальною проблематика
кібератак в Україні. Зі швидкоплинним розвит-
ком комп'ютерних технологій для безпеки
банків виникає неабияка загроза. Саме тому
постає необхідність у дослідженні компенса-
торного механізму нівелізації втрат кібератак
для комерційного банку, які зменшать втрати
активів та пасивів фінансових установ.
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COMPENSATORY MECHANISM OF LOSS LIABILITY WHILE CYBERATTACKS
OF COMMERCIAL BANK

Виходячи з актуальних проблем інформаційної безпеки банку, постає необхідність у розробці ефективного ком-
пенсаторного механізму нівелізації втрат кібератак для комерційного банку, які зменшать кількісні та якісні втрати
активів та пасивів, скоротивши при цьому норму недоотримання прибутку. У межах розрахункового блоку було ви-
користано відповідні обчислювальні моделі та перевірено їх на адекватність. Встановлено, що найбільш важливими
підрозділами реагування інформаційної безпеки та протидії кібератакам є такі служби згідно з пріоритетністю:
управління фінансової безпеки, служба фінансового моніторингу, операційне управління. У ході дослідження були
проаналізовані такі процеси збереження фінансової інформації, як маршрутизація та кешування, відповідно, при їх
аналізі були застосовані такі форми, як миттєва форма перерахунку коштів клієнтів в критичних ситуаціях, хеджу-
вання залишків банку, банківських резервів та інших коштів банку на трьох базових рівнях: внутрішньобанківський,
зовнішньобанківський, кошти на рахунках НБУ. За результатами розглянутих прийомів було синхронізовано мето-
дичні аспекти та протидію проблематиці у відповідних компенсаторних механізмах нівелізації втрат кібератак для
комерційного банку.

Proceeding from the current problems of the bank's information security, it becomes necessary to develop an effective
compensatory mechanism for eliminating losses of cyberattacks for a commercial bank, which will reduce the losses of
assets and liabilities and reduce the lack of profit. In the calculation of the block, appropriate computing models were
used and checked for adequacy. It is established that the most important units of information security and counteraction
response to cyberattacks are such services according to priority financial security, financial monitoring, operational
management. In the course of the study, such processes of saving financial information as routing and caching were
analyzed. In their analysis, the following forms were used as an instant form of customer cash balances, bank balances,
bank reserves and other bank balances, and an instantaneous form of customer cash balances, bank balances, bank reserves
and other bank balances throughout the day according to periods. According to the results of the considered methods,
the methodical aspects and counteraction to problems in the corresponding compensatory mechanisms of the caveat
loss elimination for a commercial bank were synchronized.

Ключові слова: компенсаторний механізм, нівелізація, кібератака, маршрутизація, кешування,
актив банку, пасив банку.

Key words: compensatory mechanism, leveling, cyberattack, routing, caching, bank active, passive bank.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

До науковців, які займалися дослідженням
компенсаторного механізму нівелізації втрат
кібератак, зокрема, у банківському секторі,
відносять: Р. Грищук, В. Охрімчук, В.Я. Пєв-
нєва, М.В. Цуранов, О.Г. Корченко, І.А. Терей-
ковський, К.А. Колосова, І.М. Пістунов та ін.

МЕТА СТАТТІ
Метою статті є підбір складових частин для

побудови компенсаторного механізму нівелі-
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зації фінансових витрат від кібератак та інфор-
маційних загроз для комерційного банку.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Основою нівелізації фінансових втрат від
кібератак та інформаційних загроз є оператив-
не реагування підрозділів інформаційної без-
пеки відповідно до напрямків діяльності бан-
ку. Для розгляду даного процесу вважаємо не-
обхідним синхронізувати діяльність наступних
служб банку: фінансова безпека, фінансовий
моніторинг, операційна робота та звітність,
управління міжнародними розрахунками, кар-
тковий бізнес, кредитні та депозитні відноси-
ни, функціонування ІТ служби, аудит, цінні па-
пери та управління валютного контролю [1, с.
278—279]. Власне компенсаторний механізм
має умовний характер та передбачає превіти-
візацію несанкціонованого втручання в цикл
банківських операцій. Цільовою метою розроб-
ки компенсаторного механізму є мінімізація
втрат та максимізація прибутку банку. Тому
поєднання функціональних обов'язків, їх роз-
поділ між службами банку відповідно періоди-
зації має бути доповнений прогнозними та очі-

куваними регресійними трендами по кіберата-
кам та кіберзлочинності [2, с. 96].

Проведення огляду внутрішньобанківських
бізнеспроцесів та їх характеристика розвитку
щодо нівелізації загроз інформаційної безпе-
ки дозволить виділити пріоритетність струк-
турних підрозділів банку в ході виконання зав-
дань з компенсації потенційних втрат. Тому
реагування підрозділів інформаційної безпеки
відповідно до напрямків діяльності банку ви-
пливає, що найбільш вагомими службами у за-
безпеченні захисту фінансової установи є
фінансова безпека, фінансовий моніторинг та
операційна робота й звітність [5, с. 117].

Одним із засобів збереження фінансової
інформації у результаті кібератаки є її марш-
рутизація та кешування. Під час дослідження
цих процесів були використані миттєві форми
перерахунку коштів клієнтів, залишків банку,
банківських резервів та інших коштів банку
відповідно до часових проміжків [7, с. 147].

Виходячи з проведеного дослідження етапів
маршрутизації та кешування фінансової інфор-
мації комерційного банку у випадку кіберата-
ки, можемо стверджувати, що організація ро-
боти банку із щоденним розміщенням коштів

Джерело: складено автором на основі [5, с. 117].

Таблиця 1. Реагування підрозділів інформаційної безпеки відповідно
до напрямків діяльності банку

Реагування підрозділів інформаційної безпеки відповідно до напрямів 

діяльності банку 

Назва напряму 

діяльності 
Модель обчислення 

Підтвердження 

адекватності 
Характеристика 

Фінансова 

безпека 

IS = 2,35 + 1,28 + S 
+ 3,11•x2 

IS (6,71 + S) > 
R 

 

Фінансовий 

моніторинг 

IS = 3,06 + 1,41 + S 
+ 2,91•x2 

IS (7,21 + S) > 
R 

 

Операційна 

робота та 

звітність 

IS = 2,74 + 1,33 + S 
+ 3,06•x2 

IS (7,11 + S) > R  

Управління 

міжнародними 

розрахунками 

IS = 2,56 + 2,75 + S - 
2,85•x2 

IS (8,22 + S) > R  

Картковий бізнес 
IS = 2,57 + 2,17 + S - 

2,61•x2 
IS (7,35 + S) > R  

Кредитні 

відносини 

IS = 3,27 - 2,78 + S + 
2,53•x2 

IS (8,63 + S) > R  

Депозитні 

відносини 

IS = 2,37 + 2,49 + S 
+ 3,73•x2 

IS (9,24 + S) > R  

ІТ служба 
IS = 2,65 + 2,28 + S 

+ 2,61•x2 
IS (7,87 + S) > R  

Цінні папери 
IS = 3,15 - 2,52 + S + 

2,89•x2 
IS (8,41 + S) > R  

Аудит  
IS = 3,28 + 1,15 + S 

+ 3,77•x2 
IS (8,92 + S) > R  

Управління 

валютного 

контролю 

IS = 2,74 + 2,28 + S 
+ 4,16•x2 

IS (9,63 + S) > R  
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на рахунках НБУ є найбільш безпечною та про-
зорою моделлю функціонування фінансової
установи.

Актуальність досліджуваного питання ви-
магає ефективного компенсаторного механіз-
му нівелізації втрат кібератак для комерційно-
го банку, які зменшать втрати активів та па-
сивів. Беручи до уваги дослідження Європейсь-
кого банку реконструкції та розвитку щодо
майбутніх кібератак на фінансові установи,
було спрогнозовано значення втрат активів на
наступні 6 років (2019—2024 рр. відповідно) [4,
с. 99].

Керуючись результатами дослідження про-
гнозного значення втрат активів банків, завда-
них кібератаками, можемо припустити, що у
2024 році масштаби кіберзагроз стосовно бан-
ківських установ досягнуть позначки 4,36, по-
рівняно з 2019 роком, де цей показник стано-
вить 0,84. Це говорить про те, що кібератаки на
фінансові установи збільшаться на 519 % за
наступні 6 років.

Прогнозне значення втрат пасивів банків,
завданих кібератаками, дозволить зменшити
наслідки порушень циклу банківських операцій
і скоротити число прямих втрат банку від кібе-
ратак [3, с. 169].

Дослідивши прогнозне значення втрат па-
сивів банків, завданих кібератаками, на май-
бутні роки, а саме 2019—2024 рр., було виявле-
но та проаналізовано, що до 2024 року кібер-
загрози становитимуть 1.65. Порівнюючи цей
показник з 2019 роком (0,77), то різниця сягає
0,88. Це дає змогу припустити, що кібератаки
на банківські установи зростуть на 214% про-
тягом наступних років.

ВИСНОВКИ
Встановлено, що у зв'язку з масштабними

проблемами безпеки інформаційних систем
банківських установ виникає потреба у до-
слідженні компенсаторного механізму нівелі-
зації втрат кібератак для комерційного банку,
які зменшать втрати активів та пасивів. Було

Маршрутизація та кешування фінансової інформації комерційного банку у випадку кібератаки 

 Внутрішньобанківський Зовнішньобанківський Кошти на рахунках НБУ 

Миттєва форма 

перерахунку 

коштів клієнтів, 

залишків банку, 
банківських 

резервів та інших 

коштів банку 

Модель Нормалізація Модель Нормалізація Модель Нормалізація 

Bc = 1,53 – 2,79 
+ R + -0,18409•x 

Bc > R + x2 + 
0,18409 

Bc (R) = 1,86 – 
3,09  +0,21712•x 

Bc > R + x2 + 
0,21712 

Bc = 1,74 – 2,99 
+ R + -0,216152

 

Bc > R + x2 + 
0,21615 

Миттєва форма 

перерахунку 

коштів клієнтів, 

залишків банку, 

банківських 

резервів та інших 

коштів банку 
впродовж дня 

Модель Нормалізація Модель Нормалізація Модель Нормалізація 

Bc = 2,37 – 3,89 
+ R + -0,19167•x 

Bc > R + x2 + 
0,1916 

Bc  (R)= 2,75 – 
3,93 + 0,35183•x 

Bc > R + x2 + 
0,35183 

Bc = 2,61 – 4,79 
+ R + -0,385232

 

Bc > R + x2 + 
0,38523 

Миттєва форма 
перерахунку 

коштів клієнтів, 

залишків банку, 

банківських 

резервів та інших 

коштів банку на 

наступний день 

Модель Нормалізація Модель Нормалізація Модель Нормалізація 

Bc = 2,38 – 3,51 
+ R + -0,27254•x 

Bc > R + x2 + 
0,27254 

Bc (R) = 2,38 + 
3,29 -0,37592•x 

Bc > R + x2 + 
0,37592 

Bc = 2,53 – 2,37 
+ R + -0,327582

 

Bc > R + x2 + 
0,32758 

Таблиця 2. Маршрутизація та кешування фінансової інформації комерційного банку
у випадку кібератаки

Джерело: складено автором на основі [7, с. 147] .

Прогнозне значення втрат активів банків завданих кібератаками 

Банки 
Роки 

2019 2020 2021 2022 2023 2024 

Приватбанк 0,15 0,43 0,59 0,82 0,89 0,94 

Банк Аваль 0,13 0,26 0,37 0,59 0,74 0,81 

Укрсиббанк 0,09 0,18 0,24 0,37 0,58 0,72 

Ощадбанк 0,17 0,23 0,31 0,43 0,55 0,68 

Укргазбанк 0,19 0,26 0,30 0,37 0,42 0,54 

Радабанк 0,11 0,16 0,28 0,37 0,45 0,67 

Всього 0,84 1,52 2,09 2,95 3,63 4,36 

Таблиця 3. Прогнозне значення втрат активів банків завданих кібератаками

Джерело: складено автором на основі [4, с. 99].
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проведено огляд складових частин даного ме-
ханізму та змодельовано на базі розрахунків
ситуації при кібератаках на банк, з перевіркою
їх на ефективність. Виявлено, що провідними
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Сценарії розвитку безпеки для усунення загроз на 

початковому рівні 

Формування інформаційної 
безпеки комерційного банку 
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Досягнення заходів компенсаторного характеру  для нівелізації втрат фінансової установи у повсякденній 

роботі 

НОРМАТИВНО-ПРАВОВИЙ 
РІВЕНЬ 

Адаптація інформаційно-
технічного забезпечення до 

відповідних законодавчих актів та 
постанов НБУ 

Прогнозне значення втрат активів  ⁄ 
пасивів банків, завданих кібератаками 

ОРГАНІЗАЦІЙНО-
УПРАВЛІНСЬКИЙ РІВЕНЬ 

Маршрутизація та кешування 
фінансової інформації 
комерційного банку у 

випадку кібератаки 

ІНФОРМАЦІЙНО-
ТЕХНОЛОГІЧНИЙ 

РІВЕНЬ 

Забезпечення позитивної динаміки основних показників інформаційної безпеки банку 

Підрозділи забезпечення ІББ 

Концепція протидії кібератакам банку в рамках ефективної системи фінансового 

менеджменту 

Розробка штучних пасток для 

несанкціонованих вторгнень у  

інформаційну безпеку банку 

 Підвищення кваліфікації 

працівників фронт-офісу 

Детермінація негативного впливу у 

разі кібератаки на банк 

 Формування сценаріїв розвитку 

безпеки при входженні атаки в 

банк 

 Прогнозування масиву кіберзагроз 

та механізми виявлення їх 

масштабів  

Управління фінансової безпеки 

Служба фінансового 

моніторингу 

Оперативне управління 

Компенсаторні важелі у 

вигляді інфраструктурних витрат 

в удосконаленні інформаційної 

безпеки  

Методи 

 

 

 

Рис. 1. Концепція протидії кібератакам банку в рамках ефективної
системи фінансового менеджменту

підрозділами реагування інформаційної без-
пеки та протидії кібератакам є такі служби:
управління фінансової безпеки, служба фінан-
сового моніторингу, операційне управління.

Прогнозне значення втрат пасивів банків завданих кібератаками 

Банки 
Роки 

2019 2020 2021 2022 2023 2024 

Приватбанк 0,11 0,32 0,27 0,31 0,24 0,27 

Банк Аваль 0,07 0,36 0,29 0,27 0,28 0,25 

Укрсиббанк 0,14 0,40 0,24 0,29 0,30 0,30 

Ощадбанк 0,20 0,27 0,31 0,23 0,27 0,31 

Укргазбанк 0,10 0,22 0,25 0,28 0,25 0,24 

Радабанк 0,15 0,19 0,28 0,32 0,22 0,28 

Всього 0,77 1,76 1,64 1,70 1,56 1,65 

Таблиця 4. Прогнозне значення втрат пасивів банків завданих кібератаками

Джерело: складено автором на основі [ 3, с. 169].
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Під час аналізу процесів збереження фінансо-
вої інформації, а саме маршрутизації та кешу-
вання, були застосовані миттєві форми пере-
рахунку коштів клієнтів, залишків банку, банкі-
вських резервів та інших коштів банку відповід-
но до періодів. Можемо стверджувати, що
організація роботи банку із щоденним розмі-
щенням коштів на рахунках НБУ є найбільш оп-
тимальною моделлю функціонування фінансо-
вої установи. Дослідивши прогнозне значення
втрат активів та пасивів банків, завданих кібе-
ратаками, можемо припустити, що кібератаки на
фінансові установи збільшаться на 519 % та 214
% відповідно протягом наступних 6 років. За ре-
зультатами дослідження було синхронізовано
методичні аспекти та протидію проблематиці у
відповідних компенсаторних механізмах нівел-
ізації втрат кібератак для комерційного банку.
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