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Предлагается метод маршрутизации служебной информации, позволяющий минимизировать ее объем. 
Тем самым увеличивается время использования сети передачи данных системы контроля и анализа кос-
мической обстановки Украины. 
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Постановка проблемы 

 
Система контроля и анализа космической 

обстановки (СКАКО) Украины предназначена для 

формирования и доведения до потребителей инфор-

мации о космической обстановке [1]. В частности, в 

ближайшее время планируется использование 

СКАКО для решения задач в интересах обеспечения 

безопасности полетов летательных аппаратов граж-

данской авиации [2]. Опыт эксплуатации одной из 

сотавляющих СКАКО – подсистемы информацион-

ного обеспечения потребителей [2], показал, что 

наиболее подвержены внешним воздействиям и, 

соответственно, чаще выходят из строя центры 

коммутации пакетов (ЦКП) и линии связи сетей пе-

редачи данных (СПД) СКАКО. Можно предполо-

жить, что в таких условиях работоспособность СПД 

зависит от организации согласования маршрутных 

таблиц ЦКП и обнаружения отказов между ЦКП 

СКАКО [3]. Поэтому задача создания современных 

сетей передачи данных СКАКО, в частности, для 

систем обеспечения безопасности полетов 

летательных аппаратов гражданской авиации, по-

средством совершенствования методов маршрути-

зации служебной информации с использованием 

новейших разработок в данной области, является 

одной из важнейших задач, которые должны быть 

решены в процессе развития современных авиаци-

онно-космических технологий. 

Анализ литературы 
 
Анализ современной литературы показал, что 

для большинства современных СПД непрерыв-

ность интервала времени применения в условиях 

скачкообразного изменения интенсивности инте-

гральных потоков, обусловленного динамикой из-

менения воздушной и космической обстановки, и 

большого числа отказов элементов сети, не являет-

ся главной характеристикой, т.е. большинство СПД 

не ориентированы на применение в экстремальных 

условиях [4 – 6]. С этим связано то, что задачи, 

связанные с маршрутизацией служебной информа-

ции, как правило, рассматриваются в качестве ог-

раничений при решении задачи маршрутизации 

пользовательской информации 7 – 8, поэтому 

зависимость возникновения перегрузок маршрути-

затора в условиях скачкообразного изменения ин-

тенсивности интегральных потоков и большого 

числа отказов элементов сети от применяемого в 

СПД метода маршрутизации служебной информа-

ции исследована слабо.  

Задача маршрутизации служебной информации 

наиболее актуальна для СПД, поддерживающих 

качество обслуживания и предназначенных для 

эксплуатации в экстремальных условиях, а именно, 

для сетей передачи данных систем обеспечения 

безопасности полетов летательных аппаратов 

гражданской авиации.  
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Цель статьи 
 

Разработать метод маршрутизации служебной 

информации, позволяющий минимизировать 

объем служебной информации, циркулирующей 

в СПД, путем определения рациональных частот 

распространения служебных сообщений для уве-

личения непрерывного интервала времени при-

менения СПД систем обеспечения безопасности 

полетов летательных аппаратов гражданской 

авиации.  

 
1. Расчет частоты распространения 
обновляющих сообщений и сообщений 
об отказах элементов СПД  
 

Для разработки метода маршрутизации служеб-

ной информации в качестве базового был выбран 

метод, примененный в протоколе OSPF. Заметим, 

что основа метода остается без изменений, т.е. со-

гласно протоколу OSPF распространяется три вида 

сообщений: сообщения HELLO, которым маршру-

тизатор оповещает “соседей” о своей работоспособ-

ности, обновляющее сообщение о состоянии кана-

лов связи и сообщение об отказах, которое распро-

страняется в моменты выхода из строя элементов 

сети. Описание сущности предлагаемого метода 

приводится ниже. 

Создается таблица статистических данных, в ко-

торую заносятся моменты возникновения отказов в 

течение суток.. Пример таблицы статистических 

данных о возникновении отказов приведен в табл. 1 

[9], где nотк – количество отказов, возникших в те-

чение суток. 

Таблица 1 
Таблица статистических данных о возникновении отказов 

№отк 1 2 3 4 .. .. .. 15 16 .. 20 21 .. nотк 

iоткt  0.10.16 1.32.45 4.57.03 10.20.14 .. .. .. 13.03.25 14.09.01 .. 17.10.17 17.45.23 .. 23.58.23 

 
На основании накапливаемых статистических дан-

ных о возникновении отказов вычисляется средний 

интервал времени между отказами [9]: 
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где iоткt  – моменты времени возникновения отка-

зов, откni ,1 ; kпр – количество отказов на данный 

момент времени, );1( откпр nk  . 

Если вычисленный средний интервал времени 

между возникновением отказов превышает величи-

ну, установленную протоколом OSPF для распро-

странения обновляющего сообщения о состоянии 

элементов СПД (как правило  OSPF
ос
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 Однако, большая часть служебной информации, 

распространяемой  в OSPF, приходится на сообще-

ния HELLO, поэтому исследуем возможность 

уменьшения частоты их распространения,  исполь-

зуя средний интервал времени между возникнове-

нием отказов без ухудшения надежностных харак-

теристик. 

 
2. Обоснование возможности  
уменьшения объема  
служебной информации  
 
Задача определения выхода из строя элементов 

сети соседних ЦКП (маршрутизаторов) возложена 

на сообщения HELLO.  
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Для расчета частоты распространения сообще-

ний HELLO предположим, что поток отказов на 

средних интервалах времени между возникновением 

отказов обладает свойствами ординарности и огра-

ниченного последействия, т.е. адекватен модели 

системы массового обслуживания  //M . Вероят-

ность возникновения отказа в пределах интервала 

 
iі откотк tt ;1  в  //M  равна [9, 10]: 
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где отк  – интенсивность отказов элементов СПД. 

Если задана вероятность отказа для СПД в целом, 

заданоткP  то для интервала  
iі откотк tt ;1  возможно 

регулирование частоты распространения сообщения 

HELLO, т.е. пока   
 iі откоткотк tttP ;1  

заданоткP , можно минимизировать HELLO .  

При достаточно долгом использовании СПД 

можно предположить, что частота возникновения 

отказа на интервале  
iі откотк tt ;1  будет равномерно 

возрастать от 0 до 1 [10].  

Рассмотрим аналитические выражения, описы-

вающие модель  //M  в данных условиях. В мо-

мент времени 1іоткt  будем считать частоту воз-

никновения отказов близкой к нулю, т.е. 

0)( 1
* 

іоткtP  (так как отказ уже произошел), а в 

момент времени іоткt  предположим, что частота 

возникновения отказов равна частоте возникновения 

отказов в момент времени срі откотк t  t 
1 , т.е. 

)()( 1
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сріі откоткотк ttPtP 
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Частота возникновения отказов в момент време-

ни іоткt  равна [9]: 
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где Тнабл – интервал времени сбора статистических 

данных. 

Имея значения частоты возникновения отказов 

на обеих границах интервала  
iі откотк tt ;1  и учи-

тывая свойства потока отказов, можно рассчитать 

значения частоты возникновения отказа на элемен-

тарных интервалах времени 1 с внутри интервала 

 
iі откотк tt ;1 . 

Геометрический способ расчета частоты возник-

новения отказа на элементарных интервалах време-

ни представлен на рис. 1. 

 

Частота возникновения отказа в момент времени 
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где s – число элементарных интервалов τ. 

Однако, исходя из накопленных статистических 

данных, можно предположить, что момент наступ-

ления следующего отказа равен сумме момента вре-

мени наступления текущего отказа и среднего ин-

тервала времени возникновения отказа, вычислен-

ного на основе статистических данных, а именно 

сріі откоткотк t  tt 
1 .                         (7) 

Тогда, учитывая выражения (4) и (7), получим 
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Рис. 1. Расчета частоты возникновения отказа 

на элементарных интервалах времени  
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В методе маршрутизации, который применяется 

в протоколе OSPF, обычно частота распространения 

пакетов сообщения HELLO равна 10 с. Необходимо 

отметить, что после передачи очередного сообще-

ния HELLO и до передачи следующего маршрутиза-

тор не имеет возможности отслеживать состояние 

соседних маршрутизаторов и, соответственно, со-

общать о своем состоянии, т.е. находится в пассив-

ном состоянии. Частота распространения пакетов 

сообщения HELLO получена разработчиками мар-

шрутизаторов, ориентированных на использование 

протокола OSPF, в результате длительного сбора и 

обработки статистических данных о возникновении 

отказов элементов сети передачи данных в процессе 

эксплуатации таких сетей как Internet, ARPANET и 

др. Однако значение частоты распространения паке-

тов сообщения HELLO может быть изменено в за-

висимости от требований предъявляемых к кон-

кретной сети, в результате чего возможно умень-

шить объем служебной информации, циркулирую-

щей в СПД.  

 
3. Расчет частоты распространения 
сообщений HELLO 
 
Исходя из вышеизложенного, разобьем интервал 

времени между отказами  
iі откотк tt ;1  на интерва-

лы по 10 с. Частота события, при котором отказ 

элемента сети наступит в момент нахождения мар-

шрутизатора в пассивном состоянии, равна 

HELLO
HELLO T

sTsP 
 )0(* ,              (6) 

где HELLOT  – период распространения пакетов со-

общения HELLO. 

Число таких интервалов пассивного состояния на 

интервале  
i1і откотк t;t


 будет равно 

  HELLOоткоткпасинт iі ttk 
1. .           (7) 

Тогда средняя частота события, при котором от-

каз элемента сети наступит в момент нахождения 

маршрутизатора в пассивном состоянии, равна [9]: 
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Средняя частота возникновения отказа на интер-

вале нахождения маршрутизатора в пассивном со-

стоянии внутри интервала  
iі откотк tt ;1  равна 
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Рассчитанное по формуле (9) значение для раз-

работанного метода можно принять в качестве мак-

симально допустимого значения средней частоты 

возникновения отказа *
допP  на интервале нахожде-

ния маршрутизатора в пассивном состоянии внутри 

интервала  
iі откотк tt ;1 ,т.е. имеет место следующее 

условие [11]: 
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Учитывая выражения (7) – (9), можно увеличить 

HELLOT , пока будет выполняться условие (11), су-

щественно уменьшить объем служебной информа-
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ции, распространяемой маршрутизатором. Исходя 

из априорных данных, изложенных в [6], предпола-

гается, что в результате применения разработанного 

метода маршрутизации служебной информации зна-

чение непрерывного интервала времени применения 

СПД увеличится приблизительно в 1,2 – 1,5 раза. 

 
4. Имитационная модель  
 
Для подтверждения теоретических результатов 

применения разработанного метода маршрутизации 

служебной информации для увеличения времени 

применения СПД АСУ было проведено имитацион-

ное моделирование процесса функционирования 

сегмента СПД  в экстремальных условиях [11]. 

Объектом имитационного статистического моде-

лирования является процесс маршрутизации слу-

жебной информации. 

Цели имитационного статистического моделиро-

вания: 

– проверка работоспособности разработанного 

метода маршрутизации служебной информации; 

– разработка рекомендаций по усовершенство-

ванию СПД систем обеспечения безопасности 

полетов летательных аппаратов гражданской 

авиации в процессе их расширения. 

Для проверки работоспособности и определения 

преимуществ применения разработанного метода 

маршрутизации служебной информации в СПД не-

обходимо смоделировать нагрузки, которые возни-

кают в сети в экстремальных условиях. 

Для этого проводилось моделирование измене-

ний интенсивности входного потока пакетов, расчет 

усредненных значений интенсивности входного по-

тока пакетов данных и потока отказов ЦКП СПД с 

использованием статистических данных об измене-

ниии интенсивности потока пользовательских дан-

ных во время проведения двухдневных опытных 

испытаний сегмента СКАКО назначения относи-

тельно интенсивности потока пользовательских 

данных при повседневной деятельности. 

На основе исходных данных [11], рассчитаем ус-

редненные значения интенсивности входного пото-

ка пакетов данных и потока отказов ЦКП СПД при 

эксплуатации  СПД в  экстремальных условиях  

(рис. 2) [9, 11]. 
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Рис. 2. График изменения интенсивности потока данных СКАКО в экстремальных условиях 
относительно интенсивности потока при повседневной деятельности 

 
Необходимо отметить, что в ходе моделирования 

была увеличена интенсивность отказов сетевых уст-

ройств. Имитировались полные и частичные выве-

дения из строя ЦКП и каналов связи СПД сегмента 

СКАКО, поэтому интенсивность возникновения 

отказов элементов СПД в среднем увеличилась          

в 2,3 раза по сравнению с процессом функциониро-

вания СПД при повседневной деятельности. Резуль-

таты расчетов интенсивности отказов элементов 

сети передачи данных АСУ критического и двойно-

го назначения в экстремальных условиях представ-

лены на рис. 3. 
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Используя вышеизложенный материал, в ре-

зультате расчетов получаем зависимость заполне-

ния буфера маршрутизатора от изменения интен-

сивности интегрального потока. Результаты расче-

тов представлены на рис. 4 [9, 11]. Очевидно, что 

при использовании метода маршрутизации слу-

жебной информации протокола OSPF в момент 

полной загрузки буфера произойдет отказ маршру-

тизатора, т.е. пакет данных, поступивший на вход 

маршрутизатора в данный момент, вследствие от-

сутствия свободных процессоров и отсутствия сво-

бодного места в буфере, будет отвергнут (потерян). 

Рис. 3. Интенсивность отказов элементов СПД 

 
Рис. 4. График заполнения буфера маршрутизатора во время проведения двухдневных испытаний 

 
В моделируемых условиях непрерывный интер-

вал времени применения СПД, в которой исполь-

зован метод маршрутизации служебной информа-

ции, реализованный в протоколе OSPF, будет равен 

41 час из наблюдаемых 48 часов. Время применения 

сети передачи данных, в которой применен разра-

ботанный метод маршрутизации служебной ин-

формации, будет равно 48 часам.  

Выигрыш, полученный в результате применения 

разработанного метода маршрутизации служебной 

информации по сравнению с методом маршрутиза-

ции, применяемом в протоколе OSPF, составил 

14,6% от общей продолжительности работы сег-

мента СПД СКАКО в моделируемых условиях. 
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Необходимо подчеркнуть, что перегрузка маршру-

тизатора, возникающая при применении метода 

маршрутизации служебной информации протокола 

OSPF, является периодической и будет наблюдать-

ся до тех пор, пока интенсивность пользователь-

ской информации не начнет уменьшаться, т.е. в 

моменты генерации и распространения сообщений 

HELLO, обновляющих сообщений и сообщений о 

возникновении отказов поступающие на вход мар-

шрутизатора пакеты будут отвергаться. 

 
Выводы 

 
Разработанный метод маршрутизации слу-

жебной информации позволяет: 

1) определять для СПД систем обеспечения 

безопасности полетов летательных аппаратов 

гражданской СКАКО рациональную частоту рас-

пространения служебной информации; 

2) уменьшить объем служебной информа-

ции, циркулирующей в СПД систем обеспечения 

безопасности полетов летательных аппаратов 

гражданской СКАКО, на 15 – 20%; 

3) увеличить непрерывный интервал времени 

использования СПД систем обеспечения безо-

пасности полетов летательных аппаратов граж-

данской авиации приблизительно в 1,2 – 1,5 раза в 

условиях скачкообразного изменения интенсивно-

сти интегральных потоков и большого числа отка-

зов элементов сети по сравнению с методом, реа-

лизованным в протоколе OSPF. 

Разработанный метод маршрутизации служебной 

информации может быть использован при создании 

новых и совершенствовании находящихся на экс-

плуатации СПД систем обеспечения безопасности 

полетов летательных аппаратов гражданской авиа-

ции в процессе их расширения, а также для разра-

ботки более рационального метода маршрутизации 

пользовательской информации. 
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