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ОЦЕНКА И ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ИНФОРМАЦИОННО-
УПРАВЛЯЮЩИХ СИСТЕМ КРИТИЧЕСКОГО ИСПОЛЬЗОВАНИЯ: 

ЭЛЕМЕНТЫ МЕТОДОЛОГИИ И ФОРМАЛЬНЫЕ МОДЕЛИ 
 

Предложен системный подход к оценке и обеспечению безопасности информационно-управляющих сис-
тем технических комплексов критического использования, основанный на применении ER-модели (мо-
дели «сущность-связь»). 
 
безопасность информационно-управляющих систем, технические комплексы критического ис-
пользования 

 
Введение 

 

Роль техногенных аэрокосмических, энергетиче-

ских, транспортных, коммуникационных, военных, 

финансовых, промышленных комплексов и их влия-

ние на человеческое общество постоянно возраста-

ет. Одновременно возрастает потенциальный ущерб, 

который может нанести отказ таких комплексов. 

Наиболее существенным свойством указанных объ-

ектов является безопасность, под которой подразу-

мевается способность объекта достигать приемле-

мых уровней риска для жизни и здоровья людей, 

окружающей среды и экономики [1]. Поэтому ком-

плексы, отказы которых представляют собой потен-

циальную угрозу, называют техническими комплек-

сами критического использования (ТККИ). 

Важность проблемы безопасности определяется 

имеющими место производственными инцидентами 

с человеческими жертвами. По данным Междуна-

родной организации труда (International Labour 

Organization) количество жертв, связанных с произ-

водственными инцидентами, в мире составляет 

примерно 300 тысяч человек в год [2]. 

Отметим, что определения безопасности из раз-

ных источников отличаются друг от друга и до сих 

пор являются дискуссионными [1]. 

При формулировании понятия «безопасность 

ИУС» необходимо исходить из следующего: 

– понятие «безопасность ИУС» должно вытекать 

из более общего понятия «безопасность ТККИ»; 

– понятие «безопасность ТККИ» должно соотно-

ситься с интуитивно подразумеваемым понятием 

«безопасность»; 

– безопасность ИУС и ТККИ является одним из 

свойств этого объекта, находящимся в одном ряду с 

такими понятиями как надежность, качество, живу-

честь. 

Приведем три определения понятия безопас-

ность. 

В «Толковом словаре русского языка» под ре-

дакцией Д.И. Ушакова: «Безопасность – отсутствие 

опасности… Предупреждение опасности, условия, 

при которых не угрожает опасность» [3]. 

Согласно «Webster new world dictionary»: «Безо-

пасность – свойство находиться в защищенном со-

стоянии; отсутствие опасности травм и аварий; уве-

ренность» [4]. 

В сфере обеспечения качества используется оп-

ределение стандарта ИСО 8402 «Словарь по качест-

ву»: «безопасность – состояние, при котором риск 

вреда (для персонала) или ущерб ограничен допус-

тимым уровнем». 

Все эти определения не противоречат следую-

щему по уровню иерархии понятию безопасность 
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ТККИ (промышленного предприятия), которое 

формулируется в ДСТУ 2156-93 «Безопасность 

промышленных предприятий. Термины и определе-

ния» как «свойство предприятия при нормальной 

эксплуатации и в случае аварии ограничивать воз-

действие источников опасности на персонал, насе-

ление и окружающую среду установленными преде-

лами». 

Широкое распространение ИУС в различных от-

раслях техники привело к возникновению понятия 

«функциональная безопасность систем». Это поня-

тие является ключевым в стандарте Международной 

электротехнической комиссии МЭК 61508 «Функ-

циональная безопасность электрических, электрон-

ных и программируемых электронных систем, важ-

ных для безопасности». Понятие функциональной 

безопасности ИУС относится к совокупности 

управляемого оборудования и систем управления 

этим оборудованием и определяется как часть об-

щей безопасности, которая зависит от правильного 

функционирования ИУС с другими технологиче-

скими системами, а также с внешними устройствами 

для снижения риска [5]. 

В качестве вывода отметим, что результаты про-

веденного анализа понятия «безопасность» соответ-

ствуют первоначально сформулированному опреде-

лению безопасности ИУС ТККИ. 

На современном этапе развития науки и техники 

наиболее динамично развиваются информационные 

технологии. Поэтому, одной из основных тенденций 

развития ТККИ является повсеместное внедрение 

компьютерных информационно-управляющих сис-

тем (ИУС). Это приводит к тому, что надежность и 

безопасность ИУС стали играть решающую роль в 

обеспечении безопасности ТККИ [6]. Например, 

отказы ИУС являются причиной около 20% аварий 

ракетно-космической техники [7]. 

К настоящему времени общая теория безопасно-

сти описана в ряде книг, например [8 – 10]. Теория 

безопасности компьютерных систем критического 

использования получила развитие в трудах 

А. Авижениса [11], Ж.-К. Лапри [12], Н. Левенсон 

[13], В.С. Харченко [14], М.А. Ястребинецкого [15]. 

В 2004 г. была опубликована монография [1], в ко-

торой впервые в отечественной литературе был 

обобщен опыт оценки и обеспечения безопасности 

ИУС АЭС. 

Однако известные работы посвящены, как пра-

вило, отдельным отраслям промышленности, и в 

них отсутствуют обобщения, позволяющие распро-

странить теоретические положения на ИУС ТККИ 

безотносительно к прикладной области. Кроме того, 

требуют детальной проработки методы оценки и 

обеспечения безопасности программного обеспече-

ния (ПО) и автоматов с программируемой логикой 

для ИУС ТККИ, разработанных с использованием 

новейшей элементной базы. Дополнительного раз-

вития требуют теоретические аспекты разработки и 

оценки ИУС ТККИ, построенных на основе много-

компонентных и многоверсионных технологий. 

Целью данной публикации является разработка 

элементов комплексного подхода к решению науч-

ной проблемы оценки и обеспечения безопасности 

цифровых информационно-управляющих систем 

критического использования. 

 

Общая схема оценки и обеспечения  
безопасности ИУС ТККИ 

 

В качестве первого шага разработки комплексно-

го подхода к решению сформулированной выше 

проблемы предлагается общая схема оценки и обес-

печения безопасности ИУС ТККИ (рис. 1). 

Ниже описаны взаимосвязи между элементами 

рис. 1.  

Исходным пунктом обеспечения безопасности 

являются требования законодательных и норматив-

но-технических документов, соблюдение которых 

является обязательным при осуществлении всех 

видов деятельности, связанных с потенциально 

опасностью.  
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Технические требования к ИУС, важным для 

безопасности ТККИ, детализированы в стандартах и 

других нормативно-технических документах (далее 

для краткости используется термин «стандарты»). 

 
Т р е б о в а н и я  с т а н д а р т о в  п о  

б е з о п а с н о с т и  

И У С  
( п р о д у к т )  

П р о ц е с с  
р а з р а б о т к и  

И У С  

П р о ц е с с  
в е р и ф и к а ц и и  

И У С  

О ц е н к а  
б е з о п а с н о с т и  

И У С  

 
Рис. 1. Общая схема оценки и обеспечения безопасности ИУС ТККИ 

Стандарты по безопасности отражают мировой 

опыт по разработке и эксплуатации ТККИ и содер-

жат так называемые регулирующие требования, со-

блюдение которых на данном этапе развития науки, 

техники и технологии признается необходимым и 

считается достаточным для обеспечения безопасно-

сти [1]. 

Существует две категории стандартов по безо-

пасности: 

– стандарты, содержащие требования к ИУС; 

– стандарты, содержащие методики оценки ИУС 

на соответствие требованиям стандартов первой 

категории. 

Требования стандартов к ИУС можно разделить 

на две большие группы: 

– требования к продуктам, т.е. требования непо-

средственно к ИУС; 

– требования к процессам, основными из кото-

рых являются взаимосвязанные процессы разработ-

ки и верификации ИУС. 

Процесс оценки позволяет определить соответ-

ствие ИУС требованиям стандартов по безопасно-

сти. Оценка ИУС включает как оценку на соответ-

ствия требованиям к продуктам, так и на соответст-

вие требованиям к процессам. Учитывая особое зна-

чение оценки в общей схеме обеспечении безопас-

ности, обычно ведут речь об оценке и обеспечении 

безопасности ИУС, как о едином неразрывном про-

цессе. 

Процесс оценки, кроме того, является источни-

ком усовершенствования стандартов по безопасно-

сти, так как позволяет накапливать и анализировать 

опыт, полученный при работе с ИУС, построенными 

с использованием новых технических решений. 

Данный факт отображен на рис. 1 в виде пунктир-

ной стрелки. 

Оценка безопасности, выполняемая для ИУС, 

характеризуется такими свойствами, как сложность, 

комплексность, многокритериальность, неформали-

зуемость и т.п. В общем случае для оценки конкрет-

ной ИУС, как правило, невозможно использовать 

только один метод оценки. Это приводит к необхо-

димости использования различных методов, техно-

логий, инструментальных средств и т.п., а также к 

необходимости привлечения специалистов в разных 

областях знаний для оценки безопасности одной 

ИУС. Поэтому для ИУС, важных для безопасности, 

выполняется, как правило, экспертная оценка [1]. 
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Отдельного пояснения требует взаимосвязь про-

цессов разработки и верификации. Процесс верифи-

кации – это процесс определения того, удовлетво-

ряют ли программные продукты, которые являются 

результатом некоторых действий по разработке, 

требованиям и условиям, наложенным на них пред-

шествующими действиями [16]. Верификация осу-

ществляется при переходе между смежными этапа-

ми разработки продукта (как правило, программного 

продукта) и является обязательным мероприятием 

для ИУС ТККИ. Это проиллюстрировано на рис. 2. 

Разработка является процессом по преобразова-

нию продукта из одного вида в другой. При помощи 

процесса верификации реализуется обратная связь 

между продуктами разработки, что позволяет про-

демонстрировать идентичность продуктов, полу-

ченных на разных стадиях разработки, а также их 

соответствие исходным требованиям. Исходный и 

конечный продукт, а также процессы разработки и 

верификации должны подвергаться оценке на соот-

ветствие требованиям по безопасности. 

Взаимосвязанными составляющими схемы обес-

печения безопасности ИУС (рис. 1) являются: 

– требования стандартов по безопасности, вклю-

чая требования к ИУС и их компонентам, а также 

требования к методам разработки, верификации и 

оценки; 

– процессы разработки и верификации ИУС, а 

также другие процессы жизненного цикла (ЖЦ); 

– продукты разработки (компоненты ИУС). 

Таким образом, структурная схема обеспечения 

безопасности ИУС может быть представлена в виде 

трехмерного пространства (куба), как на рис. 3. 
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Рис. 2. Взаимосвязь процессов разработки, верификации и оценки ИУС 

 

 

Процессы 
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и методы 
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Рис. 3. Структура пространства обеспечения 

безопасности ИУС, представленная в виде куба 
«Требования и методы – Процессы – Продукты» 

Системная модель оценки  
и обеспечения безопасности ИУС ТККИ 

 

Системная модель обеспечения и оценки безо-

пасности ИУС ТККИ может быть разработана на 

основе проведенного анализа общей схемы обеспе-

чения безопасности ИУС ТККИ. Проанализируем 

подробнее каждую из составляющих пространства 

обеспечения безопасности ИУС. 

Что касается продуктов (компонент ИУС), их со-

став определяется спецификой конкретной ИУС. 

Как правило, в любой ИУС можно выделить про-
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граммную и аппаратную составляющие, которые, в 

свою очередь могут иметь сложную структуру. 

Для продуктов (программных, аппаратных и сис-

темных) необходимо учитывать специфические 

свойства, влияющие на обеспечения и оценку безо-

пасности. К таким свойствам следует отнести: 

– класс безопасности (степень влияния на безо-

пасность ТККИ); 

– апробированность; 

– тип реализуемой многоверсионности (разнооб-

разия); 

– используемую элементную базу (для аппарат-

ных средств); 

– используемый язык разработки (для ПО). 

Требования стандартов и методы их обеспечения 

включают: 

– непосредственно требования по безопасности к 

ИУС и их компонентам; 

– методы разработки; 

– методы верификации; 

– методы оценки. 

Процессы включают разработку, верификацию, а 

также другие процессы ЖЦ ИУС (например, управ-

ление конфигурацией, обеспечение качества и т.д.). 

Основную роль в обеспечении безопасности играют 

процессы разработки и верификации. Каждому из 

этапов разработки может быть поставлен в соответ-

ствие аналогичный этап верификации. Стандартные 

этапы процессов разработки и верификации ИУС 

включают [16]: разработку требований, проектиро-

вание, реализацию, интеграцию, эксплуатацию и 

сопровождение. 

Такие же этапы могут быть реализованы для 

программных и аппаратных компонент ИУС. Кроме 

того, при оценке обеспечения и оценки безопасно-

сти ИУС необходимо учитывать специфику при-

кладной отрасли, в которой применяется ТККИ. 

Изложенные выше соображения служат основой 

для разработки системной модели обеспечения и 

оценки безопасности ИУС ТККИ. К такой модели 

выдвигаются следующие требования: 

– полнота – модель должна охватывать все ас-

пекты обеспечения и оценки безопасности ИУС 

ТККИ; 

– наглядность – модель должна обеспечивать 

удобство анализа и восприятия объектов приклад-

ной области; 

– универсальность – модель должна учитывать 

любые свойства входящих в нее объектов; 

– практичность – модель должна позволять ана-

лизировать конкретные архитектуры ИУС ТККИ и 

результаты их применения; 

– открытость – возможность учета в модели но-

вых теоретических и прикладных результатов; 

– автоматизируемость – возможность автомати-

зации основных операций с моделью, целесообраз-

ность которой вытекает из значительной сложности 

описываемой прикладной области. 

Проведенный анализ показал, что наиболее под-

ходящей для описания исследуемой области являет-

ся модель «сущность-связь» или «Entity-

Relationship» (сокращенно ER-модель), широко 

применяемая для разработки баз данных. Данная 

модель оперирует следующими базовыми понятия-

ми [17]: 

– сущность, с помощью которой моделируется 

класс однотипных объектов; 

– связь – бинарная ассоциация, моделирующая 

соотношения и взаимодействия между сущностями. 

ER-модель для прикладной области оценки и 

обеспечения безопасности ИУС ТККИ приведена на 

рис. 4. Для каждой из шести сущностей ER-модели 

установлен набор атрибутов, состав которых был 

обсужден выше. Тип всех связей на рис. 4 установ-

лен как «многие-ко-многим» (см. табл. 1). Объекты, 

включаемые в состав ER-модели, могут иметь 

сложную многоуровневую структуру, например, 

представлять собой набор моделей, поддерживаю-

щих применение того или иного метода. 
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Рис. 4. ER-модель оценки и обеспечения безопасности ИУС 

Таблица 1 

Структура связей между сущностями ER-модели оценки и обеспечения безопасности ИУС 

 Entity1 Entity2 Entity3 Entity4 Entity5 Entity6 
Entity1  + + + + + 
Entity2 +   + +  
Entity3 +   + +  
Entity4 + + +    
Entity5 + + +    
Entity6 +      

 

ER-модель на рис. 4 построена в нотации 

Microsoft Access. Поскольку в ER-модели имеется 

значительное количество связей, целесообразно до-

полнительно привести таблицу связей между сущ-

ностями ER-модели. В табл. 1 знаком «+» обозначе-

ны те ячейки на пересечении n-х строк и m-х столб-

цов таблицы, которые соответствуют связям между 

n-ми и m-ми сущностями. 
 
Применение операций реляционной  

алгебры для ER-модели оценки  
и обеспечения безопасности ИУС 

 

Над элементами ER-модели может быть выпол-

нен ряд операций реляционной алгеброй, которая 

включает в себя операции над отношениями. 

Определение 1. n-арным отношением R (множе-

ством кортежей) называют подмножества декартова 

произведения D1D2...Dn множеств атрибутов 

(доменов) D1, D2,..., Dn. 

Отношением R в ER-модели оценки и обеспече-

ния безопасности ИУС ТККИ является множество 

продуктов, соответствующих ИУС либо ее состав-

ной части, и относящихся к ним свойств, процессов, 

методов, требований и отраслей, комбинируемых в 

любом составе. 

Определение 2. Схемой отношения SR является 

перечень имен атрибутов данного отношения с ука-

занием домена, которому они относятся: SR = (A1, 

A2,..., An), Ai  Di. 
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Реляционная алгебра включает четыре теорети-

ко-множественные операции (объединение, пересе-

чение, разность и расширенное декартово произве-

дение), а также четыре специальные операции 

(фильтрация, проектирование, условное соединение 

и деление). Проведенный анализ показал, что теоре-

тико-множественные операции реляционной алгеб-

ры могут быть применены к ER-модели оценки и 

обеспечения безопасности ИУС ТККИ в полном 

объеме, а из специальных операций целесообразно 

применение фильтрации. 

Дадим формальное определение и интерпрета-

цию операциям реляционной алгебры, применимой 

к ER-модели оценки и обеспечения безопасности 

ИУС ТККИ. 

1. Объединение. Результатом данной операции 

является отношение, содержащее множество корте-

жей, принадлежащих либо первому, либо второму 

исходным отношениям, либо обоим отношениям 

одновременно. 

R1  R2 = { r  r  R1  r  R2 }, 

где R1 = { r1 }, R2 = { r2 } – исходные отношения; 

r1, r2 – кортежи исходных отношений; 

r – кортеж отношения, полученного в результате 

выполнения операции. 

Операция объединения в ER-модели оценки и 

обеспечения безопасности ИУС ТККИ применяется 

для интеграции составных компонент и системы в 

целом из компонент нижнего уровня. 

2. Пересечение. Результатом данной операции 

является отношение, содержащее множество корте-

жей, принадлежащих и первому, и второму исход-

ным отношениям. 

R1  R2 = { r  r  R1  r  R2 }. 

Операция пересечения в ER-модели оценки и 

обеспечения безопасности ИУС ТККИ применяется 

для выделения в составных компонентах или в сис-

темах общих компонент нижнего уровня. 

3. Разность. Результатом данной операции явля-

ется отношение, содержащее множество кортежей, 

принадлежащих первому, и не принадлежащих вто-

рому исходным отношениям. 

R1 \ R2 = { r  r  R1  r  R2 }; 

R2 \ R1 = { r  r  R2  r  R1 }. 

В отличие от других теоретико-множественных 

операций, операция разности не является коммута-

тивной, т.е. ее результат зависит от порядка аргу-

ментов. Операция разности в ER-модели оценки и 

обеспечения безопасности ИУС ТККИ применяется 

для выделения в составных компонентах или в сис-

темах различных компонент нижнего уровня. 

4. Расширенное декартово произведение. Ре-

зультатом данной операции является отношение, со 

схемой, содержащей схемы исходных отношений, и 

содержащее множество кортежей, полученных сце-

плением каждого кортежа первого исходного отно-

шения с каждым кортежем второго исходного от-

ношения. 

R1  R2 = { (r1, r2)  r1  R1  r2  R2 }; 

SR1 = (A1, A2,..., An), SR2 = (B1, B2,..., Bm) – схемы 

исходных отношений; 

SR = (A1, A2,..., An, B1, B2,..., Bm) – схема отноше-

ния, полученного в результате выполнения опера-

ции. 

Операция расширенного декартова произведения 

в ER-модели оценки и обеспечения безопасности 

ИУС ТККИ применяется для поиска всего множест-

ва вариантов свойств, процессов, методов, требова-

ний и отраслей, относящихся к множеству продук-

тов, соответствующих ИУС либо ее составной час-

ти. 

5. Фильтрация. Результатом данной операции 

является отношение, содержащее те кортежи из ис-

ходного отношения, для которых истинно условие 

фильтрации (выбора) 

R[a(r)] = { r  r  R  a(r) = “ИСТИНА” }, 

где а – булевское выражение, составленное из тер-

мов сравнения с помощью операторов булевой ал-

гебры. 

Операция фильтрации в ER-модели оценки и 
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обеспечения безопасности ИУС ТККИ применяется 

для поиска отношений, соответствующих опреде-

ленным условиям применения ИУС. 

Следует отметить, что в классической  

ER-модели отношения, как правило, принадлежат к 

одной сущности. В разработанной модели отноше-

ния являются более динамическими и могут стро-

иться для каждого конкретного случая путем одно-

временного использования доменов и атрибутов, 

входящих в состав разных сущностей. Поэтому, для 

ER-модели оценки и обеспечения безопасности 

ИУС ТККИ целесообразно применение дополни-

тельной операции, которая не входит в состав опе-

раций классической реляционной алгебры. В каче-

стве такой операции предлагается использовать 

операцию вертикального объединения доменов. 

6. Вертикальное объединение. Результатом 

данной операции является отношение, содержащее 

множество доменов, принадлежащих либо первому, 

либо второму исходным отношениям, либо обоим 

отношениям одновременно 

R1  R2 = { (r1, r2)  r1  R1  r2  R2 }. 

Операция вертикального объединения в  

ER-модели оценки и обеспечения безопасности 

ИУС ТККИ применяется для интеграции в составе 

одного отношения множества продуктов, соответст-

вующих ИУС либо ее составной части, и относя-

щихся к ним свойств, процессов, методов, требова-

ний и отраслей. 

Исходя из структуры полученной ER-модели для 

каждой из специфических компонент ИУС, а также 

для ИУС в целом может быть предложена следую-

щая последовательность действий по оценке и обес-

печению безопасности: 

– анализ требований стандартов к ИУС и ее ком-

понентам; 

– анализ методов разработки ИУС и ее компо-

нент, выбор и применение методов разработки; 

– анализ методов верификации ИУС и ее компо-

нент, выбор и применение методов верификации; 

– анализ методов оценки ИУС и ее компонент, 

исходя из процессов их разработки и верификации, 

выбор и применение методов оценки. 

Специфическими продуктами, методология 

оценки и обеспечения безопасности которых недос-

таточно освещена в литературе, являются [6]: 

– многокомпонентное ПО; 

– автоматы с программируемой логикой (АПЛ) 

на базе программируемых логических интегральных 

схем (ПЛИС); 

– ИУС, разработанные с использованием прин-

ципа версионной избыточности; 

– ИУС, построенные на основе раннее разрабо-

танных программных и аппаратных компонент. 

Структура действий по оценке и обеспечению 

безопасности для каждой из выделенных компонент 

также может быть описана в терминах ER-модели. 

 

Формализация проблемы оценки 
и обеспечения безопасности ИУС ТККИ 

 

Исходя из структуры полученной ER-модели в 

формализованном виде проблема обеспечения и 

оценки безопасности ИУС ТККИ может быть сфор-

мулирована в виде задач анализа и синтеза. 

Задача анализа. Имеется ИУС S = {HW,SW,А}, 

где HW – характеристики аппаратных средств; 

SW – характеристики ПО; 

А – архитектура (структура) ИУС. 

Для заданной ИУС необходимо выбрать множе-

ство методов оценки DASS = {DASSi}, которые обеспе-

чивают для системы наилучшее соотношение 








, 
max;  оценки Полнота 

ДОП.CC
 

где Полнота оценки – степень охвата действиями по 

оценке всех процессов жизненного цикла для всех 

компонент ИУС в зависимости от их свойств и 

предъявляемых требований по безопасности; 

СДОП. – заданные (максимально допустимые) за-

траты на оценку безопасности ИУС. 
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Задача синтеза. Для ИУС S = {HW,SW,А} вы-

брать множество методов разработки DDEV = {DDEVi} 

и методов верификации DVER = {DVERi}, которые 

обеспечивают для системы наилучшее соотношение 









, 

;тьБезопаснос тьБезопаснос

min

ДОП.

CC
 

где БезопасностьДОП. – заданный (минимально до-

пустимый) интегральный показатель безопасности 

ИУС; 

С – стоимость ИУС. 

Для достижения цели разработки теоретических 

основ оценки и обеспечения безопасности цифро-

вых ИУС ТККИ должна быть решена совокупность 

следующих взаимосвязанных задач. 

1. Исходной задачей исследования является раз-

работка системной модели обеспечения и оценки 

безопасности многокомпонентных многоверсион-

ных ИУС, построенных с использованием совре-

менных микропроцессоров и программируемой ло-

гики. Основой для решения данной задачи является 

предложенная в настоящей работе ER-модель обес-

печения и оценки безопасности ИУС. Решение дан-

ной задачи должно включать разработку понятийно-

го аппарата и моделей, позволяющих с единых ме-

тодологических позиций описать структуру и свой-

ства ИУС и ее компонент, процессы жизненного 

цикла ИУС, требования к продуктам и процессам, а 

также методы разработки, верификации и оценки. 

Необходимость решения трех следующих задач 

вытекает из проведенного анализа специфических 

компонент, применение которых в составе ИУС 

ТККИ вносит дополнительные риски, и методология 

оценки и обеспечения безопасности которых недос-

таточно освещена в известной литературе [6]. 

2. Разработка методов анализа и синтеза много-

компонентного ПО с учетом требований по безо-

пасности. 

3. Разработка методов анализа и синтеза автома-

тов с программируемой логикой на базе ПЛИС с 

учетом требований по безопасности. 

4. Разработка методов анализа и синтеза много-

версионных многокомпонентных ИУС, построен-

ных на основе ранее разработанных программных и 

аппаратных компонент, ПЛИС с учетом требований 

по безопасности. 

5. Завершающей задачей, интегрирующей полу-

ченные результаты, является разработка информа-

ционной технологии поддержки экспертной оценки 

безопасности ИУС. 

 

Заключение 
 

В статье предложен системный подход к оценке 

и обеспечению безопасности ИУС ТККИ. Данный 

подход основан на разработке и применении  

ER-модели (модели «сущность-связь») оценки и 

обеспечения безопасности ИУС. Разработанная  

ER-модель позволяет установить связи между ком-

понентами ИУС, их свойствами, процессами жиз-

ненного цикла, требованиями к процессам и про-

дукта, а также методами их разработки, верифика-

ции и оценки. Операции с отношениями, входящими 

в состав ER-модели, основаны на положениях реля-

ционной алгебры. 

Проведенное исследование позволило формали-

зовать проблему оценки и обеспечения безопасно-

сти ИУС критического использования в виде задач 

анализа и синтеза. Сформулированы задачи, на-

правленные на разработку теоретических основ 

оценки и обеспечения безопасности ИУС ТККИ, в 

том числе, и для компьютерных систем аэрокосми-

ческой техники [18, 19]. 

Дальнейшие исследования по разработке мето-

дологии решения научной проблемы оценки и обес-

печения безопасности цифровых ИУС ТККИ целе-

сообразно направить на разработку системной мо-

дели рисков, возникающих при использовании но-

вых информационных технологий в критических 

отраслях [6, 18, 19]. 
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