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Öÿ ñòàòòÿ ïðèñâÿ÷åíà ïðîáëåìàì êîíô³äåíö³éíîñò³ åëåêòðîííèõ ìåäè÷íèõ çàïèñ³â. Îñíîâíèé àêöåíò çðîáëåíî íà 
äåðæàâíî-óïðàâë³íñüêîìó àñïåêò³. Óêðà¿íñüê³ íàóêîâö³ çäåá³ëüøîãî ïðèä³ëÿþòü óâàãó ³íôîðìàö³éíèì òåõíîëîã³ÿì 
â ìåäèöèí³. Çàðóá³æí³ íàóêîâö³ äîñë³äæóþòü ïðîáëåìè âèêîðèñòàííÿ åëåêòðîííèõ ìåäè÷íèõ çàïèñ³â ÿê ñèñòåìó 
ç áàãàòüìà ñêëàäîâèìè. Öå º â³äì³ííèì íàóêîâèì ï³äõîäîì ó ïîð³âíÿíí³ ç óêðà¿íñüêèìè äîñë³äæåííÿìè. Á³ëüø³ñòü 
äîñë³äæåíü ´ðóíòóºòüñÿ íà äîñâ³ä³ çàðóá³æíèõ äåðæàâ. Öÿ ñòàòòÿ íå º âèíÿòêîì. Àâòîð çà îñíîâó âçÿâ äîñâ³ä 
ÑØÀ. Â³í ðîáèòü àêöåíò íà äåðæàâíî-óïðàâë³íñüêîìó àñïåêò³ êîíô³äåíö³éíîñò³ ìåäè÷íèõ çàïèñ³â. Àâòîð 
êëàñèô³êóº ö³ ï³äõîäè. Êëàñèô³êàö³ÿ ìàº äåê³ëüêà íàïðÿì³â, òàêèõ ÿê: çíà÷åííÿ åëåêòðîííèõ ìåäè÷íèõ çàïèñ³â 
äëÿ ãðîìàäÿíèíà (çáåðåæåííÿ æèòòÿ); ïîêðàùåííÿ âçàºìîâ³äíîñèí ì³æ ë³êàðÿìè òà ôàðìàöåâòàìè (çìåíøåííÿ 
ìåäè÷íèõ ïîìèëîê ïðè ïðèçíà÷åíí³ ïðåïàðàò³â); çìåíøåííÿ ÷èñëà ïðèïèñ³â ë³ê³â (êîíòðîëü çà ïðèçíà÷åííÿì 
ë³êóâàííÿ); âïëèâ íà ïðàêòèêó ë³êàðÿ (ï³äâèùåííÿ âëàñíîãî ïðèáóòêó, â³äêðèòòÿ âëàñíî¿ ïðàêòèêè); ñï³ëêóâàííÿ 
ì³æ ë³êàðåì òà ïàö³ºíòîì (ìîæëèâ³ñòü äàòè çàïèò ³ îòðèìàòè â³äïîâ³äü ó íåðîáî÷èé ÷àñ ìåäè÷íîãî çàêëàäó); 
êîíòðîëü çà ñèñòåìîþ ïðèçíà÷åíü (ïîêðàùåííÿ òî÷íîñò³ òà åôåêòèâíîñò³ ïðèçíà÷åíü); íåãàòèâíèõ íàñë³äê³â äëÿ 
ãðîìàäÿíèíà (ðîçêðèòòÿ ³íôîðìàö³¿, êîðèñòóâàííÿ íåþ âåëèêî¿ ê³ëüêîñò³ îñ³á); ï³äâèùåííÿ åôåêòèâíîñò³ ìåäè÷íî¿ 
äîïîìîãè (êîîðäèíàö³ÿ äîïîìîãè ïðè ñêîðî÷åíí³ ìåäè÷íèõ çàêëàä³â). Ñòàòòÿ ïîêàçóº äîñâ³ä îðãàí³â âëàäè ÑØÀ 
ó ïðîöåñàõ äåðæàâíîãî óïðàâë³ííÿ åëåêòðîííèìè ìåäè÷íèìè çàïèñàìè: ïîáóäîâà çàãàëüíîíàö³îíàëüíî¿ ñèñòåìè 
åëåêòðîííèõ ìåäè÷íèõ çàïèñ³â çàäëÿ ³íôîðìàòèçàö³¿ ìåäè÷íî¿ ïðàêòèêè, ïîºäíàííÿ ä³ÿëüíîñò³ ð³çíèõ ñïåö³àë³ñò³â, 
ïåðñîíàë³çàö³¿ äîãëÿäó òà ïîë³ïøåííÿ çäîðîâ’ÿ íàñåëåííÿ, â³äïîâ³äàëüíîñò³ îñ³á çà ïîðóøåííÿ êîíô³äåíö³éíîñò³ 
ìåäè÷íî¿ ³íôîðìàö³¿. Àâòîð ïîêàçóº ïðèêëàä âèä³â êîíô³äåíö³éíîñò³, ïðî ÿê³ ïèøóòü íàóêîâö³ ÑØÀ.
Êëþ÷îâ³ ñëîâà: äåðæàâíå óïðàâë³ííÿ, ïðàâîâ³ àêòè, êîíô³äåíö³éí³ñòü, åëåêòðîíí³ ìåäè÷í³ çàïèñè, â³äïîâ³äàëüí³ñòü 
çà äîòðèìàííÿ êîíô³äåíö³éíîñò³.
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CONFIDENTIALITY OF MEDICAL RECORDS IN THE UNITED STATES: 
PUBLIC-ADMINISTRATIVE ASPECT

This article shows of the problems of confidentiality of electronic medical records. The main emphasis is on public 
management perspective. Ukrainian scientists explore the introduction of information technologies in medicine mostly. They 
do not consider the problem of governance processes of implementation of electronic medical records as part of e-medicine. 
They often explore the availability of regulations for the use of electronic medical records. However, they do not pay 
attention to the law on liability of persons for distribution of personal information from electronic medical records. They 
do not underscore the role of national authorities and regional levels in the implementation of electronic medical records, 
and their use for improving public health. They believe that electronic medical records needed for medical statistics and 
e-document the medical establishment. 
Foreign scientists research the use of electronic medical records as a system with many components. This is an excellent 
scientific approach compared to Ukrainian studies. Most studies based on the experience of foreign countries. This article is 
no exception. The author took as a basis the experience of the United States. He focuses on the state and management aspects 
of confidentiality of medical records. He builds on the process of using medical records and legal basis of confidentiality of 
medical information about citizens. 
This article shows different views of the same system of electronic medical records in the United States. The author identifies 
positive and negative views on the process of using electronic medical records. The author classifies them. Classification has 
several areas such as: mentioned electronic medical records for the citizen (saving life); improve the relationship between 
doctors and pharmacists (decrease medical errors in the appointment of drugs); reducing the number of formulations 
of drugs (control treatment by appointment); impact on medical practice (increasing their own profits, opening his own 
practice); communication between doctor and patient (and request the opportunity to give the answer in after-hours medical 
institution); control system of appointments (to improve accuracy and efficiency of appointments); negative consequences 
for the citizen (disclosure, use of the large number of people); improve the efficiency of of care (coordination of care while 
reducing medical institutions).
The article shows the experience of the US government in the governance process electronic medical records. Department of 
Health and Human Services has built a nationwide system of electronic medical records for informatization of the medical 
practice, combination of different specialists, personalize care and improve public health. The US government chose priority 
introducing electronic medical records. In 2011, the Department of Health and Social Services was allocated $ 27 billion 
to stimulate health professionals who use electronic medical records. Since 1 January 2015 every doctor is required to use 
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the US electronic medical card or it will be fined. It is not in Ukraine. This experience can affect the organization of the 
Ministry of Health of Ukraine.
Legal regulation of privacy of medical records is also different from the practice in Ukraine. The author makes reference to 
documents such as Liability Act (known as the HIPAA Privacy Rules (2009)), Federal rules (general rules) Privacy (HIPAA) 
(1996), Law “Health. Information. Protection "(1985). Almost every state has a legal document that protects the security 
and privacy of health information. Example for Ukraine is the responsibility of the Ministry of Health and Social Services 
for confidentiality. It has in the arsenal of many techniques such as: control, penalties, conduct investigations prosecutions, 
submission to the prosecution, informal problem solving methods (demonstration of conformity, corrective action plan, 
harmonization of the situation).
The author shows an example of the kinds of privacy writing US scientists. Scientists write about several types of privacy 
such as: information (ethical obligation to obtain information secret), physical (privacy), associative (expel outsiders during 
treatment), firm (it applies to patient safety of personal data and data on the state of his health), about the decision 
(patient participation in the decision).
The problem of confidentiality of electronic health record in the system of electronic medicine is important for developed 
countries in this regard. However, the US is given weighty consideration to this issue at the level of legal and public 
administration. Electronic medical records are used not only for documents and statistics, and to improve health services and 
execution of administrative tasks.
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Ýòà ñòàòüÿ ïîñâÿùåíà ïðîáëåìàì êîíôèäåíöèàëüíîñòè ýëåêòðîííûõ ìåäèöèíñêèõ çàïèñåé. Îñíîâíîé àêöåíò 
äåëàåòñÿ íà ãîñóäàðñòâåííî-óïðàâëåí÷åñêîì àñïåêòå. Â ñâîåì áîëüøèíñòâå, óêðàèíñêèå ó÷åíûå óäåëÿþò âíèìàíèå 
èíôîðìàöèîííûì òåõíîëîãèÿì â ìåäèöèíå. Çàðóáåæíûå ó÷åíûå èññëåäóþò ïðîáëåìû èñïîëüçîâàíèÿ ýëåêòðîííûõ 
ìåäèöèíñêèõ çàïèñåé êàê ñèñòåìó ñî ìíîãèìè ñîñòàâëÿþùèìè. Ýòîò íàó÷íûé ïîäõîä îòëè÷àåòñÿ îò óêðàèíñêèõ 
èññëåäîâàíèé. Áîëüøèíñòâî èññëåäîâàíèé îñíîâûâàåòñÿ íà îïûòå çàðóáåæíûõ ñòðàí. Ýòà ñòàòüÿ íå ÿâëÿåòñÿ 
èñêëþ÷åíèåì. Àâòîð áåðåò çà îñíîâó îïûò ÑØÀ. Îí äåëàåò àêöåíò íà ãîñóäàðñòâåííî-óïðàâëåí÷åñêîì àñïåêòå 
êîíôèäåíöèàëüíîñòè ìåäèöèíñêèõ çàïèñåé. Àâòîð êëàññèôèöèðóåò ýòè ïîäõîäû. Êëàññèôèêàöèÿ èìååò íåñêîëüêî 
íàïðàâëåíèé, òàêèõ êàê: çíà÷åíèÿ ýëåêòðîííûõ ìåäèöèíñêèõ çàïèñåé äëÿ ãðàæäàíèíà (ñîõðàíåíèå æèçíè); 
óëó÷øåíèå âçàèìîîòíîøåíèé ìåæäó âðà÷àìè è ôàðìàöåâòàìè (óìåíüøåíèå ìåäèöèíñêèõ îøèáîê ïðè íàçíà÷åíèè 
ïðåïàðàòîâ); óìåíüøåíèå ÷èñëà ïðèïèñîê ëåêàðñòâ (êîíòðîëü çà íàçíà÷åíèåì ëå÷åíèÿ); âëèÿíèÿ íà ïðàêòèêó 
âðà÷à (ïîâûøåíèå ñîáñòâåííîé ïðèáûëè, îòêðûòèå ñîáñòâåííîé ïðàêòèêè); îáùåíèå ìåæäó âðà÷îì è ïàöèåíòîì 
(âîçìîæíîñòü äàòü çàïðîñ è ïîëó÷èòü îòâåò â íåðàáî÷åå âðåìÿ ìåäèöèíñêîãî ó÷ðåæäåíèÿ); êîíòðîëü çà ñèñòåìîé 
íàçíà÷åíèé (óëó÷øåíèå òî÷íîñòè è ýôôåêòèâíîñòè íàçíà÷åíèé); íåãàòèâíûå ïîñëåäñòâèÿ äëÿ ãðàæäàíèíà 
(ðàñêðûòèå èíôîðìàöèè, äîñòóï ê íåé áîëüøîãî ÷èñëà ëþäåé); ïîâûøåíèå ýôôåêòèâíîñòè ìåäèöèíñêîé ïîìîùè 
(êîîðäèíàöèÿ ïîìîùè ïðè ñîêðàùåíèè ìåäèöèíñêèõ ó÷ðåæäåíèé). Ñòàòüÿ ïîêàçûâàåò îïûò îðãàíîâ âëàñòè ÑØÀ 
â ïðîöåññàõ ãîñóäàðñòâåííîãî óïðàâëåíèÿ ýëåêòðîííûìè ìåäèöèíñêèìè çàïèñÿìè: ïîñòðîåíèå îáùåíàöèîíàëüíîé 
ñèñòåìû ýëåêòðîííûõ ìåäèöèíñêèõ çàïèñåé äëÿ èíôîðìàòèçàöèè ìåäèöèíñêîé ïðàêòèêè, îáúåäèíåíèå äåÿòåëüíîñòè 
ðàçëè÷íûõ ñïåöèàëèñòîâ, ïåðñîíàëèçàöèè óõîäà è óëó÷øåíèÿ çäîðîâüÿ íàñåëåíèÿ, îòâåòñòâåííîñòè çà íàðóøåíèå 
êîíôèäåíöèàëüíîñòè ìåäèöèíñêîé èíôîðìàöèè. Àâòîð ïîêàçûâàåò ïðèìåðû âèäîâ êîíôèäåíöèàëüíîñòè, î êîòîðûõ 
ïèøóò ó÷åíûå ÑØÀ.
Êëþ÷åâûå ñëîâà: ãîñóäàðñòâåííîå óïðàâëåíèå, ïðàâîâûå àêòû, êîíôèäåíöèàëüíîñòü, ýëåêòðîííûå ìåäèöèíñêèå 
çàïèñè, îòâåòñòâåííîñòü çà ñîõðàíåíèå êîíôèäåíöèàëüíîñòè. 

Захопленість запровадженням новітніх тех-

нологій не системно, а експериментально, призвела 

до того, що на теперішній час окремі лікарняні закла-

ди, відповідно до своїх можливостей і поглядів на 

процеси управління та організації основної виробни-

чої діяльності, запровадили елементи електронної 

медицини, котрі не можуть бути використані іншими, 

ніяким чином не впливають на процеси державно-

го управління, не дають можливості взаємодіяти з 

суб’єктами державного управління, і головне, - не 

відповідають світовим стандартам централізації елек-

тронної взаємодії держави та суспільства, а також її 

контролю. 

У практиці багатьох держав декілька десятиріч по-

спіль удосконалюються методи побудови взаємовід-

носин між громадянами та лікувальними закладами, 

розширюючи можливості електронних медичних за-

писів та доступу до них. Для ефективного функціону-

вання цієї моделі важливими є декілька чинників: до-

тримання конфіденційності інформації, її незмінність 

та достовірність упродовж усього часу зберігання 

медичної документації, можливість у будь-який мо-

мент визначити автора і походження запису (аналог 

підпису на традиційному документі).

Аналіз останніх досліджень і публікацій, в яких 

започатковано розв’язання даної проблеми і на які 

спирається автор свідчить, що питанням електро-

нних медичних записів приділяється багато уваги су-

часними дослідниками. Ця проблема розглядається 

з різних позицій: використання комп’ютерних систем 

й інформаційних технологій в практичній медицині 

(Н. Д. Тронько) [1]; формування моделі електронних 
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медичних записів (А. В. Владзимирський) [2]; розвит-
ку системи розподіленого збору й обробки інформації 
(С. М. Злепко) [3]; опису застосування міжнародних 
стандартів медичних записів (Л. О. Кошелева) [4]; 
формування баз даних електронних медичних записів 
(О. А. Хорозов) [5]; огляду світових практик щодо впро-
вадження медичних інформаційних систем та пробле-
ми створення єдиного медико-інформаційного просто-
ру (О. Чабан, О. Бойко) [6]; концепцій інформатизації 
охорони здоров’я (О. П. Міцнер та ін.) [7]; розроблення 
і впровадження бази даних для медичних закладів 
[8]; державного механізму забезпечення інформати-
зації системи охорони здоров’я [9]. Аналіз наведеної 
літератури показав, що загалом акценти робляться на 
технічній стороні запровадження електронних медич-
них записів та їх конфіденційності. Стосовно державно 
управлінських аспектів цього питання, то здебільшого 
йдеться про наявність законодавчих актів або їх від-

сутність. 
Попри те, що є багато вітчизняних публіка-

цій і досліджень щодо електронних медичних записів 
та їх конфіденційності у зарубіжних державах, від-
сутні вивчення питань державного управління цими 
проблемам в цих державах. Зокрема, не йдеться 
про законодавче закріплення відповідальності осіб 
за розповсюдження інформації про особу з електро-
нних медичних записів. Не робляться наголоси на 
ролі органів влади загальнодержавного та регіональ-
ного рівнів в процесі запровадження електронних 
медичних записів, їх використання та спрямування 
на поліпшення здоров’я громадян. Також не акценту-
ється увага на питаннях контролю з боку органів ви-
конавчої влади за електронними медичними записа-

ми. Відсутні дослідження, які розглядають електронні 
медичні записи не тільки як новий формат отримання 
медичної статистики, а як систему, яка охоплює багато 

складових. Виходячи з цього і було сформульовано 
мету статті. 

Формулювання цілей статті (постановка 
завдання): продемонструвати системні підходи США 
до проблем конфіденційності медичних записів та 

місця і ролі органів виконавчої влади у вирішенні цих 
проблем. Акцент буде зроблено на державно-управлін-

ському аспекті конфіденційності медичних записів.
Проблема конфіденційності щодо стану 

здоров’я населення США тісно пов’язана з декілько-
ма факторами. По-перше, це стосується використан-
ня електронних медичних карток (EHRs). По-друге, 
існуючим законодавством США щодо конфіденцій-
ності. Що стосується електронних медичних карток, 
то багато фахівців пов’язуть їх існування з позитив-
ними та негативними факторами. Фахівці наголошу-
ють на тому, що електронна інформація є важливим, 
але складним компонентом у сучасній системі охо-

рони здоров’я. Мова йде про підвищення якості та ко-
рисність електронних медичних записів для пацієнтів. 
Вважається, що тут виникає конфлікт і напруження 
між потребами індивіду та системою охорони здоров’я 
в цілому. Ці науковці акцентують увагу на тому, що 
значення електронної інформації про пацієнта має 
велике значення, оскільки впливає на збереження 
життя індивіда. Для цього визначено завдання Мініс-
терства охорони здоров’я та соціальних служб США 
(HSS) – побудувати загальнонаціональну систему 

електронних медичних записів задля інформатизації 
медичної практики, поєднання діяльності різних спе-
ціалістів, персоналізації догляду, поліпшення здоров’я 
населення [10]. 

Є науковці, які наголошують на тому, що електронні 
медичні записи сприяють покращенню взаємовідносин 
між лікарями та фармацевтами, що сприяє зниженню 
медичних помилок у первинній медичній допомозі. 
Вважається, що використання електронних медич-
них карток має 51 % шансів на покращення офісної 
практики, 19 % на імовірність наявності негативних на-
слідків, а також 30 % на відсутність будь-якого ефекту. 
Використання комп’ютеризованої підтримки прийняття 
рішень призвела до зменшення числа випадків припи-
сів ліків, які були недоцільними. Електронні медичні 
записи дають можливість лікарю повторно передив-
лятись власні записи та провести корегування призна-
чень, що буде передано фармацевту, який видає ліки в 
аптеці. Формується постійний рецепт [11; 12]. 

Інші дослідники зазначають, що 51 % лікарів вва-
жають, що електронні медичні картки впливають на 
їх практику, зокрема в частині підвищення рівнів їх 
власних прибутків [13]. Також розглядають можливості 
електронної медичної картки як електронної системи 
спілкування між лікарем та пацієнтом. Електронні ме-
дичні картки розміщуються на порталі лікувального 
закладу. До них має доступ і пацієнт. Дослідники на-
голошують, що найбільш популярними є: перегляди 
результатів тестування (аналізів) – 37 % від всіх пе-
реглядів; перегляд і реагування на клінічні спільноти 
– 29 %; відправлення запитів з медичних аспектів – 6,4 
%. Відзначається, що 31 % всіх медичних запитів на 
поради відбувається у неробочий час в медичному за-
кладі. Чисельність споживачів медичної інформації че-
рез портал за рік збільшилося вдвічі. Вважається, що 
така ситуація виникла завдяки діяльності уряду США, 
який вибрав пріоритетом запровадження електронних 
медичних карток. У 2011 році Міністерством охорони 
здоров’я та соціальних служб було виділено $27 млрд. 
на стимулювання медичних працівників, які використо-
вують електронні медичні картки [14]. 

Популярним є також використання електронних 
медичних карток задля контролю над системою при-
значень. Такі картки сприяють створенню електронної 
управління лікарськими засобами і включають в себе 
функції, які покращують точність та ефективність при-
значень [15]. Деякі дослідники прогнозують розвиток 
медичної  інформатики протягом наступних десятиріч, 
основою якої буде IT-концепції, що дадуть можливість 
широкого використання електронних медичних за-
писів [16]. Є автори, які вважають, що використання 
електронних медичних записів, які розподіляються між 
великою кількістю документів, має тенденцію до підви-
щення медичних помилок та використанню непотріб-
них ресурсів охорони здоров’я [17]. У 2014 р. фахівці 
говорять про те, що у багатьох випадках електронні 
медичні картки призвели до великої кількості поми-
лок. Причина у тому, що такі картки були створені для 
збору даних і управління державою лікарями, а не для 
догляду за пацієнтами. Електронні медичні картки ста-
ли розглядатись не тільки як інструмент контролю, а 
й як інструмент для отримання прибутку. Це викликає 
певні проблеми і питання з конфіденційністю. У 2014 
р. 2,2 млн осіб мали законний доступ до медичної 
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документації громадян без їх згоди через  «правила 
конфіденційності» (HIPAA) та закон про HITECH 2009. 
Окрім того, є багато випадків, коли хакери, крадії 
ідентичності та комп’ютерні крадії мають незаконний 
доступ до інформації про стан здоров’я населення. 
З 1 січня 2015 р. кожен лікар США зобов’язаний ви-
користовувати електронну медичну карту - або він 
буде оштрафований. Вартість дозволів (мандатів) на 
використання цієї картки примусила багатьох лікарів 
закрити приватні клініки. Розвиваються спекуляції на 
IT-cекторі в медицині [18]. 

Інший підхід до конфіденційності стосується питань 
захисту лікарської таємниці. Наголошується на тому, 
що ріст соціальних медіа, використання смартфонів 
та інших пристроїв для моніторингу здоров’я і наяв-
ності особистої власності електронних копії медичних 
документів є передумовою для розкриття інформації. 
Відзначається недостатність наявності державних 
та законів штатів щодо конфіденційності лікарської 
інформації по відношенню до особливо вразливих 
категорій населення. Йдеться про декілька видів кон-
фіденційності: інформаційна (етичні зобов’язання три-
мати інформацію в секреті), фізична (недоторканість 
приватного життя), асоціативна (виключення сторон-
ніх осіб у період лікування), формена (стосується без-
пеки особистих даних пацієнта і даних про стан його 
здоров’я), щодо прийняття рішення (участь пацієнта у 
прийнятті рішення) [19]. 

Є публікації, у яких наголошують на тому, що уряд 
США витрачає мільярди доларів на стимулювання 
лікарів використовувати електронні медичні записи 
(EHRs). Їх значення не стосується тільки статистики. 
Головне завдання – це отримання інформації фахів-
цями комерційних амбулаторій, відділеннями невід-
кладної допомоги, при госпіталізації та офісом для 
пацієнтів з певними видами захворювань. У 2008-2009 
рр. фахівці вважали, що використання електронних 
медичних карт впливає на процеси лікування та по-
кращення стану здоров’я пацієнта.  Починаючи з 2015 
р., за недостатнє використання медичними закладами 
електронних медичних записів (EHRs) накладається 
штраф, оскільки дослідження науковців довели, що 
саме EHRs надають можливість підвищення якість та 
ефективність медичної допомоги, у тому числі й коор-
динації допомоги. Також EHRs використовувались як 
механізм контролю витрат на охорону здоров’я. Також 
ця система вбачається корисною в ситуації скорочен-
ня медичних та лікувальних закладів, оскільки пацієнт 
може отримати медичну допомогу будь-де. Втім, вва-
жається, що майбутні дослідження мають стосуватись 
питань документообігу та комунікаційних змін, які 
пов’язані з використанням електронних карток [20].  

Попри розбіжності в поглядах, всі фахівці говорять 
про недосконалість законодавчої бази щодо конфі-
денційності медичних даних про громадян. Зазнача-
ється, що захист особистої інформації й інформації 
про стан здоров’я особи є проблемою для США [21]. 
Висока комп’ютеризація більшої частини інформації 
про стан здоров’я громадянина призводить до того, 
що він втрачає контроль за цією інформацію. Це ви-
кликало велику незадоволеність населення щодо 
розкриття інформації про стан здоров’я, про дані 
медичного страхування. Саме тому було визначено 
низку федеральних правил, які регулюють викори-

стання і розкриття такої інформації, зокрема це Закон 
про відповідальність (відомий як HIPAA правил кон-
фіденційності (2009 р.)). З іншого боку, цей закон не 
регулює діяльність дослідників та не обмежує те, яким 
чином медичні працівники можуть використовувати 
та розкривати інформацію про здоров’я для дослід-
ників в галузі охорони здоров’я. Федеральні правила 
(загальні правила) конфіденційності (HIPAA) (1996 р.) 
спрямовані на захист людей від фізичної шкоди в біо-
медицинських дослідженнях. У Конституції зазначено, 
що медична інформація є сферою приватного життя, 
захищеного конституцією. Також питання конфіденці-
йності в електронній медицині регулюються Законом  
«Здоров’я. Інформація. Захист» (1985 р.). 

Уніфікований Закон «Здоровя. Інформація. За-
хист» (1985 р.), розроблений Національною конфе-
ренцією уповноважених як єдиний державний закон, 
включає справедливі принципи інформації, яка вміщу-
ється в звіт комісії з конфіденційності. Ці принципи не-
рівномірно розподілені між державами, тому кінцевим 
результатом є плутанина щодо використання даного 
закону в контексті конфіденційності передачі інформа-
ції від особи до особи або від держави.  Зазначається, 
що практично у кожного штату є правовий документ, 
яким захищає безпеку і конфіденційність інформації 
про здоров’я. 

Деякі штати мають доволі формальні положен-
ня щодо визначення інформації, яку можна вважати 
конфіденційною, а також мають мало додаткової 
інформації щодо конфіденційності інформації. На-
голошується, що десь четверта частина штатів має 
прийняті закони щодо широкого та всебічного захисту 
персональних даних, а інформація системи охорони 
здоров’я збирається і використовується та відкрита у 
державах. Для багатьох з них визначено певні рамки, 
які передбачають, що для індивіда ідентифікаційна ін-
формація щодо здоров’я є конфіденційною і що вона 
не може бути розкрита без авторизації індивіда. Закон 
може диктувати вимоги формату і змісту авторизації. 
Положення визначає низку цілей, для досягнення яких 
інформація про здоров’я громадянина може бути від-
крита без його дозволу. Є також додаткові умови, які 
мають бути виконані до розкриття інформації про здо-
ров’я для вирішення цих цілей. 

Багато штатів законодавчо надають індивіду право 
на позов проти партії, яка порушує державні обме-
ження конфіденційності. Як правило, найбільш повні 
правові акти штатів щодо конфіденційності в сфері 
охорони здоров’я дозволяють розкривати інформацію 
про здоров’я громадян для досліджень без їх відома. 
При деяких дослідженнях проводиться письмове по-
відомлення власника даних. Зазначається, що фізич-
ні особи можуть підняти конституційні питання, коли 
держава начебто втручається і їх приватне життя. 
Проблеми державних законів, які вимагають повідом-
ляти про стан здоров’я або лікування, ґрунтуються на 
державних або федеральних конституційних основах 
щодо домінування інтересів держави над інтересами 
конфіденційності інформації про громадянина.  

За даними досліджень 2008 р., населення було за-
непокоєно своїми електронними медичними записами, 
якщо б не було загальнодержавної системи електро-
нних медичних записів. Зокрема, з 67 % респондентів 
визнали, що вони занепокоєні використанням своїх 
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медичних записів, особлива занепокоєність була се-
ред етнічних та расових меншин; 70 % стурбовані тим, 
що може бути утікання особистих даних із незахище-
них систем медичних записів; 69 % схвильовані тим, 
може відбуватись обмін особистими даними пацієнтів 
без їх відома; 69 % стривожені рівнем безпеки нової 
комп’ютерної системи.  Населення незадоволено та-
кож тим, що страховики та працедавці звертаються 
за інформацією про стан здоров’я людей без їх до-
зволу. Вважається, що це є дискримінацією, оскільки 
працедавець на підставі даних про здоров’я приймає 
рішення щодо працевлаштування. Так, у 1999 р. таких 
громадян було 52 %, а у 2005 р. - 69 %. У 2015 р. вже 
з’являються дослідження щодо намагання більшої ча-
стини населення отримувати лікування без медичної 
страховки, щоб дані особи не були доступні. Насе-
лення згодне платити за лікування з власної кишені, 
аби не було інформації у страховиків та працедавців, 
оскільки бояться дискримінації та звільнення. Також 
респонденти відзначають, що знижується комунікація 
між пацієнтом та лікарем, яка відіграє важливе зна-
чення для якості медичної допомоги, попередження 
економічного збитку та дискримінації. Автори наголо-
шують на тому, що захист конфіденційності інформації 
про стан здоров’я має важливе значення для: забез-
печення якісної медичної допомоги; підвищення якості 
даних для досліджень; покращення якості ініціативи 
щодо поліпшення медичних послуг; форми визнання 
моральної унікальності громадянина.

HIPAA не відміняє державні закони, які передба-
чають звітність захворювань або травм, жорсткого 
відношення до дітей, народження або смертності, 
спостереження за суспільною охороною здоров’я 
або дослідження суспільного здоров’я чи втручання. 
Державні закони щодо охорони здоров’я є більш жор-
сткими, ніж федеральні закони. Відповідальність за 
збереження конфіденційності лежить на Міністерстві 
охорони здоров’я та соціальних службах (HHS) у пер-
шу чергу. В їх арсеналі є наступні методи: контроль, 
штрафи, проведення розслідувань, подання до карно-
го переслідування, вирішення проблем неформаль-
ними методами (демонстрація відповідності, план 
коректувальних дій, узгодження вирішення ситуації). 
До осіб, які не відповідають правилу конфіденційності, 
можуть бути застосовані громадсько-правові санкції у 
розмірі не більше $ 100 за кожне порушення стандар-
тів HIPAA, з максимальним покаранням 25000 $ за всі 
порушення. Якщо інформацію відкривають посадові 
особи у порушення стандартів, то тут можуть бути 
застосовані більш високі громадянські і крані штрафи 
($ 250 000), а також ув’язнення (до 10 р.), або обидва 
покарання для тих, хто свідомо розкриває інформацію 
про здоров’я громадян з метою отримання комерцій-
ної або особистої вигоди, або нанесення шкоди. Втім, 
ці штрафи не накладаються, якщо можна довести, що 
такі порушення зроблено з «розумної причини». Також 
HHS дає дозволи і контролює форми авторизації, у 
яких вимагає, щоб громадяни свідомо дозволили ви-
користовувати і відкривати їх дані про стан здоров’я. 
Особливо це стосується досліджень. HHS вказує, що, 
де, наскільки можна використовувати.

Визначається, що Європа, на відміну від США, 
прийняла справедливу інформаційну практику більш 
широко і шляхом включення її в директиву Європей-

ського союзу, яка захищає фізичних осіб щодо обробки 
особистих даних та вільного використання цих даних. 
Директива ЄС розповсюджується на персональні дані 
багатьох типів, у тому числі медичних, фінансових, та 
широко використовується до всіх, хто обробляє такі 
дані, що і є захистом. 

Висновки з даного дослідження і перспективи по-
дальших розвідок у даному напрямі. Проблема конфі-
денційності електронних медичних записів в системі 
електронної медицини є актуальною для розвинених 
у цьому напрямі держав. Втім, у США цій проблемі 
приділяється вагома увага на законодавчому і дер-
жавно-управлінському рівнях. Електронні медичні 
записи використовуються не для документообігу та 
статистики, а для покращення медичних послуг та ви-
конання державно-управлінських завдань. Подальші 
розвідку у даному напрямі будуть стосуватись вивчен-
ня досвіду європейських та інших світових держав. 
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