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ІНФОРМАЦІЙНО-АНАЛІТИЧНЕ ЗАБЕЗПЕЧЕННЯ
СИСТЕМИ УПРАВЛІННЯ ЦИВІЛЬНОГО ЗАХИСТУ ДЕРЖАВИ

У науковій статті порушено проблеми законодавчого та структурного характеру щодо побудови системи 
управління цивільного захисту та її складової – системи інформаційно-аналітичного забезпечення. Виявлено, 
що потребують уточнення положення Кодексу цивільного захисту України щодо визначення структури та 
завдань системи управління цивільного захисту. Сформульовано висновок, що проблемні питання інформаційно-
аналітичного забезпечення системи цивільного захисту потребують додаткового системного дослідження. Аналіз 
законодавства свідчить про те, що для ефективного розвитку сектору безпеки і оборони в сучасних умовах 
передбачається виконання низки заходів, у тому числі удосконалення та забезпечення ефективного функціонування 
єдиної державної системи цивільного захисту, приведення її у відповідність до стандартів Європейського 
Союзу. Запропоновано загальну схему системи управління цивільного захисту, що включає як складову систему 
інформаційно-аналітичного забезпечення цивільного захисту, так і взаємозв’язки між елементами системи 
управління.
Ключові слова: система управління, інформаційно-аналітичне забезпечення, цивільний захист, надзвичайна 
ситуація, сектор безпеки та оборони.
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INFORMATIONAL AND ANALYTICAL SUPPORT
OF THE ADMINISTRATION SYSTEM OF CIVIL PROTECTION

Problem setting. It has been found out that one of the main tasks of civil protection is prompt notification of the population 
about the emergency threat and its occurrence, timely and accurate information about the situation, and measures taken 
to prevent emergency and overcome their consequences. At the same time, implementation of these tasks is bounded by the 
problems related to the technical state of the centralized notification system that does not meet the requirements of the 
present time, is outdated, and does not provide the appropriate level of information. Furthermore, it was clarified that a 
number of provisions of the Code of Civil Protection of Ukraine need to be specified regarding to the structure and tasks of 
the notification and information system. The paper points out that an integrated approach is required to solve the mentioned 
above issues.
Recent research and publication analysis. In recent years researchers have investigated a variety of relevant issues 
concerning the information support for public administration in general, civil protection administration system in particular, 
notably the following: application of modern information technologies to provide information and analysis support for 
management decisions; justification of adequacy as an integrated parameter of the quality of information management; 
determination of the relevant areas of enhancing the effectiveness of public administration in emergency; enhancing 
the effectiveness of public administration system operation in emergency through improving its information support; 
development of tools to update the mechanism of information and analysis support of public administration. However, 
it is claimed, that the earlier findings on the issues of information and analysis support of the civil protection system are 
introduced in a fragmented manner, as individual components thus require further study. 
The paper objective. The aim of the article is to develop the overall structure of the civil protection administration system, 
to indicate the place and interconnections of its component that is information and analysis system as a part of the civil 
protection administration system. 
The paper main body. It is argued that one of the still open problems of the security and defense sector is inconsistency 
between the unified state system of civil protection, civil protection forces, their technical facilities and challenges of the 
present time. To address the problem effectively under modern conditions, a number of measures are proposed, including the 
following: centralization of administration of security and defense sector and enhancing inter-institutional coordination and 
interaction; ensuring effective coordination and operation of the national crises response system. In addition, it is planned 
to implement measures to strengthen the capacity of the State Emergency Service of Ukraine in order to administrate 
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effectively the unified state system of civil protection, to equip civil protection forces with modern technologies, facilities 
and munitions. Thus, a coherent structure of administration system of the security and defense sector is expected to be 
established which should include civil protection administration system as its component. Therefore, it is proposed to allocate 
the information and analysis system from the civil protection administration system as its component. The need for drafting 
the Concept of civil protection information support system development within the framework of the sectoral program of 
informatization of civil protection in Ukraine is justified. 
Conclusions of the research. Based on the legislation analysis of Ukraine and previous research, a general scheme of 
the civil protection administration system which includes information and analysis system as its component as well as 
interrelations between the element of the administration system is proposed. The further studies on the issue should be done 
to clarify the structure and the tasks of the civil protection information and analysis system.
Key words: administration system, information and analysis support, civil protection, emergency, security and defense 
sector.
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ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
СИСТЕМЫ УПРАВЛЕНИЯ ГРАЖДАНСКОЙ ЗАЩИТЫ ГОСУДАРСТВА

В научной статье затронуты проблемы законодательного и структурного характера по построению системы 
управления гражданской защиты и ее составляющей − системы информационно-аналитического обеспечения. 
Выявлено, что нуждаются в уточнении положения Кодекса гражданской защиты Украины относительно 
определения структуры и задач системы управления гражданской защиты. Сформулирован вывод, что проблемные 
вопросы информационно-аналитического обеспечения системы гражданской защиты требуют дополнительного 
системного исследования. Анализ законодательства свидетельствует о том, что для эффективного развития 
сектора безопасности и обороны в современных условиях предусматривается выполнение ряда мероприятий, в 
том числе совершенствование и обеспечение эффективного функционирования единой государственной системы 
гражданской защиты, приведение ее в соответствие со стандартами Европейского Союза. Предложена общая 
схема системы управления гражданской защиты, которая включает как составляющую систему информационно-
аналитического обеспечения гражданской защиты, так и взаимосвязи между элементами системы управления.
Ключевые слова: система управления, информационно-аналитическое обеспечение, гражданская защита, 
чрезвычайная ситуация, сектор безопасности и обороны.

Відповідно до законодавства 
України одним з основних завдань 
цивільного захисту є оперативне 
оповіщення населення про загрозу 

та виникнення надзвичайної ситуації, своєчасне до-
стовірне інформування про обстановку та заходи, що 
вживаються для запобігання надзвичайним ситуаціям, 
та подолання їх наслідків.

На даний час на державному та регіональному 
рівнях системи централізованого оповіщення пра-
цездатні, але не відповідають вимогам сьогодення, 
апаратура оповіщення вичерпала технічний ресурс, 
морально та фізично застаріла. Телекомунікаційне 
обладнання систем оповіщення несумісне із сучасни-
ми цифровими мережами передачі даних, є енерго-
ємним, потребує суттєвих фінансових витрат на екс-
плуатаційно-технічне обслуговування, не забезпечує 
необхідного рівня інформування. Крім того, потребує 
уточнення низка положень Кодексу цивільного захисту 
України щодо структури та завдань системи оповіщен-
ня та інформування. Вирішення зазначених питань 
потребує комплексного підходу. Виявлено проблему, 
що пов’язана як із законодавчими, так і з організацій-
но-технічними недоліками щодо організації оповіщен-
ня та інформування органів управління та населення 
про загрозу та виникнення надзвичайних ситуацій, а 
також інформаційно-аналітичної підтримки прийняття 
управлінських рішень.

Актуальні питання щодо інформа-
ційного забезпечення функціонуван-
ня державного управління в цілому і 
системи управління цивільного захи-
сту зокрема досліджувалися у попе-
редніх наукових роботах.

О. Додонов, В. Путятін, В. Валетчик розглянули пи-
тання інформаційно-аналітичної підтримки прийняття 
управлінських рішень, застосування сучасних інфор-
маційних технологій і організації інформаційного за-
безпечення аналітичної обробки інформації у корпора-
тивних організаціях. Автори виокремили три основних 
компоненти управління: перший – система управління, 
другий – механізм управління, третій – процеси підго-
товки, прийняття і реалізації управлінських рішень [1].

Н. Калюжною обґрунтовано взаємозв’язок між під-
ходами до трактування поняття «управлінська інфор-
мація» та вимірювання її адекватності, запропоновано 
його авторське визначення. Автором сформульовано 
висновок, що визначальним чинником підвищення 
ефективності управлінських процесів на підприємстві 
є забезпечення синтаксичної, семантичної та прагма-
тичної адекватності управлінської інформації [2]. 

Н. Г. Клименко науково обґрунтовує теоретичні ас-
пекти особливостей державного управління в умовах 
надзвичайних ситуацій, виявляє закономірності його 
розвитку в історичній ретроспективі та визначено ак-
туальні напрями підвищення ефективності державного 
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управління в умовах надзвичайних ситуацій в Україні. 
Автором розроблено концептуальну основу (алгоритм) 
методичного підходу до оцінки надійності функціону-
вання системи державного управління в умовах надзви-
чайних ситуацій та встановлено, що основними факто-
рами, що впливають на надійність, є ризик, інформація, 
час, персонал, ресурси, структура системи [3]. 

О. Барило розглянула питання підвищення 
ефективності функціонування системи державного 
управління у надзвичайних ситуаціях шляхом удо-
сконалення її інформаційного забезпечення. Автором 
доведено, що на ефективність функціонування систе-
ми державного управління у надзвичайних ситуаціях 
суттєво впливає стан її інформаційного забезпечення, 
запропоновано реалізовувати низку організаційних за-
ходів щодо його покращення [4].

Є. Коломієць розробив наукові підходи та інстру-
ментарій удосконалення механізму інформаційно-а-
налітичного забезпечення державного управління 
в Україні, запропонував шляхи удосконалення його 
структури і змісту [5].

Однак, слід зазначити, що, на наш погляд, про-
блемні питання інформаційно-аналітичного забезпе-
чення системи цивільного захисту потребують додат-
кового системного дослідження, тому що у попередніх 
наукових дослідженнях вказані питання розглянуто 
фрагментарно лише окремими складовими. 

На основі аналізу норматив-
но-правової бази сфери цивільного 
захисту, попередніх наукових дослі-
джень у зазначеній сфері розробити 

загальну структуру системи управління цивільного 
захисту, місце та взаємозв’язки її складової − систе-
ми інформаційно-аналітичного забезпечення системи 
управління цивільного захисту.

Указом Президента України 
№92/2016 «Про рішення Ради наці-
ональної безпеки і оборони України» 
від 4 березня 2016 року уведено в дію 
Концепцію розвитку сектору безпеки і 
оборони України (далі − Концепція), 

що визначає систему поглядів на розвиток безпекових 
та оборонних спроможностей України у середньостро-
ковій перспективі. Концепцією визначено, що Дер-
жавна служба України з надзвичайних ситуацій (далі 
− ДСНС) є складовою сектору безпеки і оборони. При 
цьому зазначено, що одним із основних завдань секто-
ру безпеки і оборони є надання допомоги органам ви-
конавчої влади та органам місцевого самоврядування 
у запобіганні та ліквідації наслідків надзвичайних си-
туацій природного та техногенного характеру, а також 
воєнного характеру, розвиток міжнародного співробіт-
ництва у цій сфері [6].

Однак, наразі нерозв’язаною проблемою ДСНС за-
лишається невідповідність сучасним викликам єдиної 
державної системи цивільного захисту (далі − ЄДСЦЗ) 
і сил цивільного захисту та їх технічного оснащення.

Тому для ефективного розвитку сектору безпеки і 
оборони в сучасних умовах Концепцією передбачаєть-
ся виконання низки заходів, у тому числі − централіза-
ція управління, підвищення рівня міжвідомчої коорди-
нації і взаємодії, забезпечення ефективної координації 
та функціонування державної системи кризового реа-
гування.

Крім того, Концепція передбачає проведення ре-
формування сектору безпеки і оборони, основною 
метою якого є формування та підтримання спромож-
ностей, що надають змогу гарантовано забезпечити 
адекватне і гнучке реагування на весь спектр загроз 
національній безпеці України. Для досягнення визна-
ченої мети планується реалізувати комплекс завдань, 
що полягає в удосконаленні та забезпеченні ефектив-
ного функціонування ЄДСЦЗ, приведенні її у відповід-
ність до стандартів Європейського Союзу. Деякими 
основними шляхами досягнення необхідних оператив-
них та інших спроможностей складових сектору безпе-
ки і оборони визначено [6]:

•	 раціональний розподіл завдань у секторі безпе-
ки і оборони, формування системи управління 
силами безпеки і оборони залежно від типу кри-
зової ситуації;

•	 удосконалення системи планування застосуван-
ня, управління та взаємодії сил безпеки і оборо-
ни під час ліквідації (нейтралізації) актуальних 
загроз;

•	 створення єдиної системи ситуаційних центрів 
державних органів, що входять до сектору без-
пеки і оборони, забезпечення її ефективної ко-
ординації;

•	 забезпечення розвитку інформаційно-комуні-
каційних технологій, що використовуються для 
потреб сектору безпеки і оборони;

•	 реформування системи державного управління 
на особливий період шляхом оптимізації чисель-
ності пунктів управління, адаптації їх систем 
зв'язку і автоматизації;

•	 підвищення спроможності ДСНС щодо ефектив-
ного управління ЄДСЦЗ, оснащення сил цивіль-
ного захисту сучасними видами техніки, засоба-
ми та спорядженням.

Також Концепцією передбачено розвиток системи 
управління сектором безпеки і оборони, спрямований 
на забезпечення керівництва ним як цілісної системи, 
зокрема передбачається підвищити рівень стратегіч-
ного управління шляхом створення мережі ситуацій-
них центрів, що взаємодіятимуть між собою та з Голов-
ним ситуаційним центром України. Вказана мережа 
ситуаційних центрів формуватиметься як єдиний ор-
ганізаційно-технічний комплекс, оснащений цільовим 
апаратно-програмним забезпеченням та унікальним 
інформаційно-комунікаційним обладнанням, що дасть 
змогу підвищити якість інформаційно-аналітичного 
забезпечення та мінімізувати строки для прийняття 
важливих управлінських рішень. Таким чином, Концеп-
ція передбачає створення цілісної структури системи 
управління сектору безпеки держави, складовою якої 
має бути система управління цивільного захисту та си-
стема інформаційно-аналітичного забезпечення.

У контексті з означеним, слід зауважити, що зако-
нодавством України регламентовано питання інфор-
маційного забезпечення суспільства. Так, Законом 
України «Про Національну програму інформатизації» 
(№ 74/98-ВР від 4 лютого 1998 року) визначено за-
гальні засади формування, виконання та коригування 
Національної програми інформатизації, що визначає 
стратегію розв’язання проблеми забезпечення інфор-
маційних потреб та інформаційної підтримки у сферах 
загальнодержавного значення, однією з яких є сфера 
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цивільного захисту, та включає: Концепцію Національ-
ної програми інформатизації, сукупність державних 
програм з інформатизації, галузеві програми та про-
екти інформатизації, регіональні програми та проекти 
інформатизації, програми та проекти інформатизації 
органів місцевого самоврядування [7]. 

Таким чином виявлено, що законодавством Украї-
ни визначено основні засади інформатизації суспіль-
ства. Однак, на нашу думку, недостатньо розкрито пи-
тання щодо створення системи управління цивільного 
захисту та її складової − системи інформаційно-ана-
літичного забезпечення цивільного захисту. Тому вва-
жаємо за необхідне виокремлення системи управління 
цивільного захисту та її складову − систему інформа-
ційно-аналітичного забезпечення. Для реалізації озна-
ченого важливого питання пропонується розроблення 
проекту Концепції розвитку системи інформаційного 
забезпечення цивільного захисту України в межах га-
лузевої програми інформатизації цивільного захисту 
України.

Проблемам побудови цивільного захисту в цілому, 
а також системи управління цивільного захисту − зо-
крема, приділяється достатньо уваги з боку науковців.

А. Любінським проведено аналіз сучасного стану 
модернізації системи цивільного захисту України, роз-
крито шляхи і завдання її подальшого розвитку, окрес-
лено актуальну наукову проблему − розробку науково 
обґрунтованих шляхів модернізації системи цивільно-
го захисту. Удосконалити систему управління цивіль-
ного захисту А. Любінський пропонує шляхом впрова-
дження новітніх інформаційних технологій. створення 
та подальшого розвитку Урядової інформаційно-а-
налітичної системи з питань надзвичайних ситуацій, 
складовими якої мають бути інформаційно-аналітичні 
системи центральних та місцевих органів виконавчої 
влади, а також інформаційні служби підприємств, 
установ, організацій із залученням засобів зв’язку і пе-
редачі даних [8]. 

Погоджуємося з автором лише частково. Важли-
вим питанням в контексті провадження Концепції роз-
витку сектору безпеки і оборони є формування єдино-
го організаційно-технічного комплексу. Тобто, система 
інформаційно-аналітичного забезпечення цивільного 
захисту має бути складовою вказаного організацій-
но-технічного комплексу сектору безпеки і оборони, 
що організаційно і технічно пов’язана із аналогічними 
системами інших структур сектору безпеки і оборони.

Ю. Саричев дослідив підходи до визначення ролі 
та місця інформаційного забезпечення в системі дер-
жавного управління. Погоджуємося із твердженням ав-
тора, який зазначає, що будь-яка функція управління 
реалізується виключно інформаційним шляхом, тому 
сутність інформаційного забезпечення в державному 
управлінні полягає, з одного боку, у необхідності доне-
сення сформованої ідеї та мети від органу управління 
до об’єкта управління шляхом певного інформаційного 
впливу, а з іншого – у можливості отримання зворотної 
інформації для контролю та коригування організуючо-
го впливу [9]. 

Доповнюючи думку Ю. Саричева, зауважимо, що 
за відсутності зворотного зв’язку в системі управління 
втрачається управління. Тобто, процес управління не-
можливий без наявності зворотного зв’язку в системі 
управління. У той же час, зворотній зв’язок в системі 

управління між ланками управління здійснює система 
інформаційно-аналітичного забезпечення. 

Крім того, Ю. Саричев вважає, що державне управ-
ління по суті є інформаційним управлінням, де рішен-
ня приймаються на основі наявних інформаційних ре-
сурсів, що отримуються за допомогою інформаційної 
інфраструктури. Не можемо погодитися із даним при-
пущенням, тому що, по-перше, інформація є засобом 
забезпечення процесу управління, по-друге − основою 
управління є рішення керівника органу управління, 
тобто його волевиявлення, а інформація в електро-
нному або у паперовому вигляді є засобом передачі 
волі керівника виконавцям і не може розглядатися як 
інформаційне управління. Узагальнюючи своє дослі-
дження автор сформулював висновок, що інформацій-
не забезпечення необхідно розглядати як невід’ємну 
складову державного управління, для реалізації якого 
є конкретні функціональні механізми управління, що в 
сукупності мають забезпечити збалансоване та ефек-
тивне функціонування єдиної системи державного 
управління [9]. 

Вважаємо справедливим даний висновок із допов-
ненням: інформаційне забезпечення, на нашу думку, 
слід розглядати комплексно як систему інформацій-
но-аналітичного забезпечення системи управління.

М. Кулєшов, В. Росоха зазначають, що наразі ви-
никнення надзвичайних ситуацій природного, техно-
генного та військового характеру становлять велику 
загрозу населенню, суспільству і державі, її обороноз-
датності та національній безпеці, можуть призводити 
до матеріальних збитків, довготривалих негативних 
екологічних та соціальних наслідків [10].

Вважаємо доречною думку авторів щодо необхід-
ності суттєвого доопрацювання та коригування Кодек-
су цивільного захисту України щодо функціонування 
ЄДСЦЗ в особливий період, уточнення і конкретизації 
ролі й місця ДСНС в загальній структурі ЄДСЦЗ, її по-
вноважень і функцій. 

Крім того, автори обґрунтували необхідність про-
ведення заходів щодо створення автоматизованої ін-
формаційно-управляючої системи ЄДСЦЗ на держав-
ному, регіональному та місцевому рівнях, інтегрованої 
з функціональними й територіальними підсистемами 
ЄДСЦЗ, системами зв’язку Міноборони, МВС, СБУ, 
інших центральних органів виконавчої влади [10]. За-
значені пропозиції, на нашу думку, забезпечать ство-
рення цілісної структури системи управління сектору 
безпеки і оборони держави. Однак, деякі пропозиції 
авторів викликають сумнів, а саме: створення на базі 
силових структур, ДСНС, МОЗ України ефективної 
комплексної системи захисту населення на випадок 
можливих терористичних актів шляхом формування 
і підготовки спеціальних підрозділів, покладання на 
підрозділи протипожежної служби завдань цивільного 
захисту та створення мобільних спеціальних форму-
вань (зведених загонів). Незрозуміло, яким чином про-
понується формувати і готувати спеціальні підрозділи 
та у підпорядкуванні якого органу державного управ-
ління дані підрозділи мають перебувати. Вважаємо, 
що специфічні завдання мають виконувати спеціально 
підготовлені підрозділи.

Г. Кривогуз обґрунтував необхідність розроблення 
концепції системи управління цивільним захистом під-
приємства та виявив, що існуючі нормативно-правові 
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акти у сфері цивільного захисту комплексно не ви-
світлюють питання створення і функціонування такої 
системи. Автор, на нашу думку, справедливо зазначає, 
що організаційно-технічну основу управління підрозді-
лами складає система управління, що включає органи 
управління, пункти управління та системи зв’язку, опо-
віщення і автоматизації управління. При цьому автор 
відзначає, що існуюча система управління наразі не 
оснащена новітніми технологіями в інформаційно-те-
лекомунікаційній сфері, тому пропонує концепцію сис-
теми управління цивільним захистом підприємства, 
що включає органи, пункти та засоби управління ци-
вільним захистом, побудовані на новітніх інформацій-
но-телекомунікаційних технологіях [11]. 

Погоджуємося з автором лише частково та вва-
жаємо, що на державному, регіональному, місцевому 
та об’єктовому рівнях, наразі, система управління ци-
вільним захистом існує окремими елементами та не 
являє собою цілісної системи. Аналіз законодавства 
та нормативно-правових документів свідчить про те, 
що лише Статутом дій у надзвичайних ситуаціях орга-
нів управління та підрозділів Оперативно-рятувальної 
служби цивільного захисту чітко визначено структуру 
системи управління. За результатами дослідження Г. 
Кривогуз пропонує систему управління цивільним за-
хистом підприємства будувати у складі органів управ-
ління, пунктів управління і засобів управління цивіль-
ним захистом. При цьому, у 
складі органів управління 
цивільним захистом під-
приємства автором пропо-
нується мати чергові (дис-
петчерські) служби, а також 
штатний або позаштатний 
штаб цивільного захисту, у 
структурі якого передбачити 
відповідні підрозділи чи ко-
місії із запобігання, ліквідації 
наслідків надзвичайних си-
туацій та тимчасові органи з 
евакуації. До засобів управ-
ління цивільним захистом Г. 
Кривогуз пропонує включати 
автоматизовану підсисте-
му управління цивільним 
захистом, підсистему опові-
щення цивільного захисту, 
підсистему електронних ко-
мунікацій, що мають бути ін-
тегровані до новітніх інфор-
маційно-телекомунікаційних 
технологій [11].

Вважаємо пропозиції  
Г. Кривогуза доречними, 
тому що вони ґрунтуються 
на положеннях керівних до-
кументів ДСНС, а також Бо-
йового статуту Сухопутних 
військ, де наведено, на нашу думку, найбільш доціль-
ну, дієву та компактну структуру системи управління, 
що апробована під час бойової підготовки та ведення 
бойових дій. Однак, на наш погляд, у запропонованій 
структурі системи управління, у ключовій її ланці − в 
органах управління – автором не означено головну 

посадову особу − керівника органу управління. Відо-
мо, що органи управління − це посадові особи, що 
здійснюють управлінський вплив на об’єкт управлін-
ня. Крім керівника до органу управління відноситься 
штаб із відповідними структурними підрозділами, що 
здійснюють інформаційно-аналітичне забезпечення 
щодо збору, аналізу, розподілу, обробки інформації та 
надання пропозицій керівнику органу управління для 

прийняття обґрунтованого рішення.
Доведено, що важливою складо-

вою системи управління цивільного 
захисту є підсистема забезпечення її 

функціонування, що включає технічні засоби: автома-
тизовані системи передачі даних, засоби оповіщення 
та електронні комунікаційні засоби на основі сучас-
них інформаційно-телекомунікаційних технологій, 
а також підрозділи, що забезпечують експлуатацію, 
обслуговування та утримання технічних систем і пунк-
тів управління (робочих місць посадових осіб органів 
управління). На основі аналізу законодавства України, 
попередніх наукових досліджень запропоновано за-
гальну схему системи управління цивільного захисту, 
що включає як складову системи управління систему 
інформаційно-аналітичного забезпечення цивільного 
захисту, так і взаємозв’язки між елементами системи 
управління, що наведено на рис. 1.
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Рис. 1. Загальна схема системи управління цивіль-
ного захисту
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Подальшим напрямом наукових досліджень пе-
редбачено уточнення структури та завдань системи 
інформаційно-аналітичного забезпечення цивільного 
захисту.
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