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�������	. �������	
� ���
���� �	���
�� �����	
��� �	��
�
�� �������� �
����
���
�� �	��	�� �
 ����� �� 
���������


�, ���	��	
� �
����� �
��


� ���� �������� �����
�� ����	�� �	!����


� ��	�� �
����
���
�� 
�	��	��. 


��
��� �����: �	���
� �����	
��, �	��
�

 �������
, �
����
���

 ��	�
, �
����
���

 �	��	�
, 
���	��	��	�
.  
 

Antonyuk V.V. Hierarchy of administrative documents state policy on information 
security: the path ordering.  

Annotation. The structure guidelines state of information security policy and ways to optimize it, outlined the 
important task of building an integrated system with respect to the regulation of the security. 

Key words: guidelines, public policy, information environment, information security, cybersecurity. 
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����� � !�����	
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. ������� 	�
�	����

� 
����
���
�� 


�	���� ���� �������
� ��
����
�����, ����� 
����
�� 
�������
�-�������� ��
����
�, 
���� �������
��� � ��������� ��	����� ���
�� �������. !� ����� ��
����
�� 
������� �����
� 
������
�� ������
�� ��������, "� ��������� ��
��� ���������
��� ���
���

�, – ��
������, 
������
�, ���������, ��������, ������� �� ���
�, "� ��������� �������
� ���
���
� � ����� 

����
���
�� 
�	����. ����� ��
��
�# 	����
�, ��� ������������ 
� ������� 	�
�	����

� 

����
���
�� 
�	����, � 	������ ��	��
�� (����
�

�) ��
������, ������
, ���������, �
$�# 
�����
�# ������
��� – 
������ �
%��
����
�# �����	���� � ������
����� "��� 	�
�	����

� 

����
���
�� 
�	���� [9]. 

&
��
�� ����� �����
�"� � ����
���� �� �������
�� �����	���� ��	
���
��
�# ��
������, 
���������, ������
 ��"� 	������
� ������
���� ������
�� ������� �����#�� �����
�# ������
��� 
������
�� �������� �� 
����������

�� �����

���� �# ��� �
$�# 
�������
�-�������# �����. 
'���	�’�	�
���� ���� ���
���� ���	������ �� 
����
���
�� �� 
�	
���
����
�� ������
�� 
�������� �� 	��
$�� �������
���� ������
��� �������

�. 

'�	������� 
� 
���
���� � *����
� 
�������
�-�������� 
�	� 	 ����
� 	�
�	����

� 
�
��������
�� 
�	����, "� ��
�����
� 	� ���� 
�	����
����, ���� �
��������
� 
�	���� � ���� 
	���$������ ��	
����
�� �����
�� ������� ��������� 	�
�	����

�, ��
�����
�� 	� ���
�� 
������� �������

� �� 	 ����� ����
����
�� �	���
�� ������������
���� ��	
�# ����� 
������
���. + ���� ����� $������� ��
��
������� 	����� ��
�� 
���	���

� �����

����� ��� 
��
�������, ����������, ������
�� (�� ������
�� ��	���������� �� ��
�	
��
�, ��
���������� 
� ����
� �������
�). /������� � 
������ �������� "��� �# �����#��. 0� ���
���� ��#����� ��	� 
���� ���� ������
�� �������� �
��������
�� 
�	����, 
� �������� ���� � ��
�����
� �� 
������. 

�	��
! 
���		
B �
��
���	� 
 ����
���
C. 1 *����
� ���
���� �����#�� �����
�# 
������
��� ������
�� �������� ���������� � ����# ����# 
������# 
�������� – �
���	� 
�������� 
����
���
�� 
�	����, ���������
��� ���
���

� �� ��
����
���

� ������� 

�������
�-�������# �����. 0� 
������ �������� � ����������
���, � ��������
��� �����
��� 
�
������

� ���� ���� 
� ���
�����.  

2��
���� ���������	���� �����
�# ������
��� ������
�� �������� � ��������� 
��������

� ����# �����	
�
�# ���
�#, �� 3. 4�������� [1; 2], 1. 4����
���� [3], 1. 8����
 [5], 
3. ����
��
�� [3], <. ���
�� [9] �� �
. /��, 3. ����
��
�� [3] ����
��� ����� 
� �������
���� 
�
���	� ������� ���������
��� ���
���

� � ��
������ ������
�� �
��������
�� ��������. 1�
 
	�	
����, "� ������ ����
���� ����
��������
�-�������
�# ��$�
� ��	���������� 
� ��� 
�����
� – �������

� �������� �� ������
� �������

�. ���������, �� �������, ���
������ 
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��������
�: ��
� ������� �����
�� �������� � � ����#���� �� ������
��� �������

�, "� 

����� ��	���������� � ��������#, �������#, ���
�#. 

<����� 2�����

� 0�
��� ��������-�������# ������ +. >����$�� 	�	
����, "� � 

������# ��������# ������ 
� ��	���������� 2������� �����
���� >�
�
��� ?�
������ – ���
�� 
������
� ������
�� ��������, 	�������
�� � >�
�������� *����
�. /�� ���� ��	� ������ 
	���$����� � �������
�$�

� ���� 2������� � "����
��� �����

� 2��	���
��. !�����
�, 
� 
���� �����, 
� ���� 	�������������� �
� 	���
��, �
� ���	��, ���� ��
� ��
�������� 
�����. 
>�
������ � ��������� � ������
���� ����	���� ������
�� �������� � 
� �������� ������
� 
���������������� �� ���
�����
� [4]. 

%��
��		� 	� ���
E�	�B ��	
E� �����	 !�����	
" ��
�����. A��������� 
������� 
������� "��� ���
�������� ������
���, ��� ��	
������ ������
� ��������, ������������ 
������
�-�������
����� ���#�� �� ���
����, "� �����
�� ��
�� � ��	�������� ��������
� 
0�
��� ���
���
��� �
���	� �� ������
�-�������
������ ���������

�. B������� 0�
��� 
1. 4��������
, ?. 1������, !. C��������, +. A���
, �. �����$�
, 1. D��
�
 ����
����� ����� 
� 
������
�# �� ���������
�# ������
��# ������
�� ��������. + � �����
����#, � � ���������# 
�
���	���
�# �������# ���
���
�� ����

�� � ��	���

� 
�	���# ��
��� � ��������� ��� 
�������

� �� �����	���� ������
�� ��������. '�����$���� 
� �# ���������� ��� ��
#��
�	���� 
���, ���
��� ��	���

� 	����� �����	����, "� ����
�������.  

=
����&��		� �
��C �����
. ?���� ������ � ��������

� �����#�� �����
�# ������
��� 
������
�� �������� �
��������
�� 
�	���� �� $��#� �� ����������

�. 1�������
� �� ���� 
�������� ���� 	����

�: ��������� �����
� �����#�� �����
�# ������
��� ������
�� �������� 
�
��������
�� 
�	����, ��������� ������� 	����

� "��� ��������� 	�
�	����

� ����� 
�������� �� 
��
#��
���� ��
����� �����
�� ������� �� ��������

�. 

%����� 
�	
�	
�
 �����
���. &� ����

� ���� ����
��� 
�	�� ������
���, "� 
��� 
�������
� ���������� ����� �
��������
�� 
�	����. &��������

� 2009 ���� !�����
� 
�
��������
�� 
�	���� *����
�, ��� 	� 	������ �� ��	��

���� 
��� «��
���� ��� ��	��
��

� 
�������� ��
������, ���������, �������# ������� � ���
�� ���», ������
��� ���
�� ����� ����� 
�� 
�
���������
�$��� $��#� ��� �����
���� 	����
� �� ���������

� ���� �� �������
��� 
��	�������, ���� «"� ���� � !�����
�, �� 
� ���������
��, ����������� � ��
��������
�� 
������
�?» [8]. 

'���	� ������ ���������� &���
� *����
� «2�� ��
��
����
� 
�	���� *����
�», "� ��� 
	���������� ������� �����
� � ����� ��
��
�	����, ��	
����� ��
���� �
’���� ������
�� 
�
������������ �� ��#�
�	�� 	�#���� ����# �
’�����, ���
��� ��
����� H��
�� 	�����
�-
������
�� ������� �������� ��
��
����
�� 	����	�� �� �� ���������, ����$��� ���
���� 
������������ ������
���

� �� ���
�����

� ��
’����� 	�
�	����

� ��
��
����
�� 
�	���� 
�������. +�
�� 
���� ����� ���� �#����

� 	��������� ��������
� ���������. 0�� ���#�� 

���������� 
� �
������
� 	������
� ������
��, "� 	���
 � 
�������
�-�������� ����� ������ 
��� �� 
� �����
�� 
� ���� ��	�����

� ����
���� �
$�# ������
��� ������ ���
�. 

'� ������
� ������
� �������� �
��������
�� 
�	���� ��������� ������ �����
��� 
������
����:  

• !�����
� �
��������
�� 
�	���� *����
�; >�
������ ��#
��
��� 	�#���� �
�������� � 
*����
�; 

• 	���
� *����
� «2�� �
��������» ��� 02.10.1992 I 2657-XII, «2�� 	�#��� �
�������� � 
�
��������
�-��������
������
�# �������#» ��� 05.07.1994 I 80/94-1A, «2�� ������
� 
����
���» ��� 21.01.1994 I 3855-XII, «2�� 	�#��� �����
���
�# ��
�#» ��� 01.06.2010 
I 2297-VI;  

• �����
��� >�
�
��� ��
������ *����
� «2�� 	��������

� 2����� 	�
�	����

� 	�#���� 
�
�������� � �
��������
�#, ��������
������
�# �� �
��������
�-��������
������
�# 
�������#» ��� 29.03.2006 I373, «2�� 	��������

� +
�������� ��� ������� �
����, 	
�����

� � 
���������

� ������
���, �����, ����
� �� �
$�# ���������
�# 
����� �
��������, ��� ������� 
��
����
���
� �
��������, "� � ����
���� �������» ��� 27 ��������� 1998 �. I1893.  

3��, 
�	������� 
� ���� ��������� ����
���# 
�������
�-�������# �����, �
��������
� 

�	���� � ���� 
� ��� �����
�� ������� ��������

� 	 ����� ����
����
�� �	���
�� 
������������
���� ��	
�# ����� �������
����# ������
���. 
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'�	
���
����
�� � ����������� ��	����� ���� ����� ������
�-�������
����� �����
����, 

"� ��� 	���� ���������� ���� ���
����:  
1. 1�����
� ��������� ��	����� �
��������
�� 
�	����. 
2. !�����
� ��������

� ����� �
��������
�� 
�	���� ��� ����	
�� �������- �� 

�����
����������� #�������. 
3. * ������ �	
���
�� ����� �����
�# ������
��� ������
�� �������� ��	
����
�� 

	�����
�� ������ �������

�. !� ���
���
�# 	� ����� ������
��� 	��������
� �����

� ���#���. 
/���� 
� ����
����
� �	���
�� ������������
���� ��	
�# ����� ������
���. 

& ������ 
� ��"�	�	
���
� ������� �����
�� �������
�� �� ������ ������� (� 
� ������ 
������) 
�������
�-�������# �����, "� ��	
������ ������
� �������� �
��������
�� 
�	���� 
�� �������
����� 
������� �����
���� ����
�� ������
�� ����� � ���� �����. /��� ������
���� 
	����������� 
� ��$� ������
��� �����
��� 
��
#��
���� ���
�����	���� �� ���������	���� 

�������
�-��������� ����, ��� � �����#��
�� ������� 	���
��������, "� 	�������
� 
>�
��������� *����
�, 	�
�	����

�� �������
�� �����	���� ������ «
����
���
� ��

���� – 

����
���
� �
������ – 
����
���
� ����» [6, �.213], 
��
#��
���� �������

� 
���	���
��� 
	�’�	�� ��� 
����
���
��� ��

������ �� ��	��������� �����
���� �������. 

'� ������
� 
� ������
��� ���
� ��$� A��� 
����
���
�� 
�	���� � �
���
� *����
� 
	������
����� ���
� �����#�� �����
�# ������
��� ������
�� ��������: !�����
� N 
>�
������ N ��������� N 2������� N 2��
. 

1��
���� �����	
�
� 
������� �����
���� � �
$� ���#��� �� ��	�����

� �����#�� 
�����
�# ������
��� ������
�� ��������, 	������: 

>�
������ N !�����
� N ��������� N 2������� (<. ���
��); 
>�
������ N !�����
� N &���
 (1. 8����
) 
��������� N >�
������ N !�����
� N 2������� (3. >�	���
��). 
+ ��"� "��� ����� ��������
���� (�����#��) ������
��� ��
���� ��	
� �������, �� "��� �� 

�
��’�	������� ����� � ��
�����
��. /��� �������� 	�����
���	
�
��� ������������

� 
�����
�# ������
��� ������
�� �������� 
����, �����

�� � 
�������
�-������� ���������

� 
����� ����

�, "� 
������� ����� 	���
��������, ��� ��	
���� ������� ���������
��� 
���
���

�. 

'� ������
� � *����
� ��
�� 
�	�� ��������
�# 
�������
�-�������# �����, � ���
��� 	 
���# 
� ��	���������� ������
� �� ��
������. '���	� ������ ���������� 2������ 	���
� «2�� 
������
� ���������
� ���
���

�» [7], "� ��� 	�������� �����
������, ������� �� �����-
������� ����# ������
��� � � �����
���
�� ���	���
������ ��������� ������. 

'� ����� 3. 4���������, ��� 	���
������� 
� ��	
����
�� 
�������� [1].  
2�-���$�, � ������ 	
��� 
� �����
���
� ��
������ � ������
, � ����� 
����
���
�# 

��������, "� �# ��� �����
� �����
���� �������� ������
��� �������

�. 1�����
���� ����

�# 
�������� ��� �
����� ��	��

���� 	���
��������, ���� 
����
���
� ������� �� ���� �
������
� 
	� ���
�� ���������, ��� ����� ���
����� ����� �����	����, ������ �������

� �� ��#�
�	� 
�#����

�. 

1�����
���� ���$�# ���# ����� ������
��� �������� ��� �������

� 	 ������� 
�
������

� ��� 	��
�# ��
��������
�-������
���
�# �����, "� #��������	������ ��"�� 
���
�� �
��������, $��$�� ����� ����
� � � �����

��� "��� ���������. 1�
���� �# ��	� ���� 
������� ���������
��� ���
���

�, "� � ��������� ��������
��� &���
��������, 
� ������
�, 
�������� � ����� �����
 
��� ����$�
� ������

� �����
�� �����#��
�� ������� �����
�# 
������
��� ������
�� ��������. 

2�-�����, &���
������� ���� ��������, "� �# ��	
���
� ��� ��������������� (��
�� 5 
�����), �����
������������ (��� 3 �� 5 �����) �� ����������������� (1 ���) ��������, ��� "� 
� 
���������� «������
��» ���#���� �� ��	
���

� ������� ���������
��� ���
���

�. D� � ������, 
��� � 
� �������� ��������
���� ���������
��� ���
���

� ��	
�������� ����� ��
��: 
������������� ����������� – 10-20 �����, �����
���������� – 4(5)-10 �����, ��������������� – 
1-3(4) �����. 

2�-�����, � &���
�������� ��	
���
� �	����	�’�	�� ��� ���
���

�� � �������

�� 
��
���� 
����
�# ���������. /�� ����� �����
������ 
�������
� 	�������

� ������

� ��� 
���������
� 	
���

� ��� �������
�-���
����
��� ��	����� �������, ���
������ ����� 



14 �������	
 ��
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		�, �����
�
�� �� ���B
�
�
" 
 


���������� 	�
�	������ 	� ��������� ����� &���
�, �������
��� ��

���, �����
�����
���� 
����� �����
� 	�
�	������. /���� �� 
���� ���������� ���
���� ���������
��� �������

�, "� 
������� � �����
�

� ���$����������� ����������
��� ��	����� �����
�
� 	 �������
��� 
������� � ��������
� ��
’�
����
��� ��#�
�	���� �������

�. 

/���� ��
��, ���
� ��
��������� ���� ���
����: 
1. &-����� �����
�# ������
��� ������
�� ��������, "� ��	
������ �����
���� ����
�� 

����� � ����� �
��������
�� 
�	����, ������
��� ��"��� ���
� (������
, ���������, ��
������) 
	 ����
� 	�
�	����

� �
��������
�� 
�	���� 
� ����
���, � ��
������ �� ��
��
� 	�����, "� 
��������� �
��������
� �������� �������, ���’�	�
� ��$� 	 ����

��� 
����
�# 
�
��������
�# ��#
������. 

2. ����� �
��������
�� 
�	���� 	���$������ ��	
����
�� �����
�� ������� ������
��� 
���������
��� #��������. 

3. 0� ���
���� � �����
�� 
���$ 	
��
��� ����

� ������
���� �����������
�� (
� 
	���
�������� ���
�) �����#�� �����
�# ������
��� ������
�� ��������, 	� ���� ����� �����
�# 
������
��� ��	
����
�� 	�����
�� ������ (
��������, ���� �� ���
���
�# 	� ����� ������
��� 
	��������
� �����

� ���#��� �� 
� ����
����
� �	���
�� ������������
���� ��	
�# ����� 
������
���). 

4. 3
���	 ���������
�# ������
��� � �
��������
�� ����� ������� 
���
� ���
������ 

���	���

� 
� 	���
�������� ���
� ����, "� �����
� ������
�� ������
�� �������� 
� 
�
��������� �����������, ����������, ���
���, ��� � ��������� ������
�, ��
������ �� 

����
���
� ������� � ����� 
��� ��	��������� ������� ���������
��� ���
���

�. 

'� ������
� 
��
���$ �������
�� 	���
�� ����������

� ����� ���������
��� ���
�-
��

� 
��� ��	��
����
�� 
�
� 	���
������� «2�� ������
� ���������
� ���
���

�», ����� 
����� �����	
�
� ������
��� �������� 	� ������
� ���#����� � ���� ������ ���� �����
�� [2]: 

– 	 ����� �������

� ������ �� 
� ������
����
�� 	������ ������ ������
��� �����#�� 
������
� ������
��� «��
��
� 	�����» �� ��
������ �
� ������
, �������� 
� �������� 
�������
� ���� ��# ������
��� 	
��������; 

– ����� ��	
����� �� �
%��
������ �����#�� �����
�# ������
��� ������
�� ��������: 
������
, ��
������, ���������, �������, 
����
���
�# �������� �� ���
��; 

– "��� ���
��� ��	
����� ������
�� �����
����� ����� �� ��#�
�	� 
�
���� ��

����; 
– � ������� �� 	���
� ������ ��������� ���
��� ��	
����� ����# ������
���. 
3 �����:  
1. * ������� �����
���� >�
��������
�� 3���
��� 	 ������
���

� ��
��������
��� 

��������

� ���
���
 ������
�� �������
��� ����
���� ������������� ������� "��� 
�#����

� ����� �����
�� �����
����� �������� �����	���� ������
�� �������� – ������
, 
��
������, ���������.  

2. 2������� �������� 
������
��� ��������

� ������
� >�
�������� ��� �������
��� 
1��#��
�� A��� � �����
� «��	
���

� 	���� �
����$
��� � 	��
�$
��� ��������», ���� «��
��
� 
	�����» � $���$� 	
��
�� ��
�����, "� ��	
���� ���
���� �#������
�# �����, � 
� �# 
�	��. 
2����
����� �����
� ��	�’�	�

� ���� ���
���� � ������� ���������� �����	���� >�
-
��������
�� 3���
���. !� ����
�� �������

� ��
��������
�� ������� ��	���
��� ���������� 
	�����

� >�
��������
��� ���� *����
� ��� ��	�’�	�

� ���� ���
����, 	������ � �����
 
�#����

� ��������
��� ��$�

�. 

3. * 	�’�	�� 	� $���
���� �����

� � �������� �
�� ����� 	 
�	��� «��
��
� 	�����» �� 
������
�� ���
���
���� �# �������
�# ��� ��������
�� ����� ��
������ �
� ������
 ("� 

��
#��
� ��	
����� 	� ���
�� ��
����
�� ����� �
���������
�) �������� ��������
� 	��
� 	 
�# �������
���

�. 

4. &������� 
� ��, "� 
��
���$ �������
�� �
������
��� ����������

� ����� 
���������
��� ���
���

� 
��� ����
�� �� 1��#��
�� A��� &���
������� «2�� ������
� 
���������
� ���
���

�» (������. I 9407), ������
� ���#����� � ���� ������ ���� ������

� [7]: 

– �����
� ������
�� ������
�� �������� (�������	���
�) – �� 
�������
�-������� ����, 
"� ��	
������ ����������� ��	����� � ��������
�� �����, ����
������� �
��’�	������� 
�����
�� �����
���� ����
�� ������
�� ����� 	 �� �����
�

� � � ��	�������� ������� 
���������
��� ���
���

�; 
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– ����
����� ���� �����#�� �����
�# ������
��� ������
�� ��������: !�����
� N 

>�
������ N ��������� [!�����
� �������] N 2������� N '����
���
�� ������ N 2��
. 
– ��	
����� ���	
���

� (�����) �� �������
� ���� ��# ������
���, "� ���� 
� ����� 

	�����
��� ��������� ��������

�, 	������ ������
� ��	����� 	����
��� ������

� 
>�
�������� � ���
�� ����� �������
�# ���
���
; ������� ��
��
� ���
����, "� ��	
��������� 
�� ��	�����, � ����
����� ��������
� �����������; ��
������ ��	
���� «�������» �������# 
��$�
� ��� �����
�

� ������
� ������
� – ������� ������
����
� ������ �����	���� (	������ � 
������� 
��
#��
�# �� ����
���� 
�������
�-�������# �����), "� �
������� 	����$�

� 
����������
�# ������ �� 	� 
���
���� ����� �����
� ������ 	��
����� ���������
���� 
���������

�, 	���$���� 
������� ��	����� 
�	��

��. 

%��	
��� ! ��	
�
 �
��
���		�. * �����
�� *����
� ������
� ��������� ��	����� 
�
��������
�� ����� � ������ �� �
��������
�� 
�	���� �� �� �����
�. !�����
� ��������

� 
���� ����� ��� ����	
�� �������- �� �����
����������� #�������. !�����
���� ��"��� ���
� 
(��
�������� �� ��
��
��� 	�������) �#����
� ������
� 
�������, ���’�	�
� 	 
����
��� 
�
��������
��� ��#
�������� � �# ��	
�# �����# – �������
������, �������
���, ��#
���-
��#
������
���.  

& ������ 
� ��"�	�	
���
� ������� �����
�� �������
�� �� ������ ������� (� 
� ������ 
������) 
�������
�-�������# �����, "� ��	
������ ������
� �������� �� �������
����� 

������� �����
���� ����
�� ������
�� �����. /��� ������
���� 	����������� 
� ��$� 
������
��� �����
��� 
��
#��
���� ���
�����	���� �� ���������	���� 
�������
�-��������� 
����, ��� � �����#��
�� ������� 	���
��������, "� 	�������
� >�
��������� *����
�, 
	�
�	����

�� �������
�� �����	���� ������ «
����
���
� ��

���� – 
����
���
� �
������ – 

����
���
� ����». 

7���������� �
����E�B �
!�
�
�. 2�������� ������$�# 
������# ��������
� ������ 
��� ����� ��	��
�� ��
��
�# ������
� "��� ������ ��������� ��������� ������
�� �������� 
�
��������
�� 
�	���� 	 ���������

�� 	���
��
��� �������. 
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