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Постановка проблеми. Розповсюдженим способом злочинного викорис-
тання ІТ є несанкціонований доступ до інформації, що зберігається в пам'яті
комп'ютерних систем (КС) з метою її отримання, модифікації чи знищення.
Як зазначається у [5], інформація є суттєвим для бізнесу організації активом і
потребує відповідного захисту, тому захист інформаційних ресурсів має бути
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важливим завданням як державної політики інформатизації [2, 80], так і бізне-
су [10; 21].

Характерним для багатьох КС є те, що вони не розроблялись як безпечні
[5], потрібний рівень безпеки може бути досягнутий за допомогою спеціаль-
них засобів, функціонування яких підтримується відповідним управлінням
[4]. Стандарти інформаційної безпеки вимагають застосування систем управ-
ління інформаційною безпекою (СУІБ) для захисту комп'ютерної інформації
[4]. Хоча порядок їх проектування, впровадження та супроводження, а також
вимоги до них досить скрупульозно виписані у сучасних стандартах [4; 5],
складність їх реалізації зумовила незадовільний стан вирішення завдань
менеджменту інформаційної безпеки. 

Аналіз останніх досліджень і публікацій. Архітектура сучасних систем за-
хисту інформації та вимоги до неї розглядаються у [1; 4; 19]. Аспектам форма-
лізації процесу проектування систем захисту інформації присвячені праці [4;
12; 13; 15], причому у галузевому стандарті України [4] рекомендовано процес-
ний підхід до розроблення і впровадження СУІБ. Складність процесу форма-
лізації життєвого циклу СУІБ досліджено у [3; 9; 14]. Проблематика менедж-
менту інформаційної безпеки розглянута у галузевому стандарті України [5] і
працях [6; 11; 22]. Застосування методів математичного програмування для
вирішення завдань менеджменту інформаційної безпеки описано у [11; 18]. 

Невирішені частини проблеми. Управління ефективністю систем захисту
інформації як науково-практична проблема не має ще задовільного вирішен-
ня. Певним кроком у цьому напрямку можна вважати комплекс ЕММ (еконо-
міко-математичних моделей) оптимізації управління ефективністю системи
захисту комп'ютерної інформації, обґрунтований у нашій праці [8]. Але цей
комплекс ЕММ ще не проходив апробації на реальних статистичних даних
про хакерські атаки на КС.

Мета дослідження. Змістовно завдання апробації комплексу ЕММ [8],
формулюється так: розглянути типову систему S(t) захисту даних від несанк-
ціонованого доступу на проміжку часу        як компонентну агентну систему
[16] у формі кортежу                                                                      яка призначена
для убезпечення від хакерських атак на певну КС, де S1(t) – компонента, що

характеризує множину загроз комп'ютерній інформації у період              від яких
має убезпечити система захисту; S2(t) – інформація щодо втрат від

несанкціонованого доступу до даних у комп'ютерній системі за період t; S3(t)

– параметри проектованої чи існуючої системи захисту інформації у період t;
K(t) – критерії ефективності системи захисту інформації у період t; Y(t) –
підсистема управління ефективністю системи захисту інформації у період t;
I(t) – характеристики комп'ютерної інформації, яка підлягає захисту від
несанкціонованого доступу у період t; A(t) – сукупність агентів, що
взаємодіють із системою захисту інформації у період t.

Стан системи у початковий період t0 відомий і описується сукупністю

зазначених вище характеристик. Агресивне середовище у початковий період є
відомим і формалізовано описується: 1) множиною M(t0) хакерських атак;

2) сукупністю CR(t0) типових інформаційних загроз, виділених на множині
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M(t0), описи яких зберігаються у досьє DM(t0) [15]; 3) кількістю R(t0) типових

інформаційних загроз. Потрібно оптимізувати ефективність захисту інформа-
ції такою системою S(t) у наступний за початковим період (рік) за умови ста-
лості множини інформаційних загроз та обмежень на обсяг фінансування її
модернізації.

Основні результати дослідження. Процес апробації комплексу ЕММ здійс-
нювався у декілька послідовних етапів:

1. Вибір КС для апробації комплексу. Для сучасного стану дослідження
проблеми ефективності захисту інформації в Україні характерні фрагментар-
ність і неповнота статистичних даних про якість виконання системами захис-
ту своїх функцій, а також про систематичне наповнення і ведення описів ха-
керських атак на комп'ютерні системи, тому оцінку доцільності застосування
розробленого комплексу ЕММ здійснено на результатах апробації оптиміза-
ційних задач цього комплексу щодо управління ефективністю захисту
інформації деякої типової системи S(t), метою якої є протидія хакерським
атакам, описаним у [20]. Оскільки описані у [20] 20 спроб несанкціонованого
доступу до різних КС здійснені у 2001–2002 рр., то прийняли t0 = 2001.

2. Формування початкового опису типової системи захисту комп'ютерної

інформації від хакерських атак із [20]. Насамперед потрібно сформувати опис
S(t0) нашої умовно-типової системи захисту у початковий період. Як критерій

оптимізації використано мінімізацію очікуваних обсягів збитків від несанк-
ціонованого доступу до інформації та AIDS-функцію корисності для пошуку
стаціонарних станів системи. У початковий період не всі компоненти кортежу
опису S(t0) мають бути відомими. Ключову роль відіграють структурні компо-

ненти S1(t0), S2(t0) та S3(t0).

Прискіпливий аналіз змісту [20] дав змогу обґрунтовано припустити, що
типова система захисту від інформаційних загроз, описаних у [20], має вклю-
чати такі компоненти ψj: операційну систему, програмне забезпечення Web-

сервера, брандмауер, утиліти захисту, мережевий компонент. Названі компо-
ненти формують множину Ψ(t0) захисних елементів, а їхня кількість m(t0) = 5.

Також потрібно задати вектор                   координата gj(t0) якого визначає вар-

тість j-ї компоненти       
Щодо компоненти S1(t0), то її складові такі: 1) множину M(t0) формують

описи 15 хакерських атак із [20], які включають 19 характеристик; 2) досьє
DM(t0) містить описи 4-х типових інформаційних загроз, сформованих на під-

ставі результатів нейрокласифікації елементів M(t0) [7]; 3) кількість типових

загроз R(t0) = R(t1) = 4.

3. Формалізація завдання оптимізації ефективності функціонування

типової системи захисту комп'ютерної інформації у наступний за початковим

період. Пошук фрагменту оптимальної траєкторії розвитку нашої системи S(t)
для періоду t1, який умовно відповідає 2002 р., описується такою задачею

динамічного програмування: знайти на проміжку T = [t0;t1] таке управління u* 

u*(t1) виду:
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(1)

яке мінімізує функцію:

(2)

за умов:

(3)

(4)

(5)

(6)

(7)

де Ψi(t1) – множина компонентів захисту, що убезпечують від атак i-ї типової

загрози у період t1 і Ψi(t1) = Ψi(t0)); ∆gj(t1) – шукані прирости вартості ψj-ї

компоненти захисту для нашої типової системи у період t1, а через gj(t1) по-

значено необхідну мінімальну суму для її покращення; V0(t1) – обсяг коштів

на модернізацію системи S(t) у період t1; Z(t1,B(t0)) – допустима для періоду

t1 множина матриць Z(t1) перехресних затратних еластичностей, а zii(t1) є діа-

гональними елементами таких матриць;                         позначає втрати у вар-
тісному виразі від i-ї типової загрози;           – очікувані обсяги збитків у
вартісному вимірі від i-ї типової загрози; Ki(t1) – кількість атак у період t1, що

тяжіють до i-ї типової загрози; вектор                      задає очікувану зміну цін
νi(t0) реалізації захисту від типових загроз у періоді t1; µij(t1) – кількість типо-

вих загроз, для убезпечення від яких у період t1 використовується j-й захисний

елемент. 
4. Підготовка вхідних даних для оптимізаційних задач. Щоб розв'язати

сформовану вище задачу мінімізації (1)–(7), потрібно задати вхідні параметри.
Важливим аспектом процесу убезпечення від несанкціонованого доступу до
комп'ютерної інформації є використання захисних компонент під час захисту
від типових інформаційних загроз із досьє DM(t0). Узагальнивши структури КС

із [20], отримали потрібні підмножини                                    Результати такої
операції зручно представити у табличній формі (табл. 1).

Ще одна група вхідних параметрів характеризує вартісні аспекти процесу
несанкціонованого доступу до комп'ютерної інформації. Їхні значення для
нашої типової системи захисту інформації включені у табл. 2. Як імовірні
обсяги збитків від типових інформаційних загроз використано значення
характеристики l відповідного ядра кластера хакерських атак, виділених у ре-
зультаті нейромережевої класифікації [7]. За величину Ki вибрано потужність

кластера атак, яка відповідає i-й типовій загрозі. Сумарні обсяги збитків від
несанкціонованого доступу до інформації комп'ютерних систем [20] отримані
сумуванням експертних оцінок втрат від 15 хакерських атак у базовий період.
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Слід підкреслити, що вартість компонент захисту оцінювалась експертно з
урахуванням тогочасних цін. Ціни захисту від типових загроз у базовий період
отримані з умови пропорційності рознесення вартості компоненти захисту
тільки на типові інформаційні загрози, процес убезпечення від яких
використовує її. Значення V0(t1) є умовною величиною.

Таблиця 1. Використання захисних компонент системи S(t)

для убезпечення від типових інформаційних загроз [20],

авторська розробка

Таблиця 2. Оцінка вартісних аспектів процесу захисту комп'ютерної

інформації від хакерських атак із [20], авторська розробка

5. Визначення стаціонарного стану типової системи захисту комп'ютерної

інформації для періоду t1. Побудова оптимальної траєкторії розвитку системи

захисту інформації базується на припущенні про перебування її у кожний
часовий період у так званому стаціонарному стані. У цьому стані AIDS-
функція корисності системи приймає максимальне значення, що означає
відповідний рівень ефективності захисту даних від несанкціонованого
доступу.

Завдання визначення стаціонарного стану нашої типової системи захисту
даних від типових інформаційних загроз із досьє DM(t0), процес створення

якого описаний у [7], формулюється так: для заданого вектора     

очікуваних змін цін реалізації захисту від типових інформаційних загроз у наступ-

ний період t1 знайти такий вектор             та матрицю Zopt.(t1) цінових пере-

хресних еластичностей збитків від хакерських атак у період t1, щоб
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Êîìïîíåíòè çàõèñòó, ( )0tj Ψ∈ψ  Íîìåð òèïîâî¿ ³íôîðìàö³éíî¿ çàãðîçè 
i = 1 i = 2 i = 3 i = 4 

Îïåðàö³éíà ñèñòåìà, 1ψ  + + + + 

Ïðîãðàìíå çàáåçïå÷åííÿ Web-ñåðâåðà, 2ψ  - + - + 

Áðàíäìàóåð, 3ψ  + + + + 

Óòèë³òè çàõèñòó, 4ψ  + + - - 

Ìåðåæåâèé êîìïîíåíò, 5ψ  + + + - 

«+» – âèêîðèñòîâóºòüñÿ, «-» – íå âèêîðèñòîâóºòüñÿ. 

Íîìåð òèïîâî¿ 
çàãðîçè 

Îáñÿã çáèòê³â ó áàçîâèé 
ïåð³îä, ìëí. äîë. ÑØÀ 

Ê³ëüê³ñòü àòàê 
çà ïåð³îä 

Ö³íà çàõèñòó â³ä òèïîâî¿ 
çàãðîçè, äîë. ÑØÀ 

i li(t0)  Ki(t0)  Ki(t1) vi(t0) 
1 44,2 6 6 6380 
2 73,8 3 3 6520 
3 52,5 3 3 1200 
4 61,6 3 3 5240 

Ñóìàðí³ îáñÿãè çáèòê³â ó ìëí. äîë. ÑØÀ â³ä àòàê ó áàçîâèé 
ïåð³îä, L(t0)  

830 

Âàðò³ñòü ó äîë. ÑØÀ òèïîâî¿ ñèñòåìè çàõèñòó â³ä àòàê ó 
áàçîâèé ïåð³îä, V(t0)  

24036 

Îáñÿã V0(t1) êîøò³â ó äîë. ÑØÀ äëÿ ìîäåðí³çàö³¿ òèïîâî¿ 
ñèñòåìè çàõèñòó ³íôîðìàö³¿ ó ïåð³îä t1 

4000 

 
 

( )1
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1 tBtb ∈
r



(8)

за умови

(9)

та обмежень

(10)

(11)

(12)

(13)

Задача мінімізації (8)–(13) є конкретизацією оптимізаційної моделі з ура-
хуванням характеристик нашої типової системи захисту інформації. Через η у
критерію (8) позначено так звані «приховані параметри» для стабілізації зони
існування розв'язку цієї задачі, які вже враховані у методі пошуку [17] опти-

мальної матриці Zopt.(t1). Умовою (13) зазначено вимогу пропорційності роз-

поділу обсягів коштів у період t1 між типовими інформаційними загрозами.

Така стратегія розподілу формально означає колінеарність векторів              та 

Розв'язок задачі мінімізації (8)–(13) формує кортеж              
де вектор       згідно з (9) опосередковано характеризує ступінь впливу кожної
типової загрози на збитки від несанкціонованого доступу до інформації за
мінімально-достатнього рівня захищеності комп'ютерних даних. Застосував-
ши метод розв'язування базової моделі пріоритетного споживання [17] для ви-
падку паралельних векторів            та     розрахували коефіцієнти 
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оптимальної матриці Zopt.(t1), яка формує розв'язок задачі мінімізації (8)–(13).

Результати обчислень подано у табл. 3. Отримана матриця є симетричною,
суми її коефіцієнтів у стовпцях рівні нулю, що засвідчує правильність наших
розрахунків. Також отримали такий вектор  

(14)

Таблиця 3. Оптимальна матриця Zopt.(t1) перехресних еластичностей

збитків від типових хакерських атак із [20], авторська розробка

6. Визначення оптимального розподілу виділених на модернізацію системи

коштів. Визначивши параметри стаціонарного стану нашої типової системи
захисту від хакерських атак [20] у наступний період t1, вже можна спробувати

оптимізувати її ефективність через модернізацію захисних елементів. Завдан-
ня оптимізації ефективності захисту від хакерських атак [20] зводиться до
такої задачі мінімізації: знайти такі прирости ∆gj(t1) вартості модернізованих

елементів                                      типової системи захисту інформації для   
які б забезпечували

(15)

за умов

(16)

(17)
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(18)

та обмежень

(19)

(20)

Визначення оптимального розподілу виділених на модернізацію системи
коштів для періоду t1 здійснюємо з допомогою засобу Solver табличного про-

цесора MS Excel. Запустивши процес пошуку розв'язку цієї задачі мінімізації
та вказавши потрібні параметри, отримали у результаті її квазірозв'язок. Через
неможливість у даному випадку забезпечити виконання умови (18) у повному
обсязі засіб Solver зупинив процес пошуку оптимального плану і видав як на-
ближений розв'язок координати точки простору, отриманої під час останньої
ітерації. Саме її трактуємо як квазірозв'язок задачі мінімізації та будемо
використовувати як умовно-оптимальне рішення нашої проблеми оптимізації
ефективності захисту від хакерських атак із [20].

Отже, для модернізації елементів захисту нашої типової системи убезпеч-
чення від хакерських атак [20] у наступний період t1 потрібно розподілити

4000 дол. США між компонентами захисту таким чином:

(21)

Такий розподіл коштів забезпечує в основному пропорційну зміну ціни
захисту від типових інформаційних загроз досьє DM(t0) нашої типової системи

та уможливить зменшення сумарних обсягів збитків від хакерських атак [20] з
830 млн. дол. США до величини                             (млн. дол. США). Можна очі-
кувати, що у результаті запропонованої модернізації системи захисту від
несанкціонованого доступу до інформації збитки у млн. дол. США від типових
інформаційних загроз будуть зменшені і характеризуються прогнозним
вектором 

(22)

7. Інтерпретація результатів апробації комплексу економіко-математич-

них моделей оптимізації ефективності захисту комп'ютерної інформації.

Оскільки наша типова система захисту від хакерських атак із [20] є умовно-
реальною, то лише проілюструємо можливий спектр корисних висновків
щодо передбачення очікуваного характеру розвитку агресивного до неї сере-
довища та доцільні заходи протидії, які спираються на результати апробації.

Насамперед слід зазначити, що визначена оптимальна матриця Zopt.(t1)

еластичності збитків від типових інформаційних загроз вже уможливлює певні
висновки щодо характеру очікуваних втрат від несанкціонованого доступу до
інформації у наступний за базовим період. На основі означення перехресної
еластичності збитків можна оцінити вплив одновідсоткової зміни ціни захисту
від типової загрози на імовірні зміни обсягів втрат від атак, що тяжіють до від-
повідної типової інформаційної загрози. Для нашого випадку на рис. 1 візу-
ально відображено очікувані тенденції впливу зміни вартості системи захисту
на імовірне зменшення обсягів збитків. На лівій вертикальній осі відкладено
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величину 1%-ої зміни ціни реалізації захисту від типової загрози, а права вер-
тикальна вісь відображає діапазон зміни li(t1).

Рис. 1. Імовірні обсяги зменшення збитків у випадку одновідсоткового

приросту ціни реалізації захисту від типової інформаційної загрози,

авторська розробка

Як випливає з графіка на рис. 1, за критерієм «вигоди/витрати» адмініст-
ратор системи захисту від хакерських атак [20] має передусім покращити ті
захисні елементи системи, які убезпечують від спроб несанкціонованого
доступу, що формують кластер 3-ої типової інформаційної загрози. Також
йому слід зайнятись модифікацією захисту від атак 2-ої та 4-ої типових інфор-
маційних загроз. І насамкінець доцільно розглядати заходи щодо покращен-
ня протидії атакам першої типової інформаційної загрози.

Наведені вище рекомендації адміністратору нашої типової системи захис-
ту інформації сформовані на підставі інтерпретації змісту діагональних коефі-

цієнтів zii(t1) оптимальної матриці Zopt.(t1). Оскільки один і той же захисний

елемент використовується для убезпечення від кількох типових інформацій-
них загроз, то фактично його модифікація зумовлює покращення ефектив-
ності захисту від них усіх. Оцінка зазначеного синергетичного ефекту
модернізації захисного елемента системи дається розв'язком задачі мінімізації
(15)–(20). Згідно з (21) рекомендується витратити 1244 дол. США на модерні-
зацію операційної системи, 2093 дол. США асигнувати для покращення
захисних можливостей програмного забезпечення Web-сервера й оновити
утиліти захисту у межах суми в 663 дол. США. Модернізацію брандмауера та
мережевого компонента з огляду на виділений обсяг коштів проводити недо-
цільно. У результаті можна очікувати зменшення збитків від типових хакерсь-
ких атак у наступний період t1 до обсягів, що даються координатами (22)

прогнозного вектора 
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Висновки і перспективи подальших досліджень. Здійснена апробація об-
ґрунтованого у [8] комплексу ЕММ оптимізації управління ефективністю за-
хисту комп'ютерної системи засвідчила придатність його для вирішення зав-
дань менеджменту інформаційної безпеки. Результати застосування дають
змогу кращого обґрунтування рішень щодо розвитку системи захисту інфор-
мації через оптимізацію розподілу коштів на модернізацію захисних компо-
нентів КС.

Разом з тим варто відзначити складність отримання необхідного обсягу
статистичної інформації про агресивне до КС середовища, що безпосередньо
впливає на якість результатів застосування такого комплексу моделей, тому
створення і ведення спеціалізованих БД хакерських атак на КС стає нагаль-
ним завданням.
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