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ІНТЕРНЕТ ЯК ПОЛЕ БИТВИ:
ВИКОРИСТАННЯ СВІТОВОЇ МЕРЕЖІ ТЕРОРИСТИЧНИМИ

ОРГАНІЗАЦІЯМИ «ХАМАС» ТА «ХЕЗБОЛЛА»

Епоха Інтернет відкрила для терористичних організацій новий канал впливу. Більш
того, Інтернет в руках терористів перетворився на справжню зброю. Підтвердженням
цього факту є теракт в 2004 році в Мадриді, коли під час розслідування була виявлена
група людей, яка координувала свої атаки через Інтернет. Сайти функціонували на де-
кількох мовах, а повідомлення були закодовані. Для організації атак терористи викорис-
товували інформацію, яка була у вільному доступі: маршрути транспорту,
місцезнаходження поліції, головні масові події тощо. Таким чином, виявляється, що сьо-
годні для того, щоб провести серію насильницьких дій достатньо навіть не виходити з
дому, а лише мати доступ до мережі Інтернет [1].

Сучасний тероризм стає усе більш пов'язаним з діяльністю засобів масової інформа-
ції. Як зазначав Ян Шрайбер, англійський філософ та професор Гарвардського універси-
тету, - «Тероризм міцний не числом та вмінням, а суспільною думкою». За його словами,
тероризм викликає складний комплекс — ненависті, захоплення, відчаю, надії і страху.
Це криве дзеркало, але з потужним підсилювачем. «Підсилювачем» якраз є мас-медіа [2].
Терористи сьогодні потребують публічності і уваги суспільства і тому прагнуть макси-
мально використовувати величезний потенціал засобів масової інформації, в першу чергу
електронних, в своїх цілях. Сучасні терористичні організації прагнуть навіть обзавестися
власними ЗМІ, мають радіо- і телестанції, багато хто містить свої інтернет-сайти. В наш
час будь-яка інформація в мережі Інтернет є для терористичних організацій не менш важ-
ливою ніж активні реальні насильницькі дії: збройні напади, терористичні акти та захоп-
лення заручників.

Діяльність «Хезболла» та «Хамас» є яскравим прикладом того, як терористичні ор-
ганізації швидко та вміло пристосувались до нових умов інформаційної революції та ак-
тивного використання різних медіа: здебільшого, телебачення та Інтернету. Вони
використовують ЗМІ для поширення своєї ідеології та політичної пропаганди, намага-
ються здобути підтримку: як ідеологічну, так і фінансову.

Важливість медіа-активності терористичних організацій зросла після подій 11 ве-
ресня 2001 року. В той час як уряди почали обмеження та всіляке запобігання викорис-
танню терористичними організаціями різних медіа-каналів (наприклад: заборона США,
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Францією та іншими європейськими країнами трансляції каналів Al-Manar TV та Hezbol-
lah channel [3]), Інтернет залишився вільним від цензури та заборон. Світова мережа Ін-
тернет перетворилась на найбільш дієвий та ефективний канал медіа для «Хезболли»,
«Хамасу» та інших терористичних організацій.

«Хезболла» та «Хамас» розробили потужні власні Інтернет-мережі, які організації
постійно вдосконалюють в технічному плані та забезпечують постійне оновлення інфор-
мації.

З кінця 1990х років «Хезболла» вдалось розробили власну потужну Інтернет-мережу.
Пік розвитку прийшовся на час Другої ліванської війни (серпень 2006). В той час органі-
зація відновила багато сайтів, технічно вдосконаливши їх. З’явилось і багато нових Ін-
тернет-ресурсів. На сьогодні мережа налічує 15-20 сайтів, деякі з яких періодично
зникають або з’являються знову [4].

Як і «Хезболла», «Хамас» вважає Інтернет надзвичайно важливою зброєю в боротьбі
за прибічників. «Хамас» поширює пропаганду, схвалюючи тероризм та ненависть до Із-
раїлю, заклики знищити його, ідеї анті-семітизму та ненависть до США, Заходу та захід-
них цінностей взагалі. Також організація використовує веб-сайти для збору грошей та
переведення «пожертв» з закордону до Палестини [4].

Можна сміливо заявити, що зараз Інтернет перетворився на жахливу зброю в руках те-
рористів, за допомогою якої, зокрема «Хезболла», отримала можливість вільно розпов-
сюджувати свої ідеї, посилювати підтримку та нарощувати групу своїх прибічників.
Організації вдається за допомогою глобальної мережі залучити міцну фінансову під-
тримку. Загалом Інтернет, можна сказати, примножує можливості терористів [5].

Часто психологічним аспектам можливостей Інтернету не приділяють належної уваги.
Але його можна вдало використовувати для того, щоб посіяти паніку, ввести в оману або
привести до руйнувань. Інтернет також став відповідним місцем і благодатним ґрунтом
для поширення чуток.

Використання інформаційних технологій дозволяє терористам координувати дії (ви-
користовуючи стільниковий телефонний і факсимільний зв'язок, електронну пошту) роз-
різнених груп і здійснювати обмін інформацією для вирішення загальних завдань в
глобальному масштабі з досить високою мірою анонімності; понизити витрати на зв'язок,
що створює передумови для збільшення ефективності організацій, що не мають стійких
джерел фінансування; збільшити можливості обміну складною комплексною інформа-
цією [6].

Завдяки Інтернету тероризм вже не обмежений лише державою, де ховаються теро-
ристи. Більш того, бази підготовки терористичних операцій вже, як правило, не розташо-
вуються в країнах, де знаходяться цілі терористів [7].

Таким чином, мережа Інтернет залучає терористичні групи наступними своїми особ-
ливостями: легкістю доступу, слабкою цензурою або повною відсутністю її і якого-не-
будь урядового контролю, наявністю величезної потенційної аудиторії користувачів,
розкиданої по всьому світу, анонімністю зв'язку, швидким і відносно дешевим поширен-
ням інформації.
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