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ПIДХIД ДО РОЗРОБКИ ЗАСОБIВ IНТЕГРАЦIЇ
WEB-ОРIЄНТОВАНИХ IНФОРМАЦIЙНИХ
СИСТЕМ, СТВОРЕНИХ НА БАЗI РIЗНИХ

ТЕХНОЛОГIЙ

Вступ
Як правило, при розробцi web–орiєнтованих iнформацiйних систем, що

нацiленi на використання в мережi Internet чи в локальнiй мережi окре-
мої установи, постає задача створення структурно складних систем. Такi
системи складаються з компонентiв, кожен з яких виконує свою роль в
життєвому циклi системи, i задачi, що виконуються ними, є самостiй-
ними i можуть виступати окремими повнофункцiональними системами.
Для таких пiдсистем вже є готовi рiшення, якi успiшно експлуатуються.
В такому випадку, в планi економiї виробничих ресурсiв розробника,
доцiльно використати вже готовий програмний продукт, платний або з
вiдкритим кодом.

У випадку, коли технологiя, на якiй базується створення такої iнфор-
мацiйної системи, не спiвпадає з технологiєю, на якiй базується готове
рiшення певної пiдсистеми, настає проблема iнтеграцiї цих продуктiв з
метою надання користувачам зручнi засоби вирiшення їх задач. Як пока-
зує свiтовий досвiд, бiльшiсть розробникiв вважають доцiльним не зв’я-
зувати компоненти в єдине середовище користувача, що, в свою чергу,
породжує значнi незручностi.

Наведемо в якостi прикладу iнформацiйну систему (рис. 1), що скла-
дається з двох компонентiв:

• web–сервiсу органiзацiї спискiв запланованих справ, що створений з
використанням мови програмування Python, технологiї Zope 3 (сервер
додаткiв) та об’єктної бази даних (БД) ZODB.

• тематичного форуму, на якому користувачi сервiсу спiлкуються на
теми, пов’язанi з роботою основного сайту, що працює на базi техно-
логiї CGI i реалiзований на мовi програмування PHP.

В описанiй iнформацiйнiй системi є наступнi проблеми, якi необхiдно
вирiшити, щоб провести успiшну iнтеграцiю:

• вiдсутнiсть єдиної системи ведення облiкових записiв користувачiв;

• вiдсутнiсть механiзму єдиного входу в систему;

• дублювання даних в БД компонентiв;

• розмiщення систем в рiзних доменах, що призводить до ускладнення
синхронiзацiї сесiй та даних, що зберiгаються в cookie web–браузера.
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Рис. 1 – Система з двох компонентiв, що потребують iнтеграцiї

Перед постановкою задачi наведемо декiлька означень:
Означення 1. Сесiя web–браузера – сеанс роботи web - браузера з сай-

том. Фактично є тимчасовим об’єктом, який унiкально iдентифiкує ко-
ристувача i стан його взаємодiї з вiддаленим web–сервером [4].

Означення 2. Cookie – засiб довготривалого зберiгання службової iн-
формацiї та персональних налаштувань користувача web–системи на бо-
цi клiєнта. Робота з iнформацiєю, що зберiгається в cookie iнiцiюється з
боку сервера чи сценарiю, що виконується на клiєнтськiй частинi. Данi
зберiгають у виглядi набору записiв типу “ ключ ” : “ данi ”.

Означення 3. Гнучкiсть web–орiєнтованої системи – властивiсть,
що визначає затрати виробничих ресурсiв на модифiкацiю, розширення
чи адаптацiю системи до певного середовища. Чим гнучкiша система,
тим менше виробничих ресурсiв потрiбно затратити на виконання вище-
описаних дiй над системою.

Означення 4. Захищенiсть системи – властивiсть системи бути стiй-
кою до спроб зловмисникiв неправомiрними засобами заволодiти права-
ми доступу до системи iнших користувачiв, в тому числi i адмiнiстратив-
ними правами.

Означення 5. Портативнiсть системи – властивiсть системи одна-
кого добре працювати в рiзних iнформацiйних середовищах [4,5].

Означення 6. Домен – частина iєрархiчного простору iмен мережi Iн-
тернет, що обслуговується групою серверiв доменних iмен (DNS - серверiв).

Постановка задачi
Є n повнофункцiональнi web–орiєнтованi iнформацiйнi системи

(рис. 2). Розробити загальний унiверсальний пiдхiд до їх iнтеграцiї, ство-
рених на базi рiзних технологiй, який задовольняє наступнi вимоги:

• мiнiмальнi затрати виробничих ресурсiв;

• мiнiмальний термiн проведення iнтеграцiї;

• максимальна захищенiсть кiнцевої системи вiд вторгнень.

Реалiзуємо iнтеграцiю в декiлька етапiв. Це необхiдно для органiзацiї
проведення iнтеграцiї як єдиного робочого процесу, при чому на кожно-
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Рис. 2 – Декiлька iнформацiйних систем, що потребують iнтеграцiї

му наступному етапi використовуються результати, отриманi в процесi
виконання попереднiх етапiв. Отже, отримаємо наступнi 5 етапiв:

1. Аналiз вихiдних систем на гнучкiсть, портативнiсть, ресурсну єм-
нiсть;

2. Адаптацiя компонентiв до користування єдиною для них сесiєю web
- браузера;

3. Розмiщення всiх систем в єдиному доменi i органiзацiя спiльних
cookie;

4. Оптимiзацiя зберiгання даних;

5. Адаптацiя систем до спiльної системи авторизацiї та реєстрацiї.

Реалiзацiя процесу iнтеграцiї web – орiєнтованих
iнформацiйних систем

1. Аналiз вихiдних систем на гнучкiсть, портативнiсть, ресурсну
ємнiсть

Перший етап iнтеграцiї передбачає аналiз систем з цiллю оптимiза-
цiї використання виробничих ресурсiв для створення засобiв iнтеграцiї.
Кожен компонент аналiзується на гнучкiсть, портативнiсть та ресурсну
ємнiсть [1]. Аналiз на гнучкiсть та портативнiсть проводиться для визна-
чення компонент, якi потрiбно адаптувати, щоб отримати якомога меншi
затрати виробничих ресурсiв [3]. Далi проводиться аналiз структур БД
та модулiв програмного забезпечення для визначення необхiдних змiн та
доповнень, отримання параметрiв апаратних ресурсiв, необхiдних для
створення розподiленої системи [2].

У випадку системи, що наведена на рис. 1, можна в загальних рисах
провести наступний аналiз. Web–сервiс органiзацiї спискiв запланованих
справ (далi “ сервiс ”) створений на базi технологiї Zope 3, тому є iнтерфейс
– орiєнтованою системою компонентної архiтектури, що надає нам мо-
жливiсть змiнювати функцiональнi властивостi окремих компонентiв,
при цьому не впливаючи на роботу всiєї системи. Мова програмування
Python, за допомогою якої створений сервiс, має засоби роботи як з об’є-
ктною БД ZODB, так i з реляцiйною MySQL. Наведенi данi свiдчать про
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високу гнучкiсть сервiсу як web-системи. Zope 3 є web–сервером, що пра-
цює на операцiйних системах сiмейств Windows NT, Unix та Linux, що
свiдчить про його портативнiсть.

Форум створений за допомогою мови програмування PHP i складається
фактично з набору шаблонiв web–сторiнок, пов’язаних функцiонально.
Система важко пiддається модифiкацiї, оскiльки модифiкацiя окремих
компонентiв призведе до порушення правильного функцiонування всьо-
го форуму, що веде за собою велику затрату виробничих ресурсiв. Окрiм
того, мова PHP не має засобiв взаємодiї з об’єктною БД ZODB. Отже, фо-
рум є системою негнучкою, але портативною, оскiльки працює на основi
технологiї CGI.

На основi приведених даних можна зробити висновок, що модифiкацiї
слiд розпочати з сервiсу, щоб адаптувати його для взаємодiї з форумом.
Такий пiдхiд дозволить значно скоротити затрати виробничих ресурсiв i
робочого часу.

2. Розробка засобiв органiзацiї єдиної для всiх систем сесiї web -
браузера

Розглянемо сесiю web-браузера як тимчасове мiсце для зберiгання да-
них, з унiкальним iдентифiкатором та налаштувань системи для ко-
жного окремого користувача. Є два способи збереження цього унiкально-
го iдентифiкатора: Перший – в рядку запиту web-браузера. Такий рядок
передається web-серверу при зверненнi до нього методом “get” (метод звер-
нення до web-сервера з цiллю отримання результату обробки iнформацiї
на боцi сервера з заданими параметрами в рядку запиту). Другий – за
допомогою cookie web-браузера.

Проте перший спосiб не завжди є зручним, адже на кожному етапi
роботи потрiбно вiдслiдковувати наявнiсть iдентифiкатора сесiї в ряд-
ку запиту до сервера. Використання такого пiдходу сильно знижує чи-
табельнiсть посилань, тому рекомендується користуватись механiзмом
cookie.

Для розробки засобiв адаптацiї повиннi бути використанi результати
дослiджень попереднього етапу. Необхiдно змiнити iдентифiкацiю клi-
єнта в обох системах так, щоб вони працювали зi спiльним iдентифiка-
тором сесiї i зберiгали цей iдентифiкатор в cookie з однаковим ключом.
Таким чином, при стартi сесiї в однiй iз систем, iншi системи повиннi бути
проiнформованi про те, що сесiя розпочалась i для них.

В рамках розглянутого прикладу двох-компонентної системи, можна
провести наступнi дiї. В форумi phpbb 3 сесiя зберiгається в cookie пiд
ключем, значення якого зберiгається. На серверi ця iнформацiя тимчасо-
во зберiгається в БД MySQL. Якщо вiдповiдне значення cookie з налашто-
ваним ключем не встановлене, то система встановлює значення, згенеро-
ване за певним алгоритмом, суттю якого є послiдовнiсть hash-функцiй,
що застосовуються до певного текстового рядка (це сприяє пiдвищенню
ймовiрностi, що ключ буде унiкальним для кожного з клiєнтiв). Генера-
цiя iдентифiкаторiв сесiї Zope 3 здiйснюється “менеджером iдентифiка-
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цiї клiєнта через cookie”, який є об’єктом, що володiє двома методами.
Тому доцiльнiше замiнити цей об’єкт iншим, що взаємодiє з БД MySQL
для отримання наступної iнформацiї:

• домену, на якому розмiщено форум (приймаємо за початковi умови,
що системи розмiщенi в рiзних доменах);

• ключа для зберiгання iдентифiкатора сесiї в cookie.

Також даний об’єкт генерує унiкальнi ключi сесiї користувачiв сервi-
су. В силу складностi алгоритму phpbb 3 для генерацiї iдентифiкаторiв
сесiї, спроба вiдтворити його на мовi Python призведе до великих затрат
часу. В зв’язку з цим пропонується вичленення php–скрипта, що виконує
генерацiю такого iдентифiкатора, i повертає його клiєнту при виконаннi
запиту до сервера.

Менеджер iдентифiкацiї клiєнтiв через cookie створює також вiдповiд-
ний запис в таблицi сесiй БД MySQL. Таким чином, незалежно вiд того,
який iз компонентiв розпочав сесiю, iнший буде використовувати такий
же iдентифiкатор (тiльки при умовi, що будуть встановленi правиль-
нi cookie). Оскiльки системи розмiщенi в рiзних доменах, то вiдповiднi
значення cookie повиннi бути продубльованi для обох пiдсистем. Таким
чином з системи, що зображена на рис. 1 ми отримуємо наступну систему
(рис. 3).

Рис. 3 – Взаємозв‘язок iнформацiйних систем при органiзацiї спiльної сесiї
web-браузерiв

3. Розмiщення всiх пiдсистем систем в єдиному доменi i органiзацiя
спiльних cookie

Умова розмiщення всiх пiдсистем в єдиному доменi є ключовим момен-
том органiзацiї зручностi роботи користувача, а також спрощує процес
органiзацiї спiльних cookie, оскiльки, як стало зрозумiло на попередньо-
му етапi, їх не потрiбно буде дублювати. Такий пiдхiд: по-перше, спрощує
контроль над cookie; по-друге, пiдвищує надiйнiсть роботи; по-третє, зни-
жує ймовiрнiсть виникнення помилок на етапi програмування. Якщо ж
не дотримуватись такої умови, то iнформацiю кожного користувача, що
призначена для збереження, необхiдно дублювати для кожного домену з
системи доменiв, в межах спроектованої iнформацiйної системи. Завдяки
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розмiщенню пiдсистем в єдиному доменi, розробка менеджера iдентифi-
кацiї клiєнта через cookie спрощується, адже зникає необхiднiсть дублю-
вання даних cookie для двох доменiв. З’являється можливiсть створення
єдиного механiзму авторизацiї клiєнтiв системи через cookie.

Дану систему доцiльно розмiстити на одному серверi пiд управлiнням
web – сервера, що задовольняє наступнi вимоги: робота з CGI – iнтерфей-
сом; робота з WSGI – iнтерфейсом; пiдтримка правил замiни посилань за
допомогою регулярних виразiв (символьнi вирази, що дозволяють задати
шаблон текстового рядка).

Для таких цiлей iдеально пiдходить сервер з вiдкритим кодом Apache
2.х.х., завдяки якiй ми можемо розмiстити всю систему в наступному
виглядi:

• сервiс – http://example.com/

• форум – http://example.com/forum

Така органiзацiя (рис. 4) дозволяє вирiшити наступнi проблеми: про-
блему спiльних cookie; спрощує посилання на iнформацiйну систему; пiд-
вищує зручнiсть роботи клiєнтiв; надає змогу створити єдину систему
авторизацiї клiєнтiв, що означає наступне: коли клiєнт авторизувався в
однiй iз пiдсистем, вiн стає автоматично авторизованим i у всiх iнших [1].

Рис. 4 – Взаємозв‘язок iнформацiйних систем при органiзацiї спiльної сесiї
web-браузерiв, розмiщених на одному web – серверi

4. Оптимiзацiя зберiгання даних компонентiв iнформацiйної си-
стеми в БД

В бiльшостi випадкiв кожен компонент системи використовує свою
БД, якi можуть базуватись на рiзних СУБД. Якщо це БД одного типу
(наприклад, всi БД є реляцiйними), то задача оптимiзацiї зберiгання да-
них може звестись до перенесення всiх БД на єдину СУБД, що передбачає
невелику затрату виробничих ресурсiв та вимог до апаратного забезпе-
чення.

Бiльш проблематичною є ситуацiя, коли використовуванi БД є рiзно-
типними (наприклад, використовуються об’єктнi i реляцiйнi БД). Для
таких випадкiв потрiбно застосувати персональний пiдхiд в кожнiй
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окремiй ситуацiї, враховуючи те, що деякi одних пiдсистем можуть знадо-
битися для роботи iнших. Тому результатом роботи даного етапу повинна
бути СУБД з мiнiмальним дублюванням даних. У випадку розглянутої
системи, можна зробити наступнi висновки:

• дублювання даних вiдбувається за рахунок збереження iнформацiї
про користувачiв i в ZODB i в БД MySQL;

• данi, що зберiгаються про користувачiв в БД сервiсу (ZODB) є пiдмно-
жиною даних, що зберiгаються в БД форуму (MySQL).

Тому доцiльно модифiкувати сервiс так, щоб вiн використовував данi
з БД MySQL. Клiєнти сервiсу зберiгаються в ZODB i iснують в межах
системи Zope 3 у виглядi об’єктiв, тодi як клiєнти форуму представленi
у виглядi запису в реляцiйнiй таблицi. Для реалiзацiї користувачiв сер-
вiсу на базi БД MySQL необхiдно перевизначити клас користувача. Для
цього можна використати бiблiотеку Python SQL Alchemy, яка, по своїй
сутi є ORM (object relational mapper – засiб, що використовує технологiю
для створення об’єктiв на основi даних з реляцiйних таблиць). Таким
чином методи класу клiєнта залишаться такими ж, а поля даних класу
отримуватимуть iнформацiю не з ZODB, а з БД MySQL [4,5].

Повне злиття двох БД компонентiв для використання з єдиною СУБД
в випадку даної двокомпонентної системи недоцiльне, адже спричиняє
багато труднощiв, що пов’язанi з рiзним способом органiзацiї даних в цих
БД. Спроба проведення такого злиття призведе до значних модифiкацiй
в програмному кодi сервiсу.

5. Адаптацiя систем до спiльної системи авторизацiї та реєстрацiї

Слiдування попереднiм етапам iнтеграцiї дозволяє вирiшити наступнi
проблеми:

• розробити єдиний для всiєї iнформацiйної системи (i для всiх її ком-
понентiв) метод авторизацiї та реєстрацiї;

• забезпечує єдине мiсце зберiгання iнформацiї про данi кожного ко-
ристувача, тому вирiшується проблема створення єдиного облiкового
запису;

• забезпечує безперешкодне пересування користувача всерединi систе-
ми без промiжних авторизацiї для доступу до функцiй кожного окре-
мого компоненту.

Таким чином, основною задачею даного пункту є створення єдиного
механiзму реєстрацiї користувача.

В межах двох компонентної системи поставлена задача вирiшується
iз встановленням додаткових вiдомостей про клiєнта в cookie - виконує-
ться розширення вищеописаного менеджера iдентифiкацiї клiєнта через
cookie. Вiн встановлює iдентифiкатор користувача з БД MySQL, а також
прапорець автоматичного входу в систему при умовi закриття старої сесiї
користувача i початку нової.
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Що стосується реєстрацiї користувача, доцiльно залишити процес ре-
єстрацiї користувачiв таким, як вiн є для форуму i для сервiсу, оскiльки
створенi на цьому i попереднiх етапах модифiкацiї, забезпечують єдину
систему авторизацiї i збереження даних про користувачiв. Можливим та-
кож є варiант створення єдиної форми реєстрацiї чи використання однiєї
з двох наявних форм реєстрацiї сервiсу i форуму. В другому випадку по-
трiбно органiзувати механiзм повернення на попереднiй етап роботи з
системою пiсля реєстрацiї.

Висновки
Запропонований пiдхiд до iнтеграцiї web-орiєнтованих iнформацiйних

систем вирiшує актуальнi задачi, що постають в процесi iнтеграцiї систем,
створених на базi рiзних технологiй.

Описаний пiдхiд дозволяє:

• мiнiмiзувати дублювання iнформацiї в БД;

• зменшити вимоги до апаратних ресурсiв

• вирiшити деякi принциповi незручностi, якi можуть виникнути в
процесi користування, завдяки створенню єдиної системи авториза-
цiї та реєстрацiї, розмiщенню компонентiв в єдиному доменi та вста-
новленню правил замiни посилань.

• зменшити затрати виробничих ресурсiв на створення такої системи,
створювати програмний код та скрипти для багаторазового викори-
стання.

• пiдвищити надiйнiсть системи завдяки iснуванню єдиної системи
ведення облiкових записiв.

Особливу увагу необхiдно звернути на захищенiсть iнтегрованої iн-
формацiйної системи, що є в багатьох випадках ключовим питанням,
особливо коли така система є комерцiйним сервiсом. В цьому випадку
данi про облiковi записи користувачiв повиннi бути особливо захище-
ними. Безперечно захищенiсть такої системи визначається рiвнем захи-
сту найбiльш вразливого до атак зловмисникiв компонента. Тому, коли
настає вибiр створення власних компонентiв системи чи використання
вже готових, слiд спочатку оцiнити доцiльнiсть того чи iншого вибору. У
випадку розглянутої двокомпонентної системи, захищенiсть форуму як
вибраного вже готового компоненту не важлива, оскiльки данi з БД фо-
руму не є закритою iнформацiєю. Боротьба з можливiстю втрати iнформа-
цiї вирiшується перiодичним резервним копiюванням вмiсту БД. Проте
конфiденцiйна iнформацiя мiститься в БД ZODB сервiсу. СУБД ZODB не
дозволяє отримати вiддалений доступ до iнформацiї, яка зберiгається в
нiй, без встановлених вiдповiдних програмних засобiв, i заволодiти iн-
формацiєю можна тiльки шляхом отримання адмiнiстративних прав на
серверi чи виконанням Python – програми на сторонi сервера.
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