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Вступ
ERP-система – iнтегрована система на базi IТ для управлiння вну-

трiшнiми i зовнiшнiми ресурсами пiдприємства (значущi фiзичнi акти-
ви, фiнансовi, матерiально-технiчнi та людськi ресурси). Мета системи
- сприяння потокам iнформацiї мiж усiма господарськими пiдроздiлами
(бiзнес-функцiями) всерединi пiдприємства та iнформацiйна пiдтримка
зв’язкiв з iншими пiдприємствами.

ERP-система формує стандартизований єдиний iнформацiйний про-
стiр пiдприємства на основi централiзованої бази даних. Тому iнформа-
цiя щодо дiяльностi пiдприємства є однiєю з найважливiших складових
такої системи. Це ядро, яке забезпечує її iснування та функцiонуван-
ня. Саме тому захист корпоративної iнформацiї є першочерговою задачею
розробникiв ERP-систем.

У данiй статтi буде розглянуто систему комплексного управлiння пiд-
приємством “IТ-Пiдприємство”.

Система “IT-Пiдприємство” – це ERP система, що спецiалiзується на ав-
томатизацiї виробництва великих та середнiх промислових пiдприємств
i корпорацiй. [7]

ERP-cистема “IT-Пiдприємство” охоплює всi сторони виробничої, фi-
нансової та господарської дiяльностi пiдприємства i складається з безлiчi
модулiв, кожен з яких автоматизує певнi завдання.

Умовно всi модулi групуються в такi контури управлiння:

1. управлiння виробництвом;

2. логiстика;

3. бюджетування та контролiнг;

4. управлiння персоналом;

5. аналiз та оптимiзацiя дiяльностi;

6. бухгалтерський i податковий облiк;

7. адмiнiстрування системи;

8. iнструментальнi засоби розвитку системи.
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“IT-Пiдприємство” – розподiлений додаток, виконаний в трирiвневiй
архiтектурi. При цьому видiляється три рiвня виконання програми:

Рiвень бази даних. З даними працює тiльки один процес - сервер ба-
зи даних. Як сервер бази даних використовується Microsoft SQL Server
2005/2008 [R2] або Oracle Database 10g / 11g R2.

Рiвень сервера додаткiв. У серверi додаткiв зосереджена вся бiзнес-
логiка обробки даних. Сервер додаткiв формує запити до сервера бази
даних, виконує розрахунки i пересилає готовi результати розрахункiв
клiєнта. Кiлькiсть серверiв додаткiв не обмежена, що забезпечує мас-
штабованiсть системи.

Рiвень клiєнта. Клiєнтське ПО розташоване на кожнiй кiнцевiй клi-
єнтськiй робочiй станцiї. Клiєнтське ПО обмiнюється даними з одним iз
серверiв додаткiв. Завдяки такiй побудовi система може працювати не
тiльки в локальнiй сiтцi пiдприємства, а й через Internet.

Схема архiтектури системи “IT-Пiдприємство” наведена на рис. 1.

Рис. 1 – Архiтектура системи “IТ-Пiдприємство”

Постановка задачi
Для пiдвищення ефективностi роботи системи “IТ-Пiдприємство” не-

обхiдно дослiдити її систему захисту та провести оптимiзацiю оброб-
ки передачi iнформацiйних потокiв системи за наступними критерiя-
ми:швидкiсть; захищенiсть даних; конфiденцiйнiсть; захист вiд тупикiв.

Отже необхiдно вирiшити наступнi задачi:

1. формування вимог щодо безпеки корпоративної iнформацiї та крите-
рiїв оцiнки ступеню захисту iнформацiї;

2. дослiдження методiв забезпечення iнформацiйної безпеки, реалiзо-
ваних у системi “IT-Пiдприємство” (у данiй статтi буде придiлено
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увагу методам шифрування та формування ЕЦП, решту методiв бу-
де розглянуто у наступних публiкацiях);

3. оцiнка рiвня iнформацiйної безпеки системи “IT-Пiдприємство”;

4. аналiз iснуючих проблем безпеки;

5. формування вимог до усунення iснуючих проблем та визначення
шляхiв вдосконалення системи.

Формування вимог забезпечення захисту iнформацiї та
критерiїв оцiнки ступеню безпеки

Для оцiнки ступеню захисту iнформацiї вiзьмемо за основу мiжнаро-
дний стандарт ISO/IEC 15408:1999 “Критерiї оцiнки безпеки iнформацiй-
них технологiй” (Evaluation criteria for IT security), який часто називають
“Загальнi критерiї” (ЗК).[5]

Цей стандарт мiстить перелiк основних вимог по забезпеченню захи-
сту iнформацiї:

1. Безпечна передача даних:захист вiд прослуховування; захист вiд
активних атак; шифрування; використання ЕЦП; захист вiд ту-
пикiв.

2. Аудит роботи користувачiв – вимоги до вiдбору, протоколювання (ре-
єстрацiї), зберiгання та аналiзу даних про дiї та подiї, якi зачiпають
безпеку об’єкта оцiнки;

3. Iдентифiкацiя та аутентифiкацiя – вимоги до функцiй встановлен-
ня та перевiрки достовiрностi заявленого iдентифiкатора користува-
ча, а також зв’язування атрибутiв безпеки з уповноваженим кори-
стувачем;

4. Управлiння доступом – вимоги по забезпеченню розмежування до-
ступу користувачiв до даних.

Другий за важливiстю документ (пiсля "Загальних критерiїв"), пiдго-
товлений в рамках “Проекту ЗК” – “Загальна методологiя оцiнки безпеки
iнформацiйних технологiй” [6].

Згiдно цьому документу, аналiз вразливостей застосовується до всiх
функцiй безпеки; при цьому не робиться будь-яких припущень щодо ко-
ректностi їх реалiзацiї, збереження цiлiсностi, можливостi обходу тощо.

У таблицi 1 мiстяться умовнi бали, що привласнюються параметрам
уразливостi в залежностi вiд того, в який дiапазон або на який рiвень
вони потрапляють [6]. Для отримання загального рейтингу потрiбно ви-
брати по одному значенню з обох числових стовпцiв таблицi i скласти цi
десять чисел. При оцiнцi стiйкостi функцiй безпеки фаза iдентифiкацiї
не розглядається (передбачається, що уразливiсть вiдома), тому досить
вибрати i скласти п’ять чисел з останнiх шпальт.

Якщо уразливiсть можна iдентифiкувати i/або використовувати кiль-
кома способами, для кожного з них обчислюється клас i з отриманих зна-
чень вибирається мiнiмальне, тобто вразливiсть характеризується самим
простим методом успiшного нападу.
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Таблиця 1.

Умовнi бали, що привласнюються уразливостi в залежностi вiд
критерiїв, якi необхiднi для її iдентифiкацiї i використання.

Дiапазон/Рiвень Iдентифiкацiя вра-
зливостi

Використання вра-
зливостi

час для iдентифiкацiї i використання вразливостi
< 0, 5 год 0 0
< доби 2 3
< мiсяця 3 5
> мiсяця 5 8

рiвень квалiфiкацiї зловмисника
любитель 0 0
спецiалiст 2 2
експерт 5 4

рiвень знань зловмисника про об’єкт оцiнки
вiдсутнiсть знань 0 0
загальнодоступнi знання 2 2
конфiденцiйнi знання 5 4

час доступу до об’єкта оцiнки
< 0, 5 год або не помiче-
но

0 0

< доби 2 4
< мiсяця 3 6
> мiсяця 4 9
апаратно-програмнi та iншi ресурси (устаткування), необхi-
днi для iдентифiкацiї i використання вразливостi
вiдсутнiсть обладнання 0 0
стандартне обладнання 1 2
спецiальне обладнання 3 4
заказне обладнання 5 6

У табл.2 наведено дiапазони рейтингу, якi характеризують стiйкiсть
функцiї безпеки.

Таблиця 2.

Дiапазони рейтингу, що характеризують стiйкiсть функцiї безпеки.

Дiапазон Стiйкiсть функцiї безпеки
10-17 Базова
18-24 Середня
> 24 Висока

Згiдно з "Загальної методологiї ", потенцiал нападу оцiнюється загалом
i в цiлому по тiй же схемi, що i ступiнь ризику вiд наявностi вразливостей,
з деякими очевидними вiдмiнностями (наприклад, з декiлькох сценарiїв
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нападу вибирається гiрший, з найбiльшим потенцiалом). Вважається, що
вiн є функцiєю рiвня мотивацiї зловмисника, його квалiфiкацiї i наявних
ресурсiв. Мотивацiя впливає час, необхiдний для атаки i, можливо, на
ресурси i пiдбiр нападникiв.

У табл.3 наведено дiапазони рейтингу, що iлюструють певний потен-
цiал нападу.

Напад може бути успiшним, тiльки якщо його потенцiал не менше
рейтингу уразливостi. Звiдси випливає, зокрема, що уразливостi з рей-
тингом вище 24 стiйкi до нападу з високим потенцiалом, тому їх практи-
чне використання зловмисниками видається нереальним.

Таблиця 3.
Дiапазони рейтингу, що характеризують потенцiал нападу.

Дiапазон Потенцiал нападу
< 10 Низький
10-17 Середнiй
18-24 Високий
> 24 Дуже високий

Дослiдження методiв захисту iнформацiї системи
“IТ-Пiдприємство”

У данiй статтi буде дослiджено методи шифрування та формування
ЕЦП, реалiзованi у системi “IТ-Пiдприємство” (iншi методи забезпечення
захисту iнформацiї буде дослiджено у наступних публiкацiях).

Шифрування даних

Iснує два основних способи шифрування даних: симетричне та асиме-
тричне шифрування.

В алгоритмах шифрування з симетричним ключем використовується
один ключ, за допомогою якого здiйснюється як шифрування, так i роз-
шифрування з використанням одного i того ж алгоритму симетричного
шифрування [1].

Таблиця 4.
Вiдповiднiсть мiж довжинами ключiв

Довжина симетричного ключа Довжина вiдкритого ключа
56 бiт 384 бiт

64 бiта 512 бiт
80 бiт 768 бiт

112 бiт 1792 бiта
128 бiт 2304 бiта

Асиметричне шифрування засноване на парi криптографiчних клю-
чiв: один ключ є приватним, i вiдомий тiльки кiнцевим користувачам, в
той час як iнший - публiчний, i може бути доступний усiм. Хоча можна
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шифрувати i розшифровувати обома ключами, данi, зашифрованi одним
ключем, можуть бути розшифрованi тiльки iншим ключем [1].

Усi асиметричнi криптосистеми є об‘єктом атак шляхом прямого пе-
ребору ключiв, i тому в них повиннi використовуватися набагато довшi
ключi, нiж тi, що використовуються в симетричних криптосистемах, для
забезпечення еквiвалентного рiвня захисту.

У системi “IТ-Пiдприємство” реалiзовано два алгоритми симетричного
шифрування: AES (розмiр блоку 128 бiт, ключ 128/192/256 бiт) та RC2
(розмiр блоку 64 бiт, ключ 128 бiт).

Для оцiнки мiнiмальної стiйкостi алгоритмiв симетричного шифрува-
ння, реалiзованих у системi будемо вважати, що довжина ключа постiй-
на i дорiвнює 128 бiтам.

Оцiнка стiйкостi системи до криптоаналiзу наведена у таблицi 5:
Отже система має середнiй рiвень захисту вiд криптоаналiзу симетри-

чних шифрiв та високий рiвень захисту вiд криптоаналiзу асиметричних
шифрiв.

Використання ЕЦП
Особливостi математичного алгоритму створення й перевiрки ЕЦП га-

рантують неможливiсть пiдробки такого пiдпису стороннiми особами (не-
заперечнiсть авторства).

У системi “IТ-Пiдприємство” ЕЦП реалiзовано на базi алгоритмiв ши-
фрування RSA i DSA (довжина ключа 1024 бiта); для хешування вико-
ристовуються алгоритми MD5 та SHA1.

Можливi наступнi загрози цифрового пiдпису, при яких зловмисник
може: пiдробити пiдпис для обраного ним документа; пiдiбрати документ
до даного пiдпису, щоб пiдпис до нього пiдходив; пiдмiнити вiдкритий
ключ на свiй власний, видаючи себе за власника; обманом змусити вла-
сника пiдписати будь-який документ, наприклад, використовуючи про-
токол слiпого пiдпису; пiдписати будь-який документ вiд iменi власника
ключа, якщо закритий ключ вже вкрадено [4].

При використаннi надiйної хеш-функцiї обчислювально складно ство-
рити пiдроблений документ з таким же хешем, як i у справжнього. Однак
цi загрози можуть реалiзуватися через слабкiсть конкретних алгоритмiв
хешування, пiдпису або помилок в їх реалiзацiях. Зокрема, таким чином
можна провести атаку на SSL-сертифiкати i алгоритм хешування MD5.

У загальному випадку злам ЕЦП – це фактично злам алгоритму ши-
фрування, на базi якого реалiзована ЕЦП.

Стiйкiсть системи до зламу алгоритму RSA була визначена у попере-
дньому роздiлi: 26 балiв (високий рiвень захисту). Проте використання
алгоритму хешування MD5 понижує стiйкiсть системи до зламу до 22
балiв, тобто до середнього рiвня.
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Таблиця 5

Стiйкiсть системи до криптоаналiзу
Симетричне шифрування
Атака Критерiй оцiнки Оцiнка

iдентифiка-
цiї

Оцiнка ви-
користання

П
о
в
н

и
й

п
ер

еб
iр

час проведення атаки 0 8
рiвень квалiйiкацiї зловмисника 0 2
рiвень знань зловмисника про систему 5 0
час доступу до системи 2 0
апаратно-програмнi ресурси 3 4
P

24

Л
iн

iй
н

и
й

к
р

и
-

п
т

о
а

н
а

л
iз

час проведення атаки 0 5
рiвень квалiйiкацiї зловмисника 0 4
рiвень знань зловмисника про систему 5 0
час доступу до системи 2 0
апаратно-програмнi ресурси 3 4
P

23

Д
и

ф
ер

ен
ц

iй
н

и
й

к
р

и
п

т
о
-

а
н

а
л

iз

час проведення атаки 0 5
рiвень квалiйiкацiї зловмисника 0 4
рiвень знань зловмисника про систему 5 0
час доступу до системи 2 0
апаратно-програмнi ресурси 3 4
P

23
Рiвень захисту 23

Асиметричне шифрування
Атака Критерiй оцiнки Оцiнка

iдентифiка-
цiї

Оцiнка ви-
користання

П
о
в
н

и
й

п
ер

еб
iр

час проведення атаки 0 8
рiвень квалiйiкацiї зловмисника 0 2
рiвень знань зловмисника про систему 5 0
час доступу до системи 2 0
апаратно-програмнi ресурси 3 4
P

24

Р
о
зк

л
а

д
м

о
-

д
у
л

я
n

н
а

п
р

о
ст

i
сп

iв
-

м
н

о
ж

н
и

к
и

час проведення атаки 0 8
рiвень квалiйiкацiї зловмисника 0 2
рiвень знань зловмисника про систему 5 0
час доступу до системи 2 0
апаратно-програмнi ресурси 3 4
P

24
Рiвень захисту 24

Аналiз iснуючих проблем та пошук шляхiв для їх
вирiшення

Результати дослiдження методiв шифрування та створення ЕЦП, ре-
алiзованих у системi “IТ-Пiдприємство” наведенi у таблицi 6.

Варто зазначити, що данi, якi зберiгаються у системi є неоднорiдними
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Таблиця 6.

Результати дослiдження методiв безпеки системи “IТ-Пiдприємство”

Аспект безпеки Оцiнка
(умовнi
бали)

Рiвень без-
пеки

Стiйкiсть до
атак з потенцiа-
лом

Шифрування Симетричне 23 середнiй середнiй
даних Асиметричне 24 високий середнiй
Використання
ЕЦП

Асиметричне 22 середнiй середнiй

за ступенем важливостi. Отже для проведення якiсного аналiзу необхi-
дно видiлити основнi категорiї захисту:

1. Мiнiмальний рiвень захисту – використовується для звичайної (за-
гальнодоступної) iнформацiї. Функцiї, що забезпечують захист на
цьому рiвнi повиннi мати базовий рiвень безпеки (10-17 балiв за
табл..2);

2. Середнiй рiвень захисту – використовується для захисту важливої,
але не критичної iнформацiї. Рiвень безпеки функцiй захисту – сере-
днiй (18-24 балiв за табл..2);

3. Максимальний рiвень захисту – використовується для захисту най-
бiльш важливої та секретної iнформацiї корпорацiї. Рiвень безпеки
функцiй захисту – високий (> 24 балiв за табл.2).

Аналiз захисту даних за допомогою ЕЦП

За даними таблицi 6 рiвень захисту даних за допомогою ЕЦП зна-
ходиться на середньому рiвнi. Це пов’язано з використанням алгоритму
хешування MD5, що дозволяє отримати два документи з однаковим пiд-
писом (колiзiя другого роду).

Тож для пiдвищення ступеню захисту даних необхiдно замiнити ви-
користання MD5 iншим алгоритмом хешування, що не дозволить прово-
дити подiбнi атаки (наприклад, MD6).

Аналiз захисту даних при використаннi шифрування

За даними таблицi 6 система має наступний рiвень захисту при вико-
ристаннi шифрування:

• середнiй рiвень при симетричному шифруваннi

• високий рiвень при асиметричному шифруваннi

При передачi у межах локальної мережi ризик втрати менший, нiж
при передачi через Internet, а використання шифрування суттєво спо-
вiльнює роботу системи. Тому для передачi секретної iнформацiї вико-
ристовувати шифрування не обов’язково, а для надiйної передачi дуже
секретних даних буде достатньо iснуючого рiвня захисту.
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Iнша справа – передача секретних та дуже секретних даних через
Internet. У цьому разi середнього рiвня захисту при використаннi симе-
тричного шифрування буде недостатньо, а використання асиметричного
шифрування значно зменшить швидкiсть передачi даних та роботи си-
стеми взагалi.

Тому замiсть використання окремо симетричних та асиметричних ме-
тодiв доцiльно використовувати комбiнованi методи шифрування, що
значно пiдвищить стiйкiсть шифру.

Комбiнована криптосистема - це система шифрування, що поєднує пе-
реваги криптосистеми з вiдкритим ключем з продуктивнiстю симетри-
чних криптосистем. Симетричний ключ використовується для шифрува-
ння даних, а асиметричний для шифрування самого симетричного клю-
ча, iнакше це називається числовою упаковкою.[1]

Бiльшiсть гiбридних систем працюють таким чином. Для симетри-
чного алгоритму (3DES, IDEA, AES або будь-якого iншого) генерується
випадковий сеансовий ключ. Такий ключ як правило має розмiр вiд 128
до 512 бiт (залежно вiд алгоритму). Потiм використовується симетричний
алгоритм для шифрування повiдомлення. У разi блокового шифрування
необхiдно використовувати режим шифрування (наприклад CBC), що до-
зволить шифрувати повiдомлення з довжиною, що перевищує довжину
блоку. Що стосується самого випадкового ключа, вiн повинен бути за-
шифрований за допомогою вiдкритого ключа одержувача повiдомлення,
i саме на цьому етапi застосовується криптосистема з вiдкритим клю-
чем (RSA або Алгоритм Дiффi - Хеллмана). Оскiльки сеансовий ключ
короткий, його шифрування займає небагато часу. Шифрування набору
повiдомлень за допомогою асиметричного алгоритму - це завдання обчи-
слювально бiльш складна, тому тут краще використовувати симетричне
шифрування. Потiм достатньо вiдправити повiдомлення, зашифроване
симетричним алгоритмом, а також вiдповiдний ключ у зашифровано-
му виглядi. Одержувач спочатку розшифровує ключ за допомогою свого
таємного ключа, а потiм за допомогою отриманого ключа отримує i все
повiдомлення.

Рис. 2 – Схема комбiнованого шифрування
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Висновки
У данiй статтi було дослiджено методи шифрування та формування

ЕЦП, реалiзованi у системi “IТ-Пiдприємство”, та проведено оцiнку сту-
пеню безпеки системи. У результатi проведеного аналiзу результатiв до-
слiдження було виявлено слабкi мiсця у системi безпеки та сформовано
шляхи для вдосконалення системи.
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