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Анотацiя: В статтi розглянутий механiзм захисту розподiлених комп’ютер-
них систем розроблений на основi iнтелектуальних агентiв. Вiн дозволяє вча-
сно виявити та запобiгти загрозi iнформацiйнiй системi шляхом порiвняння
поточних дiй користувача з шаблоном загальних правил, сформованих адмiнi-
стратором. Проведений експеримент з прогнозування активностi користувача.
Виявлено, що реалiзацiя механiзму прогнозування дозволяє налаштувати мо-
нiторинг системи таким чином, щоб вчасно запобiгти неправомiрним дiям.
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Вступ
Сучасний розвиток iнформацiйних технологiй та галузей науки

потребують збiльшення обчислювальних потужностей. З цiєю ме-
тою розробляються новi механiзми комп’ютерної обробки. Iснують
два напрямки в дослiдженнi цiєї теми. Перший полягає у збiль-
шеннi швидкодiї робочої станцiї, на якiй здiйснюється обробка, та-
кий варiант є надто затратним i не виправдовує себе, iншим на-
прямком є розробка розподiлених комп’ютерних систем в основi
яких лежить розподiлення завдань мiж вузлами iнформацiйної си-
стеми, що збiльшує швидкiсть обробки та видачу результату. При
цьому бiльш важливим є кiлькiсть робочих станцiй, а не їхня по-
тужнiсть. Розподiлена комп’ютерна система також легко масшта-
бується та забезпечує автономнiсть її компонентiв.

Однак незважаючи на переваги таких систем iснує ряд невирi-
шених питань, зокрема збереження цiлiсностi даних та забезпече-
ння безпеки. Оскiльки данi розподiляються мiж робочими станцi-
ями системи виникає потреба в обмеженнi доступу та контроль за
виконанням операцiй над ними. Безлiч технологiй, що забезпечу-
ють це мають обмежений набiр правил, що робить комп’ютерну си-
стему вразливою до дiй користувача невiдомих механiзму безпеки.
Погiршує також ситуацiю збiльшення навантаження на комп’ю-
терну систему та кiлькостi завдань, якi вона виконує . Наслiдком
цього є неефективне та несвоєчасне виявлення недозволених опе-
рацiй.

Тому розробка механiзмiв забезпечення безпеки основаних на
принципах штучного iнтелекту, якi б могли вчасно самостiйно при-
ймати рiшення, збирати iнформацiю, навчатися та дiяти у вiдпо-
вiдних ситуацiях є актуальним питанням. У статтi розглянутий
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механiзм забезпечення безпеки на основi iнтелектуальних агентiв,
який вiдповiдає потребам захисту розподiлених комп’ютерних си-
стем та пiдвищить рiвень їх безпеки.

Загальнi принципи побудови систем виявлення
вторгнень з використанням iнтелектуальних агентiв

Механiзм захисту на основi iнтелектуального агента є гiбри-
дною системою виявлення вторгнень. Пiд гiбридної системою
прийнято розумiти систему, в якiй для вирiшення завдання вико-
ристовується бiльше одного методу iмiтацiї iнтелектуальної дiяль-
ностi людини [5]. Гiбриднi iнтелектуальнi системи можуть поєдну-
вати аналiтичнi моделi, експертнi системи, штучнi нейроннi мере-
жi, нечiткi системи, генетичнi алгоритми, iмiтацiйнi статистичнi
моделi та iн. Розробка таких систем основана на об’єднаннi декiль-
кох методiв, як правило, з рiзних класiв, для вирiшення завдань
управлiння та проектування.

Пiд термiном iнтелектуальний агент розумiються сутностi, що
одержують iнформацiю через систему сенсорiв про стан керованих
ними процесах i здiйснюють вплив на них. Такий агент може бути
як програмною системою так i складною автоматизованою систе-
мою. Iнтелектуальнi агенти подiляються на два типи: простi iн-
телектуальнi агенти та iнтелектуальнi агенти, що навчаються. У
першому випадку виконується лише спостереження та виконан-
ня певних дiй заданих агенту. Прикладом може бути програма з
часовим таймером, що виконує запуск програм у вiдповiдний мо-
мент. [9] В iншому випадку iнтелектуальнi агенти, що навчаються,
володiють такими властивостями як: можливiсть навчатися i роз-
виватися в процесi взаємодiї з навколишнiм середовищем, присто-
совуватися в режимi реального часу, швидко навчатися на основi
великого обсягу даних, застосовувати новi методи вирiшення про-
блем, володiти базою прикладiв з можливiстю її поповнення, мати
параметри для моделювання швидкодiї, пам’ятi, часу i т.д., аналi-
зувати себе та результат.

Доцiльнiсть використання iнтелектуальних агентiв в системах
виявлення вторгнень очевидна. Такi характеристики дозволять
розробити систему захисту основану на принципах штучного iнте-
лекту, яка б дозволяла вчасно реагувати на загрози, що виникли в
системi без участi самого користувача чи адмiнiстратора.

Запропонований механiзм забезпечення безпеки на основi iнте-
лектуальних агентiв базується на порiвняннi та прогнозуваннi.
Поточнi дiї користувача порiвнюються з попереднiми та набором
правил системного адмiнiстратора. Залежно вiд результату меха-
нiзм забезпечення безпеки блокує, або дозволяє виконання програм
(використання ресурсiв) та переходить до аналiзу наступних дiй
користувача. Iнтенсивнiсть та частота роботи користувача з про-
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грамами або ресурсами також фiксується. Ця iнформацiя дозволяє
виконати прогнозування наступних його дiй.

Iнтелектуальний агент виконує роль промiжної ланки мiж ро-
бочою станцiєю користувача та мережею. Всi процеси, що вiдбува-
ються в розподiленiй комп’ютернiй системi контролюються i опра-
цьовуються ним. Агент на сторонi користувача виконує монiторинг
його робочої станцiї та обмiнюється iнформацiєю з основним аген-
том на серверi системи. Взаємодiя агентiв дозволяє контролювати
всю мережу незалежно вiд кiлькостi вузлiв у нiй [8].

Особливостi iнтелектуального агента для вирiшення
задач монiторингу безпеки

Iнтелектуальний агент (IА) використовується у рiзноманiтних
випадках. В даному контекстi захисту iнформацiйної системи мо-
жна видiлити наступний набiр характеристик: [1,2].

Автономiя. Здатнiсть агента дiяти без прямого втручання ко-
ристувачiв, або iнших агентiв i мати деякий контроль на основi
свого внутрiшнього i/або зовнiшнього середовища.

Спiвпраця. Агент має можливiсть взаємодiяти з iншими аген-
тами з метою виконання завдань, якi виходять за рамки можли-
востей конкретного агента.

Iнiцiативнiсть. Здатнiсть агента передбачити майбутню ситу-
ацiю та змiнити напрямок дiй, щоб уникнути небажаного резуль-
тату. Проактивнi агенти здатнi виявити певну поведiнку методом
виявлення iнiцiативи об’єкта спостереження.

Здатнiсть до реагування. Така поведiнка означає, що агент
реагує в режимi реального часу на змiни, якi вiдбуваються в сере-
довищi системи

Iнтелект. Агент може володiти певним iнтелектуальним рiв-
нем прiоритету, починаючи вiд планування до самостiйного навча-
ння.

Гнучкiсть. Здатнiсть агента адаптуватися до будь-якої ситуа-
цiї в системi, в якiй вiн знаходиться

Мобiльнiсть. Агент здатний перемiщатися вiд однiєї до iншої
локалiзацiї для виконання конкретного завдання, або вiдреагува-
ти на конкретну подiю попередньо вивчивши вимоги до властиво-
стей та аспектiв забезпечення безпеки.

Загальна архiтектура iнтелектуального агента
Пропонується механiзм захисту розподiленої комп’ютерної си-

стеми оснований на iнтелектуальних агентах, базовий з яких зна-
ходиться на сторонi адмiнiстратора, серверного вузла, i агента на
сторонi користувача. У другого є унiкальний зв’язок, за допомогою
якого вiдбувається обмiн iнформацiєю з основним агентом. Даний
зв’язок створюється на вимогу агента користувача i знищується
при виходi з системи. На рис. 1 зображено основний агент, який
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взаємодiє за допомогою багатьох зв’язкiв з агентами на сторонi ко-
ристувачiв.

Рис. 1 – Архiтектура iнтелектуального агента

Розглянемо детальнiше особливостi реалiзацiї представленого
на малюнку 1 iнтелектуального агента на сторонi користувача. Вiн
включає в себе чотири основних блоки: сенсор, передавач, зчитувач
профайлiв та компаратор.

Сенсор. В процесi виконання будь-яких операцiй на робочiй
станцiї користувача та при входi в систему першим етапом робо-
ти iнтелектуального агента є збiр iнформацiї. За виконання даного
завдання вiдповiдає сенсор, який постiйно сканує програмне забез-
печення, що запущене на робочiй станцiї користувача. Опитування
активностi вiдбувається через деякий певний перiод i супроводжу-
ється збором такої iнформацiї як: iндифiкатор користувача, назви
програм i iндифiкатори процесiв, ресурсiв та iн. Частоту скануван-
ня сенсора може змiнювати системний адмiнiстратор, або формува-
тися на основi даних отриманих механiзмом передбачення. Даний
блок дозволяє спрогнозувати майбутню активнiсть на основi попе-
редньої.

Передавач. Пiсля першого опитування сенсором передавач дає
запит до основного агента на отримання профайла користувача.
Дана операцiя забезпечується зв’язком мiж основним агентом та
агентом користувача. Зауважимо, що даний процес є паралельним
i не заважає в отриманнi профайлiв iншим агентам користувачiв.

Зчитувач профайлiв. Отриманий профайл поступає на зчиту-
вач профайлiв, там обробляється i отриманi данi поступають на
компаратор. Профайли користувачiв попередньо створюється адмi-
нiстратором системи для кожного вузла окремо на основi загаль-
них профiлiв та доданих правил взятих з окремих моделей пове-
дiнки. Вони мiстять iнформацiю про минулу та поточну активнiсть
користувача, яка постiйно доповнюється новими записами. Таким
чином забезпечується накопичення знань про користувача де, ко-
ли i з чим вiн працював.

Структурно поведiнка користувача складається з:
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1. Iнформацiї про програми з якими працює, працював користу-
вач;

2. Шлях по якому цi програми виконувалися;
3. Каталог та файли з якими користувач працює, або працював.

Компаратор. Виконання активних дiй iнтелектуального аген-
та вiдбувається пiсля порiвняння профайла користувача з iнфор-
мацiєю отриманою вiд сенсора. Якщо поточна поведiнка не вiдпо-
вiдає дозволенiй поведiнцi записанiй в профайлi компаратор вiд-
правляє через передавач основному агенту повiдомлення, що мi-
стить iдентифiкатор користувача, тип помилкової поведiнки. Та-
ким помилковим типом поведiнки може бути наприклад неавто-
ризований доступ до директорiї, вiдкриття файлу недозволеною
програмою та iн. Далi виконуються наступнi дiї:

1. Вiдправлення попереджувального повiдомлення системному
адмiнiстратору, або користувачу;

2. Виключення програмного забезпечення, яке спровокувало по-
милкову поведiнку;

3. Запобiгання запуску програмного забезпечення надалi до мо-
менту внесення коректив в профайл користувача.

Другий та третiй етапи можуть вiдбуватися локально та пара-
лельно, тобто на робочiй станцiї користувача пiдчас iнформування
адмiнiстратора. Це забезпечує своєчасне реагування механiзму за-
хисту iнформацiйної системи на загрозу.

Далi приймається рiшення адмiнiстратором системи, якщо про-
цес є дозволеним тодi в профайл користувача вноситься вiдповiдна
iнформацiя та дається дозвiл на виконання операцiї. В iншому ви-
падку процес блокується i про це повiдомляється користувача.

Архiтектура мульти-агентного управлiння безпекою
Для забезпечення безпеки у розподiленiй комп’ютернiй си-

стемi було запропопоновано використання архiтектури мульти-
агентного управлiння безпекою. Вона виглядає як сукупнiсть авто-
номних та iнтелектуальних агентiв, розташованих в конкретних
мережевих вузлах. Цi агенти спiвпрацюють i спiлкуються мiж со-
бою з метою виконання завдань ефективного виявлення вторгнен-
ня, а отже досягти бiльшої ефективностi у захистi системи в зага-
лом [3].

Основнi характеристики архiтектури безпеки є гнучкiсть, ада-
птивнiсть i розподiл механiзмiв безпеки. Мульти-агент на основi
архiтектури управлiння безпекою складається з чотирьох основ-
них компонентiв, як показана на наступному малюнку.

Механiзм створення iнтелектуальних агентiв (МIА). Являє
собою середовище, в якому створюються, iнiцiалiзуються i контро-
люються засоби управлiння безпекою iнтелектуальних агентiв.
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Дане середовище також служить точкою доступу для адмiнiстра-
торiв системи.

Iнтелектуальний агент (IА). Являє собою iнтелектуальний
агент, який збирає, фiльтрує iнформацiю, щодо управлiння i здiй-
снює дiяльнiсть по забезпеченню безпеки в комп’ютернiй системi.

Середовище виконання iнтелектуальних агентiв. Являє со-
бою набiр компонентiв, необхiдних для виконання i мiграцiї iнте-
лектуальних агентiв.

Робоча станцiя адмiнiстратора системи. Являє собою iнтер-
фейс за допомогою якого адмiнiстратор безпеки (людина) взаємодiє
з архiтектурою. Адмiнiстратор безпеки повинен вказати полiтику
безпеки, щоб застосувати її та створити екземпляр IА. Для цих опе-
рацiй адмiнiстратору безпеки наданий необхiдний доступ до ме-
ханiзму створення iнтелектуальних агентiв та агента управлiння.
[6,7]

Рис. 2 – Архiтектура мульти-агентного управлiння безпекою

Управлiння дiяльнiстю в системi визначається її адмiнiстрато-
ром i вiдображає полiтику безпеки [4]. Таким чином в середови-
щi мережi знаходяться безлiч IА, що спiвпрацюють один з одним
з метою забезпечення глобальної безпеки управлiння, як показа-
но на малюнку 2. Механiзм мульти-агентного управлiння безпе-
кою є розширенням функцiонування архiтектури iнтелектуально-
го агента. В цiй архiтектурi визначаються два типи IА головний,
IА другоряднi Другорядний IА вiдповiдає за управлiння безпекою
свого домену локально, що може складатися з декiлькох вузлiв.
Є також декiлька другорядних IА, якi виконують певний аналiз,
перш нiж iнформувати головний IА коли вони пiдозрюють про ата-
ку чи загрозу. Головний IА вiдповiдає за координацiю завдань дру-
горядних IА i зiставлення iнформацiї отриманих вiд них. Головний
агент в свою чергу робить власний аналiз, щоб пiдтвердити, або ви-
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явити напад i вжити необхiдних заходiв (наприклад, iнформувати
спiвробiтника служби безпеки, заблокувати на певний перiод ви-
конання джерела загрози). Перш нiж вiдправляти свої доповiдi до
головного IА другоряднi IА можуть виконати обмiн iнформацiєю,
для уточнення поточної ситуацiї.

Кiнцевою ланкою архiтектури є зовнiшнiй агент, який виконує
роль управлiння та контроль за будь-якого роду дiяльностi, що вiд-
бувається в мережi.

Експерименти та результати
Для визначення ефективностi захисту GRID систем за допомо-

гою iнтелектуальних агентiв на етапi прогнозування майбутньої
активностi та поведiнки користувача отриманої на основi методу
ковзаючого середнього попередньої його активностi були проведенi
експерименти.

У ходi експерименту використовувався спецiальний програм-
ний комплекс та розподiлена комп’ютерна система пiд управлiн-
ням Windows NT зi швидкiстю мережi 10 / 100 Mb / s. для тесту-
вання роботи даної моделi. Механiзм забезпечення безпеки реалi-
зовано на мовi програмування Java SDK, що в даному випадку є
найзручнiшою з точки зору об’єктно-орiєнтованого програмування
та створення потокiв для забезпечення низькоприорiтетного вико-
нання монiторингу системи.

Експеримент був проведений на основi трьох робочих станцiй
пiдключених в мережу протягом п’ятдесяти годин. На кожнiй
з них використовувався набiр програм: MS Word, MS Excel, MS
Outlook, MS Internet Explorer i середовище розробки C++. Обме-
женiсть використання iнших засобiв та ресурсiв не враховується
оскiльки монiторинг системи виконується на основi вище вказано-
го списку. Також неважливо коли та яку кiлькiсть екземплярiв
програм запущено пiдчас роботи в системi. Тобто в експериментi бе-
руть участь лише програми з легального списку дозволених про-
грам. Вони виконуються всiма користувачами, а iншi програми до-
ступнi локально лише у межах їхнiх систем i не являються досту-
пними для iнших вузлiв.

Часовий перiод експерименту для виконання прогнозування
був взятий у промiжок в 1 годину. Таким чином результати були
зафiксованi 50 раз. Значення активностi при цьому вiдповiдає вiд-
ношенню часу протягом якого використовувалися програми до ча-
сового перiоду експерименту тобто в 1 год. Реальний час монiторин-
гу системи при цьому спiвпадає з реальним часом спостереження.

В ходi експерименту виконувалась оцiнка таких параметрiв, як
𝑌𝑡+1 – майбутня активнiсть користувача, яка обчислювалась за
формулою отримання середнього ковзаючого 1.

𝑌𝑡+1 =
1

𝑇 + 1
[𝑌𝑡 + 𝑌𝑡−1 . . . 𝑌𝑡−𝑇 ] (1)
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де 𝑇 – тимчасовий ряд, що дорiвнює кiлькостi попереднiх прогно-
зувань i може змiнюватися вiд 1 до n, 𝑌𝑡 – поточна активнiсть ко-
ристувача, 𝑌𝑡−1 – минула активнiсть користувача, 𝑌𝑡−𝑇 – остання
активнiсть користувача в тимчасовому рядi. Ми спецiально взяли
алгоритм оцiнки майбутньої активностi користувача на певному
промiжку, а не на основi всього часу спостереження оскiльки в да-
ному випадку результат прогнозування являється бiльш точним.

Рис. 3 – Залежнiсть реальної та прогнозованої активностi користу-
вача на протязi часу

де 2 – реальна активнiсть користувача, 1 – прогнозована актив-
нiсть користувача.

Отриманi на малюнку 3 графiки iлюструють результати прогно-
зування механiзму забезпечення безпеки протягом всього часу екс-
перименту. Як бачимо результати прогнозування наближуються
до результатiв оцiнки поточної активностi користувача. У випад-
ку коли користувач перестав використовувати захищений ресурс,
або в нашому випадку програми, спостерiгається спад графiка про-
гнозування майбутньої активностi користувача. Лише при повтор-
ному звертаннi до системи показник активностi збiльшуються, як
i збiльшується результат прогнозування.

Можна замiтити, що на перших годинах експерименту спосте-
рiгається перетин двох графiкiв. Дана ситуацiя не є важливою
оскiльки монiторинг системи виконуються постiйно, результати
прогнозування впливають лише на частоту монiторингу системи.

Застосування даного методу дозволяє налаштувати механiзм за-
безпечення безпеки згiдно даних прогнозування активностi кори-
стувача таким чином, щоб вчасно провести аналiз його дiй та запо-
бiгти загрозi у випадку недозволеної ситуацiї.

Висновок
Засоби забезпечення безпеки в GRID системах є важливою скла-

довою їхнього безперебiйного функцiонування. Багато запитань,
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щодо безпеки вирiшуються на локальному рiвнi, але коли користу-
вач використовує ресурси та програми розподiленої комп’ютерної
системи постає питання про захист та постiйний монiторинг коре-
ктностi його дiй. Запропонований механiзм забезпечення безпеки
на основi iнтелектуального агента не замiщає стандартних засобiв
забезпечення безпеки а доповняє їх. Вiн має здатнiсть адаптувати-
ся в будь-якiй системi, навчатися, реагувати на загрози в режимi
реального часу та завдяки можливостi прогнозування передбачати
майбутню ситуацiю в системi.

Проведений експеримент на основi програмного комплексу ме-
ханiзму забезпечення безпеки IА доказав готовнiсть реагувати на
змiну активностi користувача системи, що дозволяє пiдвищити рi-
вень безпеки у всiй системi за рахунок постiйного монiторингу дiй
користувача, порiвняння iнформацiї з даними його профайла i вiд-
повiдно реагувати у випадку виконання недозволених операцiй.
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