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Вступ
Процес впровадження мережевого протоколу нового поколiння

IPv6 вiдбувається поступово протягом останнiх рокiв (Всесвiтнiй
запуск якого вiдбувся 6 червня 2012 року). Але, темпи розвитку
всесвiтньої мережi Iнтернет, значно вищi, що стимулює прискорен-
ня переходу на IPv6.

Одна iз перешкод, що необхiдно подолати є страх перед невiдо-
мим, так як переналаштування обладнання для роботи з новим
протоколом може призвести до непередбачуваних наслiдкiв, зокре-
ма при одночаснiй роботi з IPv4. Окрiм цього, для забезпечення на-
дiйного розгортання мережевого протоколу IPv6 необхiдно акцен-
тувати увагу на проблемах безпеки. При розробцi протоколу IPv4
це був далеко не основний критерiй, тому вiн мав багато вразли-
востей. З огляду на те, що протокол IPv4 використовувався протя-
гом багатьох рокiв, бiльшiсть недолiкiв, що йому притаманнi усу-
вались по мiрi їх виявлення, i цi практики добре себе зарекоменду-
вали. Та, на час впровадження IPv4, мережi були досить невеликi,
i це було не так критично, враховуючи масштаби сучасних мереж,
подiбнi помилки можуть призвести до серйознiших наслiдкiв.

Ця робота допоможе вiдповiсти на важливе питання, чи справ-
дi в протоколi IPv6 реалiзовано рiвень безпеки, який вiдповiдає су-
часним вимогам? Для цього зiбрано наявну на сьогоднiшнiй день
iнформацiю про реалiзацiю безпеки протоколу IPv6, що спирається
на досвiд, накопичений через використання IPv4. Загрози та вияв-
ленi вразливостi протоколу розглядаються на обладнаннi Cisco та
Juniper. Запропонованi заходи щодо пiдвищення безпеки перевiря-
ються у тестовiй лабораторiї.

Постановка задачi
Статистичнi данi свiдчать, що протокол мережевого рiвня IPv6 є

не досить розповсюдженим. Лише 14% провайдерiв завершили йо-
го впровадження у своїх мережах i лише 4% почали пропонувати
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IPv6 своїм кiнцевим користувачам [1]. На сьогоднi безпека прото-
колу IPv6 є однiєю з основних проблем, що гальмують його пошире-
ння. Оскiльки на даний момент цей протокол не використовується
в мережах за замовчуванням (вiдбувається поступовий перехiд з
IPv4 на IPv6), немає нi найкращих практик та рекомендацiй для
мережевих адмiнiстраторiв, нi будь-яких гарантiй, що реалiзова-
нi стеки протоколiв IPv6 i методи забезпечення безпеки не мають
помилок [2]. Це визначає необхiднiсть дослiдження його рiвня без-
пеки. Задача полягає в органiзацiї тестової лабораторiї для дослi-
дження рiвня безпеки протоколу IPv6 та реалiзацiї заходiв для її
пiдвищення.

Рiзновиди атак
Розгортання протоколу IPv6 вiдбувається одночасно iз появою

нових загроз безпеки кiнцевих користувачiв та їхнiх даних. Зага-
лом, проблеми безпеки пов’язанi з протоколом IPv6 можна роздiли-
ти на двi категорiї: тi, що успадкованi вiд його попередника – про-
токолу IPv4 та новi проблеми, пов’язанi iз новими можливостями,
що були доданi до протоколу. Деякi вразливостi протоколу не вра-
хованi його специфiкацiєю. Такi недолiки неможливо усунути, при
цьому не змiнюючи сам протокол. Вирiшення подiбних проблем за-
звичай лягає на плечi розробникiв.

Основнi види атак та загрози, якi варто розглянути.

• Розвiдка в IPv6 мережi. Замiсть широкомовної розсилки прото-
кол IPv6 використовує груповi повiдомлення (multicast). I ко-
жен вузол, що використовує IPv6 стає членом хоча б однiєї
multicast групи, наприклад, FF02::1 (всi вузли локальної мере-
жi). Зловмисник може використовувати дану особливiсть для
пришвидшення фази розвiдки.

• Перевантаження комутаторiв. Максимальна кiлькiсть IP-
маршрутiв та МАС-адрес комутатора або маршрутизатора
обмежується максимальним розмiром CAM i TCAM пам’я-
тi. Включення маршрутизацiї IPv6 значно зменшує загальну
кiлькiсть записiв TCAM. Це робить комутатор бiльш уразливи-
ми до (Т)CAM виснаження. Як результат, деякi платформи мо-
жуть переходити до процесорної обробки пакетiв, викликаючи
високе завантаження процесора або пересилати трафiк через
всi порти.

• Заголовки розширення. Заголовки розширення розмiщуються
мiж заголовком IPv6 та заголовком протоколу вищого рiвня та
мiстять у собi додаткову iнформацiю мережевого рiвня. Цi за-
головки використовуються для виконання таких функцiй, як
фрагментацiя, або для вказання промiжних пристроїв, через
якi повинен пройти пакет. Це доповнення протоколу може ви-
користовуватись зловмисником для проходження через систе-
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ми виявлення атак та мережевi екрани, а також для створе-
ння так званих “прихованих каналiв” для передачi даних у
заголовках розширення.

• Петля в маршрутизацiї, при використаннi IPv6 тунелiв. Ту-
нелювання використовується для передачi даних мiж остров-
ками, де використовується протокол IPv6, через мережу IPv4.
Маршрутизатори, що знаходяться на кiнцях тунелю працю-
ють iз обома протоколами i здiйснюють передачу повiдомлень,
згiдно особливостей протоколу тунелювання, що використову-
ється. При використаннi автоматичного тунелювання не вiд-
бувається перевiрка наявностi кiнцевих точок тунелю. Злов-
мисник може використовувати це, надсилаючи пакет через ву-
зол, що не є учасником тунелю в даний момент. В результа-
тi, пакет пересилатиметься з тунелю знову, у нативну мережу
IPv6. З цiєї мережi, пакет направляється назад в точках входу
в тунель. Таким чином пакет буде постiйно передаватись в i з
тунелю [4]. Жертвами такої атаки будуть вузли, що пересила-
ють повiдомлення з та в тунель.

• Атаки пов’язанi з роботою ICMPv6. Протокол ICMPv6 є невiд’-
ємною частиною протоколу IPv6. Вiн повiдомляє про помил-
ки та виконує дiагностичнi функцiї такi, як ping та traceroute,
крiм того, має базу для розширення та реалiзацiї нових фун-
кцiй. Процедура NDP - одна iз вже реалiзованих розширень,
що повнiстю замiнює та удосконалює функцiї протоколу ARP,
що працює в мережах з IPv4 [3]. На жаль, i велика частка атак
пов’язана саме iз цим протоколом.

• Виявлення однакових адрес. Даний механiзм використовує-
ться кiнцевими пристроями для того щоб запобiгти появi двох
однакових адрес всерединi мережi. Вiн може використовува-
тись зловмисником для органiзацiї DoS атаки.

• Пiдмiна повiдомлення Router Advertisement (RA). У протоколi
IPv6 реалiзовано функцiю автоматичного налаштування кiн-
цевих пристроїв. Коли пристрої кiнцевих користувачiв надси-
лають запити на отримання мережевих налаштувань (на вiд-
мiну вiд DHCP, запит iде на групову адресу), зловмисник може
у вiдповiдь надсилати свої налаштування, цим самим викону-
ючи DoS або MitM атаку.

• “Затоплення” RA повiдомленнями.

Як i у попередньому випадку зловмисник пiдробляє RA повi-
домлення (можливо, додає нову iнформацiю про маршрут), але
при цьому надсилає їх у великiй кiлькостi. Пристрiй жертви
перевантажується iнформацiєю, що потребує обробки, вичер-
пуються ресурси. Тобто, ситуацiя призводить до вiдмови в об-
слуговуваннi.
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• Пiдмiна повiдомлення Neighbor Advertisement (NA). Функцiя,
що замiнює ARP, який використовується з протоколом IPv4.
Зловмисник може видавати себе за “всi станцiї” в локальнiй
мережi, i тим самим виконуючи DoS або MitM атаку.

• “Затоплення” повiдомленнями Neighbor Solicitation (NS). Фун-
кцiя, що практично не вiдрiзняється вiд ARP, який викори-
стовується з протоколом IPv4. Зловмисник може згенерувати
велику кiлькiсть запитiв на адресу жертви, тим самим пере-
навантажити iнформацiєю, що потребує обробки. Ресурси при-
строю жертви вичерпуються, що призводить до вiдмови у об-
слуговуваннi.

• Атаки пов’язанi з роботою DHCPv6. Окрiм автоматичного на-
лаштування в мережi IPv6 також може використовуватись
вже знайомий протокол DHCP нової версiї. Як не дивно, нова
версiя має тi ж самi вразливостi.

• Вичерпування простору адрес. Зловмисник може вичерпати
простiр вiльних адрес на DHCPv6 серверi.

• Пiдмiна DHCPv6 сервера. Зловмисник може видати себе за
DHCPv6 сервер для здiйснення DoS або MitM атаки.

Аналiз атак
Вказанi атаки – це не весь список можливих небезпек, що мо-

жуть мати мiсце при використаннi нового мережевого протоколу.
Жертвами атак можуть бути як кiнцевi користувачi, так i промi-
жне обладнання (маршрутизатори та комутатори).

При виконаннi аналiзу вразливостей можна видiлити кiлька
категорiй i врахувати приналежнiсть однiєї одразу до кiлькох iз
них. Видiлено такi категорiї:

• внутрiшнi – проблеми безпеки, що стосуються локальної мере-
жi;

• зовнiшнi – проблеми безпеки, що стосуються глобальної (зовнi-
шньої мережi);

• DoS – проблеми безпеки, якi можуть призвести до вiдмови в
обслуговуваннi;

• firewall – проблеми безпеки, пов’язанi з мережевим екраном або
iншими фiльтруючими пристроями;

• прихованi – проблеми безпеки, якi дають можливiсть створен-
ня прихованого каналу зв’язку;

• розвiдка – проблеми безпеки, пов’язанi з виявленням адресної
iнформацiї кiнцевих пристроїв;

• MitM – проблеми безпеки, якi можуть бути використанi для
пiдключення до каналу передачi даних мiж його учасниками
з метою перехвату, видалення або змiни iнформацiї.
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Розгортання тестової лабораторiї
Для розгортання тестової лабораторiї використовувалось про-

грамне забезпечення на базi Unix-систем, що дозволяє iмiтувати
роботу комп’ютерної мережi з максимальним наближенням до ре-
альної поведiнки.

Використаний комплекс, дозволяє змоделювати вiртуальну ме-
режу, складовими частинами якої є:

• маршрутизатори;

• комутатори;

• персональнi комп’ютери (кiнцевi користувачi).

Для вiртуалiзацiї промiжного обладнання використано образи
операцiйних системи cisco IOS та juniper junOS, тобто виконана
повна емуляцiя обладнання. Для запуску вiртуальних машин з
операцiйною системою Windows 7, Windows 8 та Ubuntu використа-
но утилiту VMware. Моделювання атак виконувалось за допомогою
утилiти Scapy, що дає можливiсть створення та модифiкацiї мере-
жевих пакетiв.

Вибранi топологiї для проведення тестування зображено на
рис. 1 та рис. 2 для моделювання внутрiшнiх та зовнiшнiх атак
вiдповiдно.

При органiзацiї тестової лабораторiї, розгортались окремi тополо-
гiї для перевiрки обладнання кожного виробника. Приведемо при-
клад дослiдження атак, на основi манiпуляцiй iз заголовками роз-
ширення.

На першому етапi тести виконувались при базовому налашту-
ваннi промiжних пристроїв (без додаткових заходiв безпеки). Здiй-
снення атак вiдбувалось через окремий порт вiртуального комута-
тора, до якого був доступ з комп’ютера , на якому розгорнуто то-
пологiю. На рис. 1 та рис. 2 цей комп’ютер зображено як Attacking
host.

Рис. 1 – Топологiя мережi для тестування внутрiшнiх атак
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Спершу розглядалась можливiсть створення “прихованого кана-
лу” за допомогою опцiї PadN, що знаходиться у заголовку розшире-
ння (Hop-by-Hop Extension Header та Destination Extension header).

Рис. 2 – Топологiя мережi для тестування зовнiшнiх атак

На пристрої Attacking host за допомогою Scapy формувалось по-
вiдомлення iз iнформацiєю прихованою в опцiях PadN (‘\101’ – код
символу ‘A’, ‘\102’ – код символу ‘B’) (рис. 3). На пристрої отримувача
працювала програма Wireshark, що дала змогу побачити, що сфор-
моване повiдомлення прийшло неушкодженим (120 символiв ‘A’ та
150 символiв ‘B’) (рис. 4).

Рис. 3 – Повiдомлення iз прихованою iнформацiєю в опцiях PadN

Таким чином, зловмисник має можливiсть передавати прихо-
вану iнформацiю. Але бiльшу небезпеку представляють заголов-
ки розширення, при умовi, що на промiжних пристроях використо-
вуються списки доступу. Проходження правил списку доступу не
виконується до того, як не буде опрацьовано iнформацiю заголов-
ку розширення. Як наслiдок вiдбувається завантаження комп’ю-
тера промiжного пристрою. На пристрої Attacking host за допомогою
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Рис. 4 – Отримане повiдомлення iз прихованою iнформацiєю на
пристрої отримувача

Scapy формувались повiдомлення, показане на рис. 5. На рис. 6 та
7 показано завантаження комп’ютера при обробцi даного повiдом-
лення.

Рис. 5 – Повiдомлення iз послiдовнiстю заголовкiв розширення

Рис. 6 – Середнє завантаження процесора маршрутизатора cisco

На другому етапi, здiйснювався пошук можливих заходiв безпе-
ки та перевiрка їхньої ефективностi. Заходи безпеки застосовува-
лись для промiжних пристроїв. Для боротьби з розглянутими ата-
ками можуть використовуватись списки доступу для фiльтрацiї
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Рис. 7 – Середнє завантаження процесора маршрутизатора juniper

повiдомлень iз певним типом заголовкiв розширення. Але при цьо-
му нефальсифiкованi повiдомлення, що використовують заголовки
розширення, невiрно обробляються, або взагалi вiдкидаються.

Останнiй етап роботи полягав у порiвняннi ефективностi захо-
дiв безпеки, доступних на використаному обладнаннi. Результати
представленi у табл. 1.

Висновки
При тестуваннi виявлено вразливостi операцiйних систем обла-

днання промiжних пристроїв та кiнцевих користувачiв. Усунення
виявлених недолiкiв потребує глибокого знання специфiки роботи
того чи iншого обладнання. В табл. 1 вiдображено виявленi вра-
зливостi обладнання та їх засоби попередження атак.

Варто вiдмiтити, що вразливостi, пов’язанi з роботою ND, прита-
маннi операцiйним системам кiнцевих пристроїв. Unix-подiбнi си-
стеми мають засоби для попередження цих атак, але не всi вони
працюють за замовчуванням. Що стосується Windows 7, 8, то деякi
недолiки все ще не виправленi їх розробниками.

За результатами моделювання, довгий ланцюжок iз заголовкiв
розширення, що використовуються в IPv6 призводять до збiльше-
ння завантаження процесора на 9%. При “затопленнi” такими по-
вiдомленнями можна добитись вiдмови в обслуговуваннi. Засоби
для попередження даної атаки не завжди є ефективними.

Утворення петель в маршрутизацiї можливе для обладнання
обох виробникiв, при використаннi автоматичного тунелювання
ISATAP та 6to4.
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Таблица 1

Наявнiсть засобiв попередження атак обладнання cisco та juniper

Заходи з попередження розглянутих атак в тiй, чи iншiй мiрi
реалiзовано на обладнаннi обох виробникiв. Але деякi атаки зали-
шили без уваги, можливо, з огляду на те, що для них такi заходи
повиннi бути реалiзованими на кiнцевих пристроях.

Тестова лабораторiя дає можливiсть в повнiй мiрi виконати мо-
делювання мережi потрiбної конфiгурацiї, а у поєднаннi iз утилi-
тою для створення та редагування мережевих пакетiв, дозволяє
перевiрити поведiнку обладнання у разi виникнення мережевих
атак рiзних типiв.

Вразливостi, виявленi в ходi дослiдження, перевiрено на ба-
зi обладнання cisco IOS та juniper junOS. Тестування показано,
що якiсть iнструментiв по усуненню цих недолiкiв унеможливлює
проведення розглянутих мережевих атак.
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