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Анотацiя: розроблено програмне забезпечення планувальника в розподi-

лених комп’ютерних системах з спецiалiзованими чергами обслуговування для

задач проблемної орiєнтацiї, виконанi експериментальнi дослiдження запро-

понованої розподiленої системи.
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Вступ
Розподiлення задач по обчислювальних ресурсах та створення

спецiалiзованих вiртуальних каналiв обслуговування для задач
проблемної орiєнтацiї є однiєю з проблем пiдвищення ефективно-
стi хмарних обчислень. Наприклад, вiдомо, що використання гра-
фiчних процесорiв GPU замiсть класичних CPU для певного кла-
су задач дозволяє отримати значний прирiст в продуктивностi. Це
пояснюється тим, що архiтектура SIMD бiльшостi сучасних гра-
фiчних процесорiв розрахована на задачi, якi розпаралелюються
на велику кiлькiсть вузлiв. Прикладом таких задач є рендеринг,
обробка зображень, блочне шифрування. Розробленi та широко ви-
користовуються мови програмування, якi дозволяють створювати
програми, здатнi виконуватись як на графiчних, так i на звичай-
них процесорах. Прикладом такої мови програмування є openCL,
що забезпечує паралелiзм на рiвнi iнструкцiй та рiвнi даних та є
реалiзацiєю технiки GPGPU - використання графiчного процесору
на вiдеокартi для проведення не графiчних розрахункiв. Викори-
стання подiбних до openCL технологiй для описання обчислюваль-
них задач дозволить динамiчно встановлювати цiльовий пристрiй
для виконання обчислень.

Розроблене програмне забезпечення планувальника
Створена модель хмарних обчислень реалiзовує клiєнт-серверну

архiтектуру. Веб сервер розроблено за допомогою мови програмува-
ння Java та вiдкритої бiблiотеки Netty. Netty використовує техно-
логiю не блокуючого вводу\виводу java NIO та широко використо-
вується у побудовi високонавантажених веб-серверiв, в яких не-
обхiдно забезпечити швидку обробку пакетiв вiд великої кiлько-
стi користувачiв (до ста тисяч одночасних користувачiв). Протокол
взаємодiї мiж сервером та клiєнтом створено за допомогою вiдкри-
тої технологiї protocol buffers вiд Google.

CPU - Intel i3 2120; GPU - AMD RADEON 7770 1GHz
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Рис. 1 – Структура спецiалiзованих черг у гетерогеннiй системi

Для стабiльної роботи центру хмарних обчислень слiд забезпе-
чити двi задачi: безперебiйне функцiонування веб-серверу, що вiд-
повiдає на запити користувачiв, та забезпечення роботи власне об-
числювальних ресурсiв. Для вирiшення першої задачi пропонує-
ться видiлити з ресурсiв центру один чи декiлька CPU виключно
пiд потреби серверу, що дозволить навiть при максимальнiй наван-
таженостi оперативно реагувати на запити користувачiв: надавати
iнформацiю про стан заявок, сервiснi повiдомлення про перенаван-
таження тощо.

Рис. 2 – Структура багаторiвневої черги iз зворотними зв’язками

Друга задача - розподiл задач за типами по обчислювальних ре-
сурсах. Маркування задач за типами дозволяє робити це макси-
мально швидко. Передбачено наступнi типи: CPU - задача, що мо-
же виконуватись виключно на CPU; GPU - задача, що може вико-
нуватись виключно на GPU;

PREFFERED_GPU – задача, призначена для виконання на гра-
фiчному прискорювачi, але така що може бути в разi завантажено-
стi усiх GPU бути виконаною на звичайному процесорi. Аналогiчно
PREFFERED_CPU.

FOURIER, DECODING – спецiалiзованi типи заявок, можуть ви-
конуватись на спецiалiзованих обчислювачах або на наявних про-
цесорах. Кожен тип обчислювачiв в системi (CPU, GPU, спецiалiзо-
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ванi обчислювачi) має власну багаторiвневу чергу. Кожна заявка
має власний прiоритет, що визначається прiоритетом користувача
i залежить вiд тарифного плану, або важливостi чи термiновостi
певних обчислень.

Алгоритм багаторiвневої черги iз зворотними
зв’язками

Кожна нова заявка розмiщується в кiнцi черги найвищого рiв-
ня. Черга працює за принципом FIFO. Заявка, що знаходиться на
початку черги вибирається та посилається на обробку на вiльний
пристрiй. Якщо по закiнченню видiленого кванту часу заявка ви-
конана, вона вилучається з системи, користувачевi надсилається
повiдомлення про кiнець обробки заявки. Якщо пiд час виконання
заявка добровiльно призупиняє власне виконання, вона додається
в кiнець поточного рiвня черги. Якщо заявка використовує весь на-
даний квант часу, але при цьому не встигає виконатись, вона по-
збавляється процесорного часу та 1) додається в наступний рiвень
черги, якщо має низький прiоритет, 2) залишається в поточному
рiвнi протягом ще декiлькох iтерацiй, якщо має високий прiоритет.
Процес продовжується поки в черзi не залишиться заявок. Також
передбачено вiдказ вiд прийому на обробку нових заявок при дося-
гненi певного критичного розмiру черги.

Генератор заявок
Для тестування сервера на навантаження було розроблено спе-

цiальний клiєнт, який створював декiлька з’єднань iз сервером та
генерував потiк заявок розмiщених у часi за розподiлом Ерланга.
Таким чином симулювалася одночасна робота кiлькох клiєнтських
робочих станцiй.

Засоби захисту
Для забезпечення надiйної та захищеної роботи й уникнення

втрати важливої iнформацiї використовуються наступнi засоби за-
хисту: AES шифрування вхiдних задач i результатiв та механiзм
обмiну ключами за алгоритмом Диффi-Хелмана. Щоб забезпечити
захищену передачу даних мiж клiєнтом i сервером було використа-
но шифрування iз закритим ключем за стандартом AES-128. Клi-
єнти мають можливiсть надсилати також данi у вiдкритому ви-
глядi, при цьому вiдповiдь також не пiдлягає шифруванню. Перед
тим, як розпочати процедуру шифрованої передачi, клiєнт та сер-
вер мають узгодити ключ, що використовується для шифрування.
Для цього одразу пiсля з’єднання проводиться процедура рукости-
скання: клiєнт та сервер передають один одному вiдкритi ключi,
на основi яких створюється секретний (алгоритм Диффi-Хелмана)
[1].

Алгоритм Диффi-Хелмана. Алгоритм Диффi-Хелмана вико-
ристовує функцiю дискретного пiднесення до степеня i схожий на

154 ISSN 1560-8956



Мiжвiдомчий науково-технiчний збiрник «Адаптивнi системи автоматичного управлiння», 2015, № 1(26)

метод Ель-Гамаля. Спочатку генеруються два великих простих
числа n i q. Цi два числа не обов’язково зберiгати в секретi. Далi
один з партнерiв P1 генерує випадкове число х i посилає iншому
учаснику майбутнiх обмiнiв P2 значення: A = qxmodn. По отри-
маннi А партнер P2 генерує випадкове число у i посилає P2 обчи-
слене значення: B = qY modn. Партнер P1, отримавши В, обчислює
Kx = Bxmodn, а партнер P2 обчислює Ky = Aymodn. Алгоритм га-
рантує, що числа Ky i Kx рiвнi i можуть бути використанi в якостi
секретного ключа для шифрування. В данiй реалiзацiї використо-
вуються числа n i q довжиною 1024 бiт. Таким чином, вiдкритий
ключ, що передається по мережi має довжину 1024 бiт.

Алгоритм шифрування AES. Advanced Encryption Standard
(AES), також вiдомий пiд назвою Rijndael — симетричний алго-
ритм блочного шифрування (розмiр блока 128 бiт, ключ 128/192/256
бiт) [2].

Опис протоколу та пакетiв
Поля message length та bytes передаються в зашифрованому ви-

глядi у випадку використання опцiї шифрування. Оскiльки прото-
кол використовує обмежену кiлькiсть пакетiв з рiзними iдентифi-
каторами, то вони винесенi за межi блокiв iз шифрованими дани-
ми. Таким чином у зловмисника буде менше iнформацiї про вмiст
зашифрованої частини пакета, а отже менше шансiв на отримання
секретного ключа та iншого вмiсту пакета.

Таблиця 1. Опис пакетiв.

ID length ciphered message
length

bytes

iденти-
фiкатор
пакета

довжина па-
кета, вказує
скiльки байт
слiд зчитати
з каналу

байт, вка-
зує, чи є по-
вiдомлення
шифрова-
ним

реальна
довжина по-
вiдомлення

бiнарнi данi,
отриманi з
повiдомлен-
ня за допомо-
гою Protocol
buffers

Структура протоколу та програмна реалiзацiя обробки пакетiв
розробленi з урахуванням можливостей для зручного та швидко-
го масштабування. Додавання обробка нових пакетiв виконується
наступним чином:

1) в файл-опис протоколу додається новий пакет (формат запи-
су повiдомлень та типи полiв можна знайти на офiцiйному сайтi
Ptotobuf);

2) компiлятор перетворює файл-опис у сирцевi коди мовою Java
або C#;

3) у сирцевий код проекту додається новий клас-обгортка для
пакету, що наслiдує клас AbstractMessage та перевизначає метод
handle.
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Експерименти
Використання для обчислювальних задач процесорiв, архiте-

ктура яких бiльше розрахована для конкретного завдання, дозво-
ляє значно зменшити сумарний час обробки заявки. На рисунку 4
приведено приклад розв’язання однiєї i тiєї ж обчислювальної за-
дачi лiнiйної алгебри - пошук точки перетину декiлькох лiнiй. Та-
ка задача часто виникає у фiзичних симуляторах або при ренде-
рингу зображень.

Рис. 3 – Час обчислення на CPU та GPU в залежностi вiд кiлькостi
аргументiв

Верхня крива (рис. 3) показує час виконання задачi на звичайно-
му центральному процесорi, нижня - на графiчному. Завантажен-
ня задачi на GPU завжди потребує певного часу, проте коли задача
досягає розмiру бiля 18000 аргументiв, час зрiвнюється i в подаль-
шому вже GPU безумовно перемагає в планi швидкодiї.

Рис. 4 – Кiлькiсть вiдхилених задач в залежностi вiд загальної
кiлькостi

Наведений графiк (рис. 4) демонструє залежнiсть кiлькостi вiд-
хилених заявок вiд загальної кiлькостi заявок на входi в систему.
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Критерiєм неможливостi подальшого прийому заявок є досягнення
певної критичної довжини черги. В системi передбачена фiксацiя
факту надходження заявки пiд час перенавантаження та iнфор-
мування користувачiв про вiдновлення можливостi обробки нових
заявок.

Рис. 5 – Час вiдгуки системи вiд кiлькостi заявок

Наступний графiк (рис. 5) демонструє час реакцiї системи на за-
явки, що поступають. Регулювання максимального розмiру черги
для кожного типу пристроїв, а також видiлення частини ресурсiв
спецiально пiд веб-сервер дозволяють досягти близького до стало-
го часу вiдклику без залежностi вiд завантаженостi системи. Час
реакцiї наведено з врахуванням затримок доставки повiдомлення
в мережi.

Як видно з рисунку 6, що в разi розмiщення системи в глобальнiй
мережi затримки на доставку повiдомлення значно перевищують
час реакцiї системи, а бiльша частина часу реакцiї системи скла-
дається з обробки саме мережевого пакета.

Висновки
Розроблено програмне забезпечення планувальника з спецiалi-

зованими чергами обслуговування для задач проблемної орiєнта-
цiї, що дозволяє динамiчно встановлювати цiльовий пристрiй для
виконання обчислень. Виконанi експериментальнi дослiдження
запропонованої системи показали, що розподiлення задач по обчи-
слювальних ресурсах та створення спецiалiзованих вiртуальних
каналiв обслуговування при регулюваннi максимального розмiру
черги для кожного типу пристроїв, а також видiлення частини ре-
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Рис. 6 – Час вiдгуки у урахування затримок мережi

сурсiв спецiально пiд веб-сервер дозволяють досягти близького до
сталого часу вiдклику без залежностi вiд завантаженостi системи.
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