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Âñòóï 

Ó ïîâñÿêäåííîìó æèòò³ ç äàâí³õ ÷àñ³â âèêîðèñòîâóâàëèñü 

á³îìåòðè÷í³ õàðàêòåðèñòèêè äëÿ çàáåçïå÷åííÿ áåçïåêè òà êîíòðîëþ.  

Íåçâàæàþ÷è íà øèðîê³ òåõíîëîã³÷í³ ìîæëèâîñò³ çàáåçïå÷åííÿ 

çàõèñòó, íà ñüîãîäí³øí³é äåíü, ê³ëüê³ñòü çëî÷èí³â òà øàõðàéñòâà 

çðîñòàº ç êîæíîþ õâèëèíîþ.  

Îäí³ºþ ç ïîøèðåíèõ òåõíîëîã³é çàõèñòó º á³îìåòðè÷í³ çàñîáè çà-

õèñòó çàõèñòó ³íôîðìàö³¿ (ðèñ. 1). Ö³ ñèñòåìè º çðó÷íèìè, îñê³ëüêè 

íå ïîòðåáóþòü çáåð³ãàííÿ ó ïàì’ÿò³ ñêëàäíèõ ïàðîë³â ÷è íîñ³ííÿ ç ñî-

áîþ ñïåö³àëüíèõ ³äåíòèô³êàòîð³â (êëþ÷³â, êàðòîê, ³ ò. ³í.), à äîñòàò-

íüî áóäå ò³ëüêè ñêàçàòè êîäîâå ñëîâî, ïðèêëàñòè ïàëåöü ÷è êèñòü ðó-

êè, àáî ï³äñòàâèòè ëèöå äëÿ ñêàíóâàííÿ, ùîá îòðèìàòè äîñòóï. 

Ñë³ä çàçíà÷èòè, ùî òåîðåòè÷íîìó ð³çíîìà¿òò³ ìîæëèâèõ á³îìåòðè÷íèõ 

ìåòîä³â áàãàòî, ùî çàñòîñîâóþòüñÿ íà ïðàêòèö³ ñåðåä íèõ íåáàãàòî. Îñíîâí³ 

çàñîáè òðè ‒ ðîçï³çíàâàííÿ çà â³äáèòêîì ïàëüöÿ, çà çîáðàæåííÿì îñîáè 

(äâîâèì³ðíå àáî òðèâèì³ðíå) òà çà ðàéäóæíîþ îáîëîíêîþ îêà. 

Ñïðîáóºìî ðîçãëÿíóòè â êîæíîìó çàñîá³ òà âèä³ëèòè íåäîë³êè òà ïå-

ðåâàãè. Íåäîë³êè òà ïåðåâàãè îñíîâíèõ çàñîá³â ïðåäñòàâëåíî â òàáëèö³ [2]. 

Ïåðåâàãè á³îìåòðè÷íèõ ñèñòåì: óí³êàëüí³ ëþäñüê³ ÿêîñò³ òèì, ùî 

¿õ ñêëàäíî ï³äðîáèòè, çàëèøèòè ôàëüøèâèé â³äáèòîê ïàëüöÿ çà äî-

ïîìîãîþ âëàñíîãî, àáî çðîáèòè ðàéäóæíó îáîëîíêó ñâîãî îêà ñõîæîþ 

íà ÷èþñü. Íà â³äì³íó â³ä ïàïåðîâèõ ³äåíòèô³êàòîð³â (ïàñïîðò, 

âîä³éñüê³ ïðàâà, ïîñâ³ä÷åííÿ îñîáè), â³ä ïàðîëÿ àáî ïåðñîíàëüíîãî 

³äåíòèô³êàö³éíîãî íîìåðà (Ï²Í), á³îìåòðè÷í³ õàðàêòåðèñòèêè íå ìî-

æóòü áóòè çàáóò³ àáî âòðà÷åí³. 
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Ðèñ. 1. Á³îìåòðè÷í³ çàñîáè çàõèñòó ³íôîðìàö³¿ 

 

Òàáëèöÿ. 

Ìåòîä Ïåðåâàãè ìåòîäó Íåäîë³êè ìåòîäó 

Â³äáèòîê 
ïàëüöÿ 

 âèñîêà äîñòîâ³ðí³ñòü; 
 íèçüêà âàðò³ñòü îáëàä-

íàííÿ; 
 äîñòàòíüî ïðîñòà ïðîöå-

äóðà ñêàíóâàííÿ 
â³äáèòêà. 

 ïàï³ëÿðíèé óçîð â³äáèòêà 
ïàëüöÿ äóæå ëåãêî ìîæíà 
ïîøêîäèòè äð³áíèìè ïîä-
ðÿïèíàìè, ïîð³çàìè; 

 íåäîñòàòíÿ çàõèùåí³ñòü â³ä 
ï³äðîáêè, âèêëèêàíà øèðî-
êèì ïîøèðåííÿì ìåòîäó; 

 çàëåæí³ñòü â³ä ÷èñòîòè 
ïàëüöÿ; 

 äëÿ ñóõî¿ øê³ðè ÿê³ñòü 
ðîçï³çíàâàííÿ íèæ÷å. 

2D – ðîçï³-
çíàâàííÿ 
îñîáè 

 íå ïîòð³áíå äîðîãå îáëàä-
íàííÿ; 

 ïðè â³äïîâ³äíîìó 
îáëàäíàíí³ ìîæëèâ³ñòü 
ðîçï³çíàâàííÿ íà çíà÷íèõ 
â³äñòàíÿõ â³ä êàìåðè. 

 íèçüêà ñòàòè÷íà 
äîñòîâ³ðí³ñòü; 

 ïðåä'ÿâëÿþòüñÿ âèìîãè äî 
îñâ³òëåííÿ; 

 íåïðèéíÿòí³ñòü áóäü-ÿêèõ 
çîâí³øí³õ ïåðåøêîä; 

 íå âðàõîâóþòü ìîæëèâ³ 
çì³íè ì³ì³êè îáëè÷÷ÿ, âèðàç 
ïîâèíåí áóòè íåéòðàëüíèì. 
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Çàê³í÷åííÿ òàáëèö³

3D – ðîçï³- 
çíàâàííÿ 
îñîáè 

 âèñîêà äîñòîâ³ðí³ñòü 
ðîçï³çíàâàííÿ – á³ëüøå 
³íôîðìàö³¿, ÷èì ìàº çâè-
÷àéíèé çí³ìîê; 

 ñò³éê³ñòü ðîçï³çíàâàííÿ 
äî â³äõèëåííÿ ðàêóðñó 
îñîáè â³ä ôðîíòàëüíîãî; 

 ñò³éê³ñòü ðîçï³çíàâàííÿ 
äî íåîäíîð³äíîñò³ 
îñâ³òëåííÿ; 

 â³äñóòí³ñòü íåîáõ³äíîñò³ 
êîíòàêòóâàòè ç ïðèñòðîºì; 

 íèçüêà ÷óòëèâ³ñòü äî 
çîâí³øí³õ ôàêòîð³â. 

 ìàº îáìåæåíó ñôåðó çàñòî-
ñóâàííÿ ³ç-çà ïîãàíèõ ñòà-
òè÷íèõ ïîêàçíèê³â; 

 çì³íà ì³ì³êè îáëè÷÷ÿ ³ ïå-
ðåøêîäè íà îáëè÷÷³ 
ïîã³ðøóþòü ñòàòè÷íó 
íàä³éí³ñòü ìåòîäó. 

Ðàéäóæíà 
îáîëîíêà 
îêà 

 çàõîïëåííÿ çîáðàæåííÿ 
ïðîâîäèòüñÿ íà â³äñòàí³ 
â³ä äåê³ëüêîõ ñì äî 
äåê³ëüêîõ ìåòð³â, ô³çè÷-
íèé êîíòàêò ëþäèíè ç 
ïðèñòðîºì íå â³äáóâàºòüñÿ; 

 ðàéäóæíà îáîëîíêà çàõè-
ùåíà â³ä ïîøêîäæåíü, òî-
ìó íå çì³íþºòüñÿ â ÷àñ³. 

 ïîãàíà ÿê³ñòü çîáðàæåííÿ 
ðàéäóæíî¿ îáîëîíêè ‒ ðîç-
ìèòòÿ, âèêëèêàíå ïîãàíèì 
ôîêóñóâàííÿì, ÷àñîì òà 
³íøèìè ôàêòîðàìè; 

 íèçüêà äîñòóïí³ñòü ãîòîâèõ 
òåõí³÷íèõ ð³øåíü. 

 

Äîö³ëüíî çàóâàæèòè, ùî óìîâè ïðè êîæíîìó ñêàíóâàíí³ ð³çí³, à 

÷àñòèíè ò³ëà, ÿê³ ï³äëÿãàþòü ñêàíóâàííþ, òà ïîâåä³íêîâ³ ðåôëåêñè 

îñîáè òàêîæ íå çîâñ³ì ïîñò³éí³, òîìó ìîæíà ãîâîðèòè ïðî íåòî÷íå 

çá³ãàííÿ ç³ çðàçêîì, à ëèøå ïðî ñòóï³íü ïîä³áíîñò³ ç åòàëîíîì. Òîìó 

á³îìåòðè÷í³ ñèñòåìè õàðàêòåðèçóþòüñÿ ïàðàìåòðàìè «ìîæëèâ³ñòü íå-

âèçíàííÿ ñâîãî» (òîáòî â³ðîã³äí³ñòü íåâï³çíàííÿ çàðåºñòðîâàíî¿ îñî-

áè), òà «ìîæëèâ³ñòþ âèçíàííÿ ñâî¿ì ÷óæîãî» (òîáòî º â³ðîã³äí³ñòü, ùî 

ïðîíèêíå íåñàíêö³îíîâàíèé êîðèñòóâà÷). 

Ïîñòàíîâêà çàäà÷³ 

Ðîçãëÿíóòè òà ïðîàíàë³çóâàòè êîìá³íîâàí³ ìåòîäè ³äåíòèô³êàö³¿, 

íåîáõ³äíî çíàéòè øëÿõè ï³äâèùåííÿ åôåêòèâíîñò³ çàñîá³â á³îìåò-

ðè÷íèõ ñèñòåì çàõèñòó â³ä íåñàíêö³îíîâàíîãî äîñòóïó. Ðîçãëÿíóòè 

ðîçâèòîê òåõíîëîã³é, ùîäî óäîñêîíàëåííÿ âèùå âêàçàíèõ çàñîá³â. 

Àíàë³ç ìåòîä³â 

Îñíîâíèìè õàðàêòåðèñòèêàìè åôåêòèâíîñò³ á³îìåòðè÷íèõ ñèñòåì º 

òî÷í³ñòü ðîçï³çíàâàííÿ, ñò³éê³ñòü äî çì³íè íàâêîëèøíüîãî ñåðåäîâèùà, 
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êðèïòîñò³éê³ñòü ‒ çàõèñò â³ä ï³äðîáêè òà íàä³éí³ñòü ðîáîòè áåçïîñåðåä-

íüî ñèñòåìè. Ñïðîáóºìî äàòè ê³ëüê³ñíó õàðàêòåðèñòèêó çàñîá³â çà âè-

ùåíàâåäåíèì êðèòåð³ÿì çà 10-òè áàëüíîþ øêàëîþ. Â òàáë. 2 íàâåäåí³ 

ÿê³ñí³ õàðàêòåðèñòèêè îñíîâíèõ á³îìåòðè÷íèõ çàñîá³â [3]. 

Òàáëèöÿ 2 

   Êðèòåð³é 

 

Çàñ³á 
Òî÷í³ñòü 

Ñò³éê³ñòü  
äî çì³íè  

íàâêîëèøíüîãî 
ñåðåäîâèùà 

Ñò³éê³ñòü 
äî ï³äðîáêè 

Âàðò³ñòü 

Â³äáèòîê  
ïàëüöÿ   8 10   6 10 

Çîáðàæåííÿ 
îñîáè (2D)   4   6   4 10 

Çîáðàæåííÿ 
îñîáè (3D)   6   8   9   5 

Ðàéäóæíà  
îáîëîíêà îêà 10   9 10 7 

 

Ðîçãëÿíåìî äåòàëüí³øå êîæíèé ³ç êðèòåð³¿â. 

Òî÷í³ñòü á³îìåòðè÷íî¿ ñèñòåìè õàðàêòåðèçóºòüñÿ:  

  FAR (False Acceptance Rate) – â³äñîòîê ïîìèëêîâèõ äîïóñê³â, 

êîëè äîñòóï äî ñèñòåìè ïîìèëêîâî íàäàíî íåàâòîðèçîâàíîìó 

êîðèñòóâà÷åâ³. 

 FRR (False Rejection Rate) – â³äñîòîê ïîìèëêîâèõ â³äìîâ, êîëè 

ñèñòåìà â³äìîâèëà â äîñòóï³ àâòîðèçîâàíîìó êîðèñòóâà÷åâ³; 

Çíà÷åííÿ òî÷íîñò³ â ðåæèì³ îïåðàö³éíîãî òåñòóâàííÿ äëÿ îñíîâ-

íèõ á³îìåòðè÷íèõ ìåòîä³â ï³ñëÿ ïðîâåäåííÿ ïåâíèõ òåñò³â íàâåäåí³ â 

òàáë. 3 [3]. 

Òàáëèöÿ 3 

Çàñ³á FAR FRR 

Â³äáèòîê ïàëüöÿ 0,01% 10% 

Çîáðàæåííÿ 
îñîáè (2D) 

0,0047% 0,103% 

Çîáðàæåííÿ 
îñîáè (3D) 

0,0047% 0,103% 

Ðàéäóæíà  
îáîëîíêà îêà 

0,01% 0,05% 

Çà ïîêàçíèêîì FAR íàéá³ëüø íàä³éíèì áóäå çàñ³á çîáðàæåííÿ îñî-

áè (2D ³ 3D), òîìó ùî éìîâ³ðí³ñòü õèáíîãî ñï³âïàäàííÿ á³îìåòðè÷íèõ 

õàðàêòåðèñòèê äâîõ îñ³á íàéìåíøà â ïîð³âíÿí³ ç îñòàíí³ìè äâîìà ìåòî-
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äàìè. Çà ïîêàçíèêîì FRR íàéá³ëüø íàä³éíèì áóäå ìåòîä ïî ðàéäóæí³é 

îáîëîíö³ îêà, òîìó ùî éìîâ³ðí³ñòü â³äìîâè â äîñòóï³ îñîáè, ùî ìàº 

ïðàâî äîñòóïó íàéìåíøà, à íàéá³ëüø ã³ðøèì ïî öüîìó ïîêàçíèêó 

ÿâëÿºòüñÿ ìåòîä çà â³äáèòêîì ïàëüöÿ. 

Ñò³éê³ñòü äî çì³íè íàâêîëèøíüîãî ñåðåäîâèùà º âàæëèâîþ õà-

ðàêòåðèñòèêîþ á³îìåòðè÷íèõ ìåòîä³â. Åêñïëóàòàö³éí³ ÿêîñò³ ð³çíèõ 

ìåòîä³â ó çíà÷í³é ì³ð³ çàëåæàòü â³ä íàâêîëèøí³õ óìîâ ³ ìîæóòü 

âòðà÷àòè ñòàá³ëüí³ñòü ïðè ¿õ çì³í³. Íàïðèêëàä, ñêàíåðè â³äáèòê³â 

ïàëüö³â, êîëè äîñòàòíüî øâèäêî çàáðóäíþþòüñÿ, ³ ÿê³ñòü ðîáîòè 

çíà÷íî ïàäàº.  

Äëÿ ðîçï³çíàâàííÿ îñîáè äâîâèì³ðíèìè ìåòîäàìè òà çà ðàéäóæ-

íîþ îáîëîíêîþ äóæå âåëèêå çíà÷åííÿ ìàº ðîçïîä³ë çîâí³øíüî¿ 

îñâ³òëåíîñò³. Íàéêðàùîþ äàíà õàðàêòåðèñòèêà âèÿâèëàñÿ ó 

ðîçï³çíàâàíí³ â³äáèòêó ïàëüöÿ [4]. 

Ñò³éê³ñòü äî ï³äðîáêè º ãîëîâíèì êðèòåð³ºì çàïîá³ãàííÿ 

íåñàíêö³îíîâàíîìó äîñòóïó. Ôîòîãðàô³÷íå çîáðàæåííÿ ðàéäóæíî¿ 

îáîëîíêè îêà àáî äâîâèì³ðíîãî çîáðàæåííþ îñîáè, çàïðîïîíîâàíå 

ñèñòåì³,  ìîæå ïðèçâåñòè äî ïîìèëêîâîãî ðîçï³çíàâàííÿ. Äëÿ îäåð-

æàííÿ íåñàíêö³îíîâàíîãî äîñòóïó çà â³äáèòêîì ïàëüöÿ ÷àñòî áóâàº 

äîñèòü ïðîñòî ïîäèõàòè íà çàëèøåíèé íà ñêàíåð³ â³äáèòîê ïàëüöÿ 

ïîïåðåäíüîãî êîðèñòóâà÷à, ùî ïðèâåäå äî àóòåíòèô³êàö³¿. Íàéá³ëüø 

ñò³éêîþ äî ï³äðîáêè íà äàíèé ìîìåíò º òåõíîëîã³ÿ ðîçï³çíàâàííÿ çà 

òðèâèì³ðíèì çîáðàæåííÿì îñîáè. Ùîá óâåñòè â îìàíó òàêó ñèñòåìó, 

íåîáõ³äíî áóëî á âèãîòîâèòè òî÷íó ìàñêó îáëè÷÷ÿ îñîáè, ÿêà ïîâòî-

ðþâàëà âñ³ äåòàë³ äàíî¿ á³îìåòðè÷íî¿ õàðàêòåðèñòèêè. Ïðè öüîìó ñèñ-

òåìà òðèâèì³ðíîãî ðîçï³çíàâàííÿ, çà óìîâ ôóíêö³îíóâàííÿ â ðåàëü-

íîìó ÷àñ³, ìîæå ì³ñòèòè ó ñîá³ ïåðåâ³ðêó íà ïðèðîäí³ ì³ì³÷í³ 

ì³êðîðóõè îáëè÷÷ÿ îñîáè, ùî ³ì³òóâàòè çà äîïîìîãîþ ìàñêè äóæå 

ñêëàäíî [4]. 

Âàðò³ñòü íà îáëàäíàííÿ âàð³þºòüñÿ â³ä 4000 äî 50000 ãðí. 

âçàëåæíîñò³ â³ä ñôåðè âèêîðèñòàííÿ. Íàïðèêëàä, ìóëüòè 

á³îìåòðè÷íèé òåðì³íàë D-Station çäàòíèé ç âèñîêîþ øâèäê³ñòþ 

ðîçï³çíàâàòè â³äáèòêè ïàëüö³â ³ ðèñè îáëè÷÷ÿ ëþäèíè, ÿêà ïðîõîäèòü 

ïåðåâ³ðêó. Ö³íà òàêîãî òåðì³íàëó êîøòóº 50 000 ãðí. 

Ñï³ââ³äíîøåííÿ ö³íà/ÿê³ñòü ñèñòåì á³îìåòðè÷íî¿ ³äåíòèô³êàö³¿ 

ìîæíà îö³íèòè çà ãðàô³êîì íà ðèñ. 2. 
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Ðèñ. 2. Ñï³ââ³äíîøåííÿ ö³íà/ÿê³ñòü ñèñòåì 

á³îìåòðè÷íî¿ ³äåíòèô³êàö³¿ 

Êîìá³íóâàííÿ á³îìåòðè÷íèõ ìåòîä³â 

Êîìá³íîâàíà á³îìåòðè÷íà ñèñòåìà àóòåíòèô³êàö³¿ çàñòîñîâóº ð³çí³ 

äîïîâíåííÿ äëÿ âèêîðèñòàííÿ äåê³ëüêîõ ìåòîä³â á³îìåòðè÷íèõ õàðàê-

òåðèñòèê, ùî äîçâîëÿº ç'ºäíàòè òèïè á³îìåòðè÷íèõ òåõíîëîã³é â ñèñ-

òåìàõ àóòåíòèô³êàö³¿ â îäí³é (ðèñ. 3). Öå äîçâîëÿº çàäîâîëüíèòè 

íàéñóâîð³ø³ âèìîãè äî åôåêòèâíîñò³ ñèñòåìè àóòåíòèô³êàö³¿.  

Îäíèì ç íàéïîøèðåí³øèõ êîìá³íîâàíèõ ð³øåíü º ðîçï³çíàâàííÿ çà 

â³äáèòêàìè äåê³ëüêîõ ïàëüö³â. Òàê, â ïðîãðàì³ US-visit â äàíèé ÷àñ 

çàñòîñîâóºòüñÿ ðîçï³çíàâàííÿ çà äâîìà ïàëüöÿìè, ³ ñüîãîäí³ âæå 

îáãîâîðþºòüñÿ ïåðåõ³ä äî ðîçï³çíàâàííÿ  çà òðüîìà àáî íàâ³òü ï'ÿòüìà 

ïàëüöÿìè. Òî÷í³ñòü, ùî äîñÿãàºòüñÿ â ðàç³ ï'ÿòè ïàëüö³â, ïîêè íåäî-

ñÿæíà äëÿ êîìá³íàö³é ³íøèõ ìåòîä³â. Íåçâàæàþ÷è íà öå, ïðàêòè÷íå 

âèêîðèñòàííÿ òàêèõ ñèñòåì îáìåæåíå çà ðÿäîì òåõí³÷íèõ ìîæëèâîñòåé. 

 
Ðèñ. 3. Êîìá³íàö³ÿ çàñîá³â çà âèäáèòêîì ïàëüöÿ ³  

ðàéäóæíîþ îáîëîíêîþ îêà 
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Ìåòîäè îäåðæàííÿ 3D-çîáðàæåííÿ îñîáè, ÿê ïðàâèëî, äîçâîëÿþòü 

îäíî÷àñíî îäåðæóâàòè é 2D-çîáðàæåííÿ, òîìó ïðèðîäíèì º îäíî÷àñíå 

âèêîðèñòàííÿ îáîõ äæåðåë ³íôîðìàö³¿. Íàïðèêëàä, çðó÷í³ñòü çâè÷àé-

íèõ äâîâèì³ðíèõ ôîòîãðàô³é äëÿ â³çóàëüíîãî ïîð³âíÿííÿ ðîáèòü 

ðàö³îíàëüíèì çáåðåæåííÿ òðèâèì³ðíîãî çí³ìêó ðàçîì ³ç äâîâèì³ð-

íèì. Êîìá³íîâàí³ ñèñòåìè çá³ëüøóþòü òî÷í³ñòü ðîçï³çíàâàííÿ. Â òàá-

ëèö³ 4 íàâåäåí³ ð³çí³ âàð³àíòè êîìá³íàö³é çàñîá³â á³îìåòðè÷íî¿ 

³äåíòèô³êàö³¿.  

Òàáëèöÿ 4. 

Îáëàñòü âèêîðèñòàííÿ êîìá³íîâàíèõ çàñîá³â á³îìåòðè÷íî¿ 

³äåíòèô³êàö³¿ 

Ìåòîäè ñêàíóâàííÿ ðàéäóæíî¿ îáîëîíêè ³ â³äáèòêó ïàëüö³â ïî÷à-

ëè çàñòîñîâóâàòè ³ â àåðîïîðòàõ äëÿ òàêèõ ð³çíîìàí³òíèõ ôóíêö³é, ÿê 

³äåíòèô³êàö³ÿ/âåðèô³êàö³ÿ ïðàö³âíèê³â äëÿ ïðîõîäæåííÿ ÷åðåç çîíè 

îáìåæåíîãî äîñòóïó, à òàêîæ äëÿ ³äåíòèô³êàö³¿ ïàñàæèð³â, ÿê³ 

íàéá³ëüø ÷àñòî êîðèñòóþòüñÿ ïîñëóãàìè àâ³àêîìïàí³¿ äëÿ øâèäêîãî 

ïðîõîäæåííÿ ïàñïîðòíîãî êîíòðîëþ.  

Ùå îäí³ºþ îáëàñòþ âèêîðèñòàííÿ êîìá³íîâàíèõ á³îìåòðè÷íèõ 

çàñîá³â º ïàñïîðòà, ïåðåâ³ðêà ãðîìàäÿí, ùî â'¿æäæàþòü â êðà¿íó. Íà-

ïðèêëàä, ÑØÀ ðîçøèðþþòü çàñòîñóâàííÿ ïðîãðàìè îö³íêè àâòîìàòè-

çîâàíèõ ïðîöåäóð á³îìåòðè÷íî¿ ïåðåâ³ðêè â³ä'¿æäæàþ÷èõ «US-VISIT» 

ùîäî ³íîçåìíèõ ãðîìàäÿí. 

²íîçåìö³, ÿê³ ïîâåðòàþòüñÿ ç ÑØÀ, ïîâèíí³ ïðîéòè ðåºñòðàö³þ â 

ÿêîñò³ â³ä¿çäæàþ÷èõ â ñïåö³àëüíèõ ðåºñòðàö³éíèõ êàá³íêàõ. ßê ³ ïðè 

ïðîõîäæåíí³ ïðîöåäóðè ðåºñòðàö³¿ ïðè â'¿çä³, ïðè ïðîõîäæåíí³ ïðî-

öåäóðè ïåðåâ³ðêè áóäå ïðîâîäèòèñÿ êîíòðîëü ¿õ ïðî¿çíèõ äîêóìåíò³â, 

åëåêòðîííå ñêàíóâàííÿ äâîõ â³äáèòê³â âêàç³âíèõ ïàëüö³â â 

ðåºñòðàö³éí³é êàá³íö³ ³ âèãîòîâëåííÿ öèôðîâîãî ôîòîãðàô³÷íîãî 

çí³ìêà, ï³ñëÿ öüîãî â'¿æäæàþ÷³ îòðèìàþòü äðóêîâàíó êâèòàíö³þ ïðî 

Ìåòîäè 
Â³äáèòîê 
ïàëüöÿ 

Çîáðàæåííÿ 
îñîáè(2D) 

Çîáðàæåííÿ 
îñîáè (3D) 

Ðàéäóæíà 
îáîëîíêà îêà

Â³äáèòîê 
ïàëüöÿ 

 ‒ + + 

Çîáðàæåííÿ 
îñîáè (2D) 

‒  + ‒ 

Çîáðàæåííÿ 
îñîáè (3D) 

+ +  + 

Ðàéäóæíà 
îáîëîíêà îêà 

+ + +  
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ïðîõîäæåííÿ ðåºñòðàö³¿. Ì³í³ñòåðñòâî âíóòð³øíüî¿ áåçïåêè ÑØÀ 

ïîâ³äîìèëî, ùî ñôîðìîâàíà â ðàìêàõ ïðîãðàìè US-VISIT áàçà 

â³äáèòê³â ïàëüö³â ïðåòåíäåíò³â àìåðèêàíñüêèõ â³ç âêëþ÷àº â³äîìîñò³ 

ïðî 70 ìëí. ÷îëîâ³ê. 

Óêðà¿íà òàêîæ íå ñòî¿òü îñòîðîíü â³ä çàñòîñóâàííÿ á³îìåòðè÷íèõ 

äàíèõ ïðè âèð³øåíí³ ïåâíèõ çàâäàíü. 

Ïîñòàíîâîþ Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè â³ä 9 ëèñòîïàäà 2004 ðî-

êó ¹ 1500 íà âèêîíàííÿ Óêàçó Ïðåçèäåíòà Óêðà¿íè â³ä 30 êâ³òíÿ 

2004 ðîêó ¹ 500 «Ïðî ñòâîðåííÿ ªäèíîãî äåðæàâíîãî ðåºñòðó ô³çè÷-

íèõ îñ³á» (â äàíèé ìîìåíò çàçíà÷åí³ Ïîñòàíîâà Êàá³íåòó Ì³í³ñòð³â 

Óêðà¿íè òà Óêàçó Ïðåçèäåíòà Óêðà¿íè íåä³éñí³) áóëî çàòâåðäæåíî 

Êîíöåïö³þ ñòâîðåííÿ ªäèíîãî äåðæàâíîãî ðåºñòðó ô³çè÷íèõ îñ³á, ÿêà 

ïåðåäáà÷àëà, â ÿêîñò³ îñíîâè ïîáóäîâè ³íôîðìàö³éíîãî çàáåçïå÷åííÿ 

öüîãî Ðåºñòðó, âèêîðèñòàííÿ äàíèõ á³îìåòðè÷íî¿ ³äåíòèô³êàö³¿ òà 

ìàøèíîç÷èòóâàíî¿ ³íôîðìàö³¿. 

Êîíöåïö³ÿ ñòâîðåííÿ ªäèíîãî äåðæàâíîãî ðåºñòðó ô³çè÷íèõ îñ³á 

äàëà âèçíà÷åííÿ òåðì³íó «á³îìåòðè÷íà ³äåíòèô³êàö³ÿ», ÿê ñïîñîáó 

ï³äòâåðäæåííÿ îñîáè, ïðèíàëåæíîñò³ ïàñïîðòà éîãî âëàñíèêó øëÿõîì 

ðîçï³çíàâàííÿ ³ ç³ñòàâëåííÿ, çàô³êñîâàíèõ íîñ³ÿìè á³îìåòðè÷íî¿ ³í-

ôîðìàö³¿ á³îìåòðè÷íèõ äàíèõ (êîëüîðó î÷åé, ìàëþíêà ñ³òê³âêè îêà, 

â³äáèòê³â ïàëüö³â, ãåîìåòð³¿ ðóêè, à òàêîæ ìàëþíêà îñîáè). 

Ñåðåä ³íøèõ ñôåð çàñòîñóâàííÿ ìîæíà íàçâàòè òàê³ ïðîåêòè, ÿê 

âåðèô³êàö³ÿ ïðè îíëàéí-ïîêóïêàõ, îíëàéí-êîðèñòóâàííÿ áàíê³âñüêè-

ìè ïîñëóãàìè, îíëàéí-ãîëîñóâàííÿ ³ îíëàéí-òîðã³âëÿ àêö³ÿìè [6]. Íà-

ïðèêëàä, êîìïàí³ÿ Brown Investments îãîëîñèëà ïðî âèïóñê íîâîãî 

ïëàò³æíîãî ê³îñêó ñåð³¿ Pinnacle, îäí³ºþ ç êëþ÷îâèõ ôóíêö³é ÿêîãî º 

³äåíòèô³êàö³ÿ êîðèñòóâà÷à çà â³äáèòêàìè ïàëüö³â. Êð³ì â³äáèòê³â ïàëü-

ö³â, ê³îñê ìîæå âï³çíàâàòè êë³ºíò³â ³ çà ³íøèìè ³äåíòèô³êàòîðàìè, 

ïðèéìàòè ÷åêè, âñòàíîâëþâàòè ¿õ ñïðàâæí³ñòü òà íàâ³òü çà íåâåëèêó 

êîì³ñ³þ âèïóñêàòè ïëàò³æíó äåáåòîâó êàðòó, ðàõóíîê ÿêî¿ áóäå äîð³â-

íþº ñóì³ ÷åêà [7]. 

Ñòàíäàðòè 

BioAPI º ñòàíäàðòîì BioAPI Consortium, ðîçðîáëåíèì ñïåö³àëüíî 

äëÿ óí³ô³êàö³¿ ïðîãðàìíèõ ³íòåðôåéñ³â ïðîãðàìíîãî çàáåçïå÷åííÿ 

ðîçðîáíèê³â á³îìåòðè÷íèõ ïðèñòðî¿â. 

AAMVA Fingerprint Minutiae Format / National Standard for the 

Driver License / Identification Card DL/ID-2000 ‒ àìåðèêàíñüêèé ñòà-
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íäàðò íà ôîðìàò ïðåäñòàâëåííÿ, çáåð³ãàííÿ òà ïåðåäà÷³ â³äáèòê³â ïà-

ëüö³â äëÿ âîä³éñüêèõ ïðàâ. Ñóì³ñíèé ³ç ñïåöèô³êàö³ÿìè BioAPI ³ ñòà-

íäàðòîì CBEFF. 

CBEFF (Common Biometric Exchange File Format) ‒ ºäèíèé ôîð-

ìàò ïîäàííÿ á³îìåòðè÷íèõ äàíèõ, ÿêèé ïðîïîíóºòüñÿ äëÿ çàì³íè á³î-

ìåòðè÷íèõ ôîðìàò³â, âèêîðèñòîâóâàíèõ âèðîáíèêàìè ð³çíèõ ñåãìåí-

ò³â ðèíêó á³îìåòðè÷íèõ ñèñòåì, â ñâîºìó îáëàäíàíí³ ³ ïðîãðàìíîìó 

çàáåçïå÷åíí³. Ïðè ñòâîðåíí³ CBEFF áóëè âðàõîâàí³ âñ³ ìîæëèâ³ àñïå-

êòè éîãî çàñòîñóâàííÿ, â òîìó ÷èñë³ êðèïòîãðàô³ÿ, áàãàòîôàêòîðíà 

á³îìåòðè÷íà ³äåíòèô³êàö³ÿ òà ³íòåãðàö³ÿ ç êàðòêîâèìè ñèñòåìàìè ³äå-

íòèô³êàö³¿. 

CDSA / HRS (Human Recognition Services) ‒ á³îìåòðè÷íèé ìîäóëü 

â àðõ³òåêòóð³ Common Data Security Architecture, ðîçðîáëåíî¿ Intel 

Architecture Labs ³ ñõâàëåíîãî êîíñîðö³óìîì Open Group. CDSA âè-

çíà÷àº íàá³ð API, ùî ïðåäñòàâëÿþòü ñîáîþ ëîã³÷íî ïîâ'ÿçàíå áåçë³÷ 

ôóíêö³é, ùî îõîïëþþòü òàê³ êîìïîíåíòè çàõèñòó, ÿê øèôðóâàííÿ, 

öèôðîâ³ ñåðòèô³êàòè, ð³çí³ ñïîñîáè àóòåíòèô³êàö³¿ êîðèñòóâà÷³â, â 

ñïèñîê ÿêèõ çàâäÿêè HRS äîäàíà ³ á³îìåòð³ÿ. CDSA / HRS ñóì³ñíèé 

ç³ ñïåöèô³êàö³ÿìè BioAPI ³ ñòàíäàðòîì CBEFF. 

ANSI / NIST ― ITL 1-2000 Fingerprint Standard Revision ‒ àìå-

ðèêàíñüêèé ñòàíäàðò, ùî âèçíà÷àº çàãàëüíèé ôîðìàò ïîäàííÿ òà ïå-

ðåäà÷³ äàíèõ çà â³äáèòêàìè ïàëüö³â, îñîá³, íàò³ëüíèì øðàìàì é òàòó 

äëÿ âèêîðèñòàííÿ â ïðàâîîõîðîííèõ îðãàíàõ ÑØÀ [8]. 

Âèñíîâîê 

Ðîçãëÿíóò³ òà ïðîàíàë³çîâàí³ êîìá³íîâàí³ ìåòîäè á³îìåòðè÷íî¿  

³äåíòèô³êàö³¿ äîçâîëÿòü ï³äâèùèòè çàõèñò â³ä íåñàíêö³îíîâàíîãî äî-

ñòóïó. Íàéá³ëüø âäàë³ êîìá³íàö³¿: â³äáèòîê ïàëüöÿ + ðàéäóæíà îáî-

ëîíêà îêà; â³äáèòîê ïàëüöÿ + çîáðàæåííÿ îñîáè (2D ³ 3D); çîáðàæåí-

íÿ îñîáè (2D) + çîáðàæåííÿ îñîáè (3D). Êð³ì òîãî, ³ñíóº êîìá³íóâàí-

íÿ çà â³äáèòêàìè äåê³ëüêîõ ïàëüö³â. Òî÷í³ñòü, ùî äîñÿãàºòüñÿ â ðàç³ 

ï'ÿòè ïàëüö³â, ïîêè íåäîñÿæíà äëÿ êîìá³íàö³é ³íøèõ ìåòîä³â, òàê ÿê 

çíàéòè ëþäåé ç îäíàêîâèìè â³äáèòêàìè ï'ÿòè ïàëüö³â íåìîæëèâî. 

Êîìá³íîâàí³ á³îìåòðè÷í³ ñèñòåìè â îñíîâíîìó º á³ëüø íàä³éíèìè 

ç òî÷êè çîðó ìîæëèâîñò³ ôàëüñèô³êàö³¿, òîìó ùî âàæ÷å ï³äðîáèòè ö³-

ëèé ðÿä á³îìåòðè÷íèõ õàðàêòåðèñòèê, í³æ ôàëüñèô³êóâàòè îäíó á³î-

ìåòðè÷íó îçíàêó. 
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