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Анотація:ѝУѝ роботіѝ розглянутоѝ сучасніѝ методиѝ аутентифікаціїѝ наѝ базіѝ

визначенихѝпоказників.ѝПроведеноѝпорівняльнийѝаналізѝ ѝперевагѝіѝнедоліківѝ

методівѝаутентифікаціїѝкористувачівѝдляѝпідвищенняѝбезпекиѝдоступуѝіѝпро-

стотиѝкористуванняѝдоѝсистемѝавторизації.ѝ

Ключовіѝслова:ѝсистемиѝавторизації;ѝметодиѝаутентифікації;ѝбезпекаѝдо-

ступуѝ доѝ системѝ авторизаціїѝ біометричнаѝ ідентифікація;ѝ паролі;ѝ PІN-коди;ѝ

карти;ѝтокери;ѝкомбінованіѝметоди.ѝ

Вступ 

Кожнийѝ користувачѝ сучаснихѝ технологійѝ декількаѝ разівѝ наѝ деньѝ

стикаєтьсяѝзѝсистемамиѝавторизації.ѝѝ

Авторизаціяѝ –ѝ керуванняѝ рівнямиѝ таѝ засобамиѝдоступуѝдоѝ певногоѝ

захищеногоѝресурсу,ѝякѝвѝфізичномуѝрозумінні,ѝтакѝіѝвѝгалузіѝцифровихѝ

технологійѝ таѝ ресурсівѝ системиѝ залежноѝ відѝ ідентифікатораѝ іѝ пароляѝ

користувачаѝабоѝнаданняѝпевнихѝповноваженьѝ (особі,ѝпрограмі)ѝнаѝви-

конанняѝдеякихѝдійѝуѝсистеміѝобробкиѝданих.ѝ

Посвідчення,ѝ паспорти,ѝ бейджі,ѝ підписи,ѝ паролі,ѝ PІN-кодиѝ необ-

хідніѝнамѝдляѝ авторизаціїѝ приѝ входіѝ вѝ будинок,ѝ перетиніѝкордону,ѝ от-

риманніѝгрошейѝвѝбанкуѝчи,ѝавтоматично,ѝвѝбанкоматіѝтощо.ѝѝ

Важливеѝзначенняѝдляѝсистемѝавторизаціїѝєѝзабезпеченняѝбезпекиѝ

доступу.ѝ

Щобѝ авторизуватисьѝ вѝ системуѝ необхідноѝ пройтиѝ перевіркуѝ

відповідностіѝіменіѝвходуѝіѝпароляѝ–ѝаутентифікацію.ѝ

Існуєѝдекількаѝметодівѝаутентифікаціїѝ(рис.ѝ1),ѝякіѝрізнятьсяѝсвоєюѝ

складністю,ѝ надійністю,ѝ вартістюѝ таѝ іншимиѝпоказниками.ѝКожнийѝ зѝ

цихѝметодівѝмаєѝсвоїѝпозитивніѝтаѝнегативніѝсторони,ѝаналізуѝякихѝпри-

свяченаѝцяѝробота.ѝ

Постановка задачі 

Провестиѝаналізѝметодівѝаутентифікаціїѝнаѝбазіѝвизначенихѝпоказ-

никівѝдляѝпідвищенняѝбезпекиѝдоступуѝіѝпростотиѝкористуванняѝдоѝсис-

темѝавторизації.ѝ

                                              
ѝІ.В.ѝКалініна,ѝО.І.ѝЛісовиченкоѝ



Міжвідомчийѝнауково-технічнийѝзбірникѝ«Адаптивніѝсистемиѝавтоматичногоѝуправління»ѝ№ѝ1’ѝ(30)ѝ2017ѝ
 

ISSN 1560-8956 79

Методи аутентифікації

Логічні

Паролі

Ключові фрази

Райдужна оболонка 
ока

Геометрія обличчя

ДНК

Апаратні Біометричні Комбіновані

Дискети

Магнітні карти

Тарт-карти

Відбиток пальця

Геометрія руки

Смарт-карти і USB-
ключі

Гібридні смарт-
карти

Штрих-кодові карти

Форма вушної 
раковини

Сітківка ока Біоелектронні 

ѝ

Рис.ѝ1.ѝМетодиѝаутентифікаціїѝ

Аналіз методів 

Системаѝаутентифікаціїѝєѝоднимѝзѝключовихѝелементівѝ інфрастру-

ктуриѝзахистуѝбезпекиѝдоступуѝдоѝбудь-якоїѝсистемиѝавторизації.ѝѝ

Дляѝаналізуѝметодівѝаутентифікаціїѝосновнимиѝпоказникамиѝбудуть:ѝ

1)ѝСтійкістьѝдоѝперебору.ѝ

2)ѝЗахищеністьѝвідѝпідглядання.ѝ

3)ѝ Захищеністьѝ уѝ разіѝ викраданняѝ матеріальнихѝ носіїв,ѝ наѝ якихѝ

зберігаєтьсяѝаутентифікатор.ѝ

4)ѝПростотаѝзапам’ятовуванняѝаутентифікатора.ѝ

5)ѝПростотаѝпроцедуриѝаутентифікації.ѝ

6)ѝ Завадозахищеністьѝ системиѝ аутентифікаціїѝ (рівеньѝ похибокѝ

першогоѝтаѝдругогоѝроду).ѝ

7)ѝ Стійкістьѝ доѝ дійѝ зовнішніхѝ факторів:ѝ температура,ѝ освітлення,ѝ

механічнеѝпошкодження.ѝ

Якѝ вжеѝ зазначалося,ѝ методиѝ аутентифікаціїѝ ділятьсяѝ наѝ наступніѝ

групи:ѝ логічні,ѝ апаратні,ѝ біометричніѝ іѝ комбіновані.ѝ Спробуємоѝ про-

аналізуватиѝїхѝзаѝвищеѝнаведенимиѝпоказники.ѝ

Логічні методи аутентифікації 

Якимѝбиѝ складнимѝнеѝбувѝпароль,ѝ існуєѝдвіѝможливостіѝйогоѝ зламуѝ

(неѝ враховуючиѝ варіантиѝ підглядуванняѝ таѝ викраденняѝ зѝ матеріальнихѝ
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носіїв):ѝшляхомѝавтоматичногоѝпідборуѝвсіхѝможливихѝкомбінаційѝзнаківѝ

іѝвикористанняѝпрограмноїѝзакладкиѝ(«троянськийѝкінь»,ѝ«руткіт»),ѝякаѝ

викрадаєѝпарольѝізѝспеціальноїѝобластіѝопераційноїѝсистеми.ѝ

Дляѝ боротьбиѝ ізѝ системамиѝ автоматичногоѝ підборуѝ необхідноѝ

збільшуватиѝ кількістьѝ можливихѝ комбінаційѝ знаків,ѝ щоѝ призведеѝ доѝ

збільшенняѝ необхідногоѝ часуѝ дляѝ виконанняѝ операційѝ переборуѝ всіхѝ

можливихѝваріантів.ѝЗаѝцейѝчасѝінформаціяѝзастарієѝ іѝбудеѝнеактуаль-

ноюѝабоѝбудеѝзміненийѝпароль,ѝіѝвсюѝпроцедуруѝнеобхідноѝбудеѝрозпоча-

тиѝзнову.ѝ

Міроюѝстійкостіѝпаролівѝтрадиційноѝєѝентропіяѝ�ѝміраѝневизначе-

ності,ѝ вимірюванаѝ звичайноѝ вѝ бітах.ѝ Ентропіяѝ вѝNѝ бітѝ відповідаєѝ не-

визначеностіѝвиборуѝзѝ28ѝпаролів.ѝУѝразіѝвикористанняѝвипадковихпа-

ролівѝ (наприклад,ѝ випадковихѝ чисел,ѝ щоѝ згенерованіѝ заѝ допомогоюѝ

генератора)ѝ ентропіяѝ обчислюєтьсяѝ доситьѝ просто:ѝ вонаѝ залежитьѝ відѝ

кількостіѝможливихѝпаролівѝдляѝзаданихѝпараметрів.ѝТак,ѝ дляѝвипад-

ковогоѝ пароляѝ завдовжкиѝ Nѝ символів,ѝ складеногоѝ зѝ алфавіту,ѝ щоѝ

міститьѝMѝбукв,ѝентропіяѝбудеѝрівна:ѝѝ

. 

Виникненняѝпомилокѝпершогоѝтаѝдругогоѝродівѝприѝвикористанніѝ

парольноїѝсистемиѝаутентифікаціїѝможливеѝлишеѝуѝвипадкахѝпорушен-

няѝправильноїѝроботиѝсистемиѝаутентифікаціїѝіѝпризводить,ѝвѝпершомуѝ

випадку,ѝ доѝ обмеженняѝ користувачаѝ вѝ правахѝ доступуѝ доѝ певнихѝ ре-

сурсівѝ (наѝ доступѝ доѝ якихѝ вінѝ маєѝ право),ѝ аѝ уѝ другомуѝ�ѝ доѝ наданняѝ

суб’єктуѝправѝдоступуѝдоѝпевнихѝресурсівѝ(наѝщоѝвінѝправѝнеѝмає).ѝ

Іншимѝ недолікомѝ системиѝ парольноїѝ аутентифікаціїѝ єѝ те,ѝ щоѝ па-

роль,ѝ насправді,ѝ дозволяєѝ аутентифікуватиѝ неѝ конкретнийѝ суб’єкт,ѝ аѝ

лишеѝзафіксуватиѝвідповідністьѝаутентифікатораѝсуб’єктаѝйогоѝіденти-

фікатору,ѝ тобтоѝ парольѝ можеѝ беззастережноѝ використовуватиѝ будь-

якийѝсуб’єкт,ѝнезважаючиѝнаѝте,ѝякимѝчиномѝвінѝйогоѝотримав.ѝ

Апаратні методи аутентифікації 

Цейѝ методѝ аутентифікаціїѝ ґрунтуєтьсяѝ наѝ визначенніѝ особистостіѝ

користувачаѝзаѝпевнимѝпредметом,ѝключем,ѝщоѝперебуваєѝвѝйогоѝекск-

люзивномуѝ користуванні.ѝ Моваѝ йдеѝ проѝ спеціальніѝ електронніѝ ключіѝ

(токени).ѝ

Токени,ѝ якѝ правило,ѝ захищаютьсяѝ PIN-кодомѝ іѝ максимальноѝ
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спрощуютьѝпроцедуруѝвведенняѝтаѝзміниѝаутентифікатора.ѝѝ

Перевагоюѝ системѝ аутентифікаціїѝ наѝ основіѝ токенівѝ єѝ відсутністьѝ

необхідностіѝ запам’ятовуванняѝ аутентифікатораѝ (окрім,ѝ можливо,ѝ не-

складногоѝ PIN-коду).ѝ Цеѝ дозволяєѝ використовуватиѝ достатньоѝ довгіѝ

ключі,ѝ аѝ заѝ необхідності,ѝ надаєѝ можливістьѝ реалізуватиѝ процедуруѝ

зміниѝ ключаѝ приѝ кожномуѝ входіѝ вѝ систему,ѝ мережуѝ тощо.ѝ Такожѝ

виключаєтьсяѝ можливістьѝ підгляданняѝ інформації,ѝ якаѝ викорис-

товуєтьсяѝдляѝаутентифікації.ѝ

Приѝ зазначенихѝ перевагахѝ цяѝ системаѝ аутентифікаціїѝ маєѝ певніѝ

недоліки:ѝ

–ѝтокенѝможнаѝзагубитиѝабоѝйогоѝможутьѝвкрастиѝ(відѝнегативнихѝ

наслідківѝвѝцьомуѝвипадкуѝзахищаєѝPIN-кодѝтаѝалгоритмиѝблокуванняѝ

абоѝ стиранняѝ інформаціїѝ післяѝфіксованогоѝчислаѝневірнихѝ спробѝ вве-

денняѝPIN-коду);ѝ

–ѝокреміѝтокениѝнеѝзахищеніѝвідѝкопіюванняѝаутентифікатораѝбез-

посередньоѝ зѝ носіяѝ інформаціїѝ зѝ використаннямѝ спеціальнихѝ засобів,ѝ

абоѝжѝшляхомѝмеханічногоѝзламуванняѝтокена;ѝ

–ѝ зѝ використаннямѝ спеціальноїѝ апаратуриѝ можливийѝ підбірѝ (пе-

ребір)ѝможливихѝзначеньѝаутентифікатораѝбезпосередньоѝнаѝ терміналіѝ

системиѝаутентифікації;ѝ

–ѝ використанняѝ токенівѝ уѝ більшостіѝ випадківѝ вимагаєѝ наявностіѝ

додатковогоѝобладнанняѝнаѝтерміналахѝаутентифікаціїѝдляѝсистемиѝав-

торизації.ѝ

Виникненняѝ помилокѝ першогоѝ таѝ другогоѝ родуѝ приѝ використанніѝ

токенівѝможливеѝлишеѝуѝвипадкахѝпорушенняѝправильноїѝроботиѝсис-

темиѝаутентифікації.ѝ

Надійністьѝроботиѝтокенівѝзалежитьѝвідѝособливостейѝїхѝреалізації:ѝ

наявністьѝ спеціальнихѝ вологозахисних,ѝ пилозахисних,ѝ ударостійкихѝ

оболонокѝзначноѝподовжуєѝтермінѝроботиѝтокенів.ѝ

Контактніѝ токени,ѝ особливоѝ смарт-картиѝ таѝ токениѝ зѝ USB-ін-ѝ

терфейсом,ѝменшѝдовговічні.ѝ

Біометричніѝметодиѝаутентифікаціїѝ

Біометричніѝсистемиѝвѝнашѝчасѝявляютьѝсобоюѝдругеѝпоколінняѝси-

стемѝ безпеки,ѝ оскількиѝ самеѝ біометріяѝ використовуєѝ вимірюванняѝ

індивідуальнихѝпараметрівѝлюдиниѝдляѝїїѝідентифікації.ѝ

Самаѝпроцедураѝ біометричноїѝ аутентифікаціїѝ відносноѝпростаѝ (на-

приклад,ѝ прикластиѝ палецьѝ чиѝ руку,ѝ підставитиѝ підѝ камеру,ѝ абоѝ
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пристрійѝ дляѝ скануванняѝ обличчяѝ абоѝ око)ѝ іѝ неѝ потребуєѝ будь-якогоѝ

фізичногоѝ абоѝ психологічногоѝ напруження;ѝ немаєѝ потребиѝ щосьѝ за-

пам’ятовувати,ѝ періодичноѝ змінювати,ѝ абоѝ приховувати,ѝ чиѝ постійноѝ

щосьѝізѝсобоюѝносити.ѝ

Зѝурахуваннямѝтого,ѝщоѝвѝбіометричнихѝсистемахѝінформація,ѝякаѝ

використовуєтьсяѝ дляѝ аутентифікації,ѝ незмінна,ѝ виникаєѝ можливістьѝ

підміниѝ біометричнихѝ параметрівѝ (наприклад,ѝ виготовленняѝ таѝ вико-

ристанняѝсиліконовогоѝпальцяѝдляѝдактилоскопічноїѝсистеми).ѝАлеѝцяѝ

процедураѝ тежѝ маєѝ певнуѝ вартість,ѝ якаѝ можеѝ співвідноситисьѝ ізѝ

вартістюѝсамоїѝсистемиѝаутентифікації,ѝ іѝтомуѝмаєѝсенсѝлишеѝуѝвипад-

ку,ѝ колиѝ вартістьѝ інформації,ѝщоѝ захищається,ѝ суттєвоѝ вищаѝвартостіѝ

спуфінга.ѝ Зіѝ спуфінгомѝ можливоѝ боротисяѝ ізѝ застосуваннямѝ спеціаль-

нихѝтехнологій,ѝнаприклад,ѝтехнологіїѝ«живогоѝпальця».ѝ

Збереженняѝ біометричнихѝ параметрівѝ суб’єктаѝ порівняноѝ зѝ паро-

лямиѝ таѝ магнітнимиѝ картамиѝ доситьѝ велика,ѝ алеѝ системиѝ біометрич-

ноїаутентифікаціїѝ неѝ захищеніѝ відѝвипадківѝ суттєвоїѝ зміниѝбіометрич-

нихѝпараметрівѝ–ѝпошкодженняѝпальців,ѝрукѝіѝ іншихѝчастинѝтіла,ѝякіѝ

використовуютьсяѝприѝаутентифікації.ѝ

Важливийѝ недолікѝ біометричнихѝ системѝ аутентифікаціїѝ –ѝ не-ѝ

можливістьѝ одночасногоѝ зменшенняѝ рівняѝ помилокѝ першогоѝ таѝ другогоѝ

роду.ѝЯкістьѝвирішенняѝцієїѝпроблемиѝпропорційнаѝвартостіѝсистем.ѝ

Комбінована (або багатофакторна) аутентифкація  

Наѝсьогодніѝіснуютьѝкомбінованіѝсистемиѝнаступнихѝтипів:ѝѝ

–ѝсистемиѝнаѝбазіѝбезконтактнихѝсмарт-картѝіѝUSB-ключів;ѝѝ

Уѝ корпусѝ брелокаѝ USB-ключаѝ вбудовуєтьсяѝ антенаѝ іѝ мікросхемаѝ

дляѝ створенняѝ безконтактногоѝ інтерфейсу.ѝ Цеѝ дозволитьѝ організуватиѝ

управлінняѝдоступомѝвѝприміщенняѝ іѝдоѝкомп'ютера,ѝ використовуючиѝ

одинѝідентифікатор.ѝДанаѝсхемаѝвикористовуванняѝідентифікатораѝмо-

жеѝвиключитиѝситуацію,ѝколиѝспівробітник,ѝпокидаючиѝробочеѝмісце,ѝ

зали-ѝ шаєѝUSB-ключѝ вѝ роз'єміѝ комп'ютера,ѝ щоѝ дозволитьѝ працюватиѝ

підѝйогоѝідентифікатором.ѝУѝразіѝж,ѝколиѝнеѝможнаѝвийтиѝзѝприміщен-

ня,ѝ неѝ використовуючиѝ безконтактнийѝ ідентифікатор,ѝ даноїѝ ситуаціїѝ

вдастьсяѝуникнути.ѝѝ

–ѝсистемиѝнаѝбазіѝгібриднихѝсмарт-карт;ѝѝ

Гібридніѝсмарт-картиѝмістятьѝрізнорідніѝчипи.ѝОдинѝчипѝпідтримуєѝ

контактнийѝ інтерфейс,ѝ іншийѝ–ѝ безконтактний.ѝЯкѝ іѝ уѝразіѝ гібриднихѝ



Міжвідомчийѝнауково-технічнийѝзбірникѝ«Адаптивніѝсистемиѝавтоматичногоѝуправління»ѝ№ѝ1’ѝ(30)ѝ2017ѝ
 

ISSN 1560-8956 83

USB-ключів,ѝ гібридніѝ смарт-картиѝ вирішуютьѝ двіѝ задачі:ѝ доступѝ вѝ

приміщенняѝіѝдоступѝдоѝкомп'ютера.ѝДодатковоѝнаѝкартуѝможнаѝнанес-

тиѝлоготипѝкомпанії,ѝфотографіюѝспівробітникаѝабоѝмагнітнуѝсмугу,ѝщоѝ

робитьѝможливимѝ повністюѝ замінитиѝ звичайніѝ пропускиѝ іѝ перейтиѝ доѝ

єдиногоѝ"електронногоѝпропуску".ѝѝ

–ѝбіоелектронніѝсистеми.ѝѝ

Дляѝдоступуѝзастосовуєтьсяѝкомбінаціяѝзѝдвохѝсистемѝ–ѝбіометрич-

ноїѝіѝконтактноїѝнаѝбазіѝсмарт-картѝабоѝUSB-ключів.ѝ

Найчастішеѝ якѝ біометричніѝ системиѝ застосовуютьсяѝ системиѝ

розпізнаванняѝ відбитківѝ пальців.ѝПриѝ збігуѝ відбиткуѝ зѝшаблономѝ доз-

воляєтьсяѝ доступ.ѝ Доѝ недоліківѝ такогоѝ способуѝ ідентифікаціїѝ можнаѝ

віднестиѝ можливістьѝ використовуванняѝ муляжуѝ відбитку.ѝ Досягтиѝ

підвищенняѝ надійностіѝ таѝ безпекиѝ авторизаціїѝ системѝможнаѝ заѝ раху-

нокѝ об’єднанняѝ використанняѝ біометричнихѝ характеристикѝ разомѝ зѝ

класичнимиѝспособамиѝідентифікаціїѝкористувачівѝ–ѝвідбитокѝпальцяѝ+ѝ

смарт-карта;ѝвідбитокѝпальцяѝ+ѝUSB-ключі.ѝВѝосновіѝкомбінованихѝме-

тодівѝаутентифікаціїѝєѝметодѝвідбиткуѝпальця,ѝтакѝякѝнайбільшѝвивче-

нийѝ методѝ розпізнавання,ѝ простийѝ таѝ зручнийѝ дляѝ сканування,ѝ най-

нижчаѝцінаѝсередѝбіометричнихѝсистемѝідентифікації.ѝ

Порівняльнуѝ характеристикуѝ методівѝ аутентифікаціїѝ дляѝ системѝ

авторизаціїѝможнаѝпредставитиѝтаблицеюѝ1.ѝѝ

Таблицяѝ1ѝ

Порівняльнаѝхарактеристикаѝметодівѝаутентифікаціїѝ

Методиѝ
Критерійѝ

Логічніѝ Ідентифікаційніѝ Біометричніѝ Комбінованіѝ

Стійкістьѝдоѝпереборуѝѝ �ѝ �ѝ +ѝ +ѝ

Захищеністьѝ відѝ підгля-
данняѝ

�ѝ +ѝ +ѝ +ѝ

Захищеністьѝ уѝ разіѝ викра-
данняѝматеріальнихѝносіївѝ

�ѝ �ѝ +ѝ +ѝ

Простотаѝ запам’ятовуванняѝ
аутентифікатораѝ

+ѝ +ѝ +ѝ +ѝ

Простотаѝ процедуриѝ ауте-
нтифікаціїѝ

+ѝ +ѝ +ѝ +ѝ

Завадозахищеністьѝ систе-
миѝаутентифікаціїѝ

�ѝ +ѝ �ѝ +ѝ

Стійкістьѝдоѝдійѝзовнішніхѝ
факторівѝ

+ѝ �ѝ +� +ѝ



Міжвідомчийѝнауково-технічнийѝзбірникѝ«Адаптивніѝсистемиѝавтоматичногоѝуправління»ѝ№ѝ2’ѝ(29)ѝ2016ѝ
 

ISSN 1560-8956 84 

Зробившиѝпорівняльнийѝаналізѝнаѝбазіѝвизначенихѝкритеріївѝможнаѝ

дійтиѝ висновку,ѝ щоѝ парольнийѝ захистѝ наѝ сьогодніѝ єѝ однимѝ ізѝ найпо-

ширенішихѝ способівѝ безпекиѝ доступуѝ доѝ інформаціїѝ якѝ вѝ окремихѝ

комп'ютерахѝ іѝ системах,ѝ такѝ іѝвѝмережахѝсвітовогоѝмасштабу.ѝПротеѝбезѝ

використовуванняѝ іншихѝ механізмівѝ захисту,ѝ парольнийѝ захистѝ самѝ поѝ

собіѝнеѝможеѝзабезпечитиѝсерйозногоѝзахисту.ѝДоситьѝрозповсюдженимиѝвѝ

якостіѝ аутентифікаціїѝ використовуютьсяѝтакожѝрізноманітніѝ електронніѝ

ключіѝ (токени,ѝкартиѝіѝт.і.).ѝАлеѝслідѝзауважити,ѝщоѝостаннімѝчасомѝвсеѝ

більшогоѝпоширенняѝнабуваютьѝ системиѝаутентифікації,ѝякіѝ використо-

вуютьѝбіометричніѝхарактеристикиѝлюдиниѝіѝякіѝмаютьѝбезлічѝперевагѝ–ѝ

зручність,ѝпростотаѝвикористання,ѝмінімальніѝзатратиѝчасуѝнаѝпроведен-

няѝ операціїѝ авторизації,ѝ алеѝ присутнійѝ важливийѝ недолікѝ –ѝ завадо-

захищеністьѝсистемиѝаутентифікації,ѝтобтоѝвиникненняѝодночасноѝпоми-

локѝпершогоѝіѝдругогоѝроду,ѝаѝтакожѝспуфінг-загроз.ѝТому,ѝщобѝуникнутиѝ

цихѝнедоліківѝіѝзбільшитиѝзахистѝдоступуѝдоѝсистемѝавторизаціїѝнеобхідноѝ

використовуватиѝкомбінованіѝметодиѝаутентифікації.ѝѝ

Щодоѝ виборуѝ системиѝ аутентифікаціїѝ безпосередньоѝ вѝ кожнійѝ

окремійѝ ситуації,ѝ користувачѝ повинен:ѝ об'єктивноѝ оцінитиѝ співвід-ѝ

ношенняѝ цінностіѝ інформації,ѝ щоѝ захищається,ѝ іѝ вартостіѝ програмно-

апаратногоѝ забезпеченняѝ аутентифікації,ѝ якеѝ обираєте;ѝ оцінитиѝ

зручністьѝуѝвикористанніѝ(контактні,ѝбезконтактні),ѝаѝтакожѝвизначитиѝ

потрібнийѝрівеньѝзахищеності.ѝѝ

Висновки 

Розглянутоѝсучасніѝметодиѝаутентифікації,ѝзробленоѝпорівняльнийѝ

аналізѝ методівѝ аутентифікаціїѝ (перевагиѝ таѝ недоліки)ѝ наѝ базіѝ визначе-

нихѝпоказників.ѝ

Такимѝ чином,ѝ наѝ основіѝ проведеногоѝ аналізуѝ технологіїѝ логічної,ѝ

апаратної,ѝбіометричноїѝтаѝкомбінованоїѝаутентифікаціїѝможнаѝзробитиѝ

висновок,ѝ щоѝ надаліѝ уѝ міруѝ зростанняѝ обчислювальнихѝ потужностейѝ

всеѝбільшѝзатребуванимѝбудеѝсамеѝвживанняѝсистемѝкомплексноїѝ(одно-

часнеѝвикористанняѝдвохѝ іѝ більшеѝметодів)ѝ аутентифікаціїѝ дляѝ системѝ

авторизації.ѝ Підвищенняѝ безпекиѝ доступуѝ системѝ авторизаціїѝ дося-

гаєтьсяѝвикористаннямѝбіоелектроннихѝсистем,ѝщоѝдозволитьѝодночас-

ноѝзменшитиѝпомилокѝпершогоѝіѝдругогоѝродуѝтаѝспуфінг-загроз.ѝѝѝ

Дляѝпростотиѝкористуванняѝдоѝсистемѝавторизаціїѝєѝметодѝвідбиткуѝ

пальця:ѝвідбитокѝпальцяѝ+ѝсмарт-карта;ѝвідбитокѝпальцяѝ+ѝUSB-ключі,ѝ
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ѝтакѝ якѝ методѝ відбиткуѝ пальцяѝ найбільшѝ вивченийѝ методѝ роз-ѝ

пізнавання,ѝпростийѝтаѝзручнийѝдляѝсканування,ѝнайнижчаѝцінаѝсередѝ

біометричнихѝсистемѝідентифікації.ѝ
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