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Й ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ 

У статті здійснюється спроба визначення нових форм і технологій інформаційної війни путін-
ського режиму проти України. Описані деякі інструменти і системи інформаційної війни, їхнє вико-
ристання на інформаційному просторі України. Запропоновані деякі міри запобігання та безпеки.
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Зважаючи на драматичні події на сході 
України, ведення проти України військових 
дій сусідньою державою, ігнорування нею 
основних положень міжнародного права і 
своїх зобов’язань, не можна не проаналізува-
ти хоча б деякі моменти у цій війні, визначити 
нові її форми та принципи ведення інформа-
ційної війни проти України.

І в минулі часи, і зараз викликають ін-
терес публікації вчених, практиків, політиків, 
в яких здійснювалася та здійснюється спроба 
осмислити процеси в інформаційній галузі, 
які спостерігаються кілька останніх десяти-
літь. Нові методи ведення інформаційної війни 
викликали до застосування нові інструменти 
її реалізації, які потребують ретельного вивчен-

ня, як і різновиди інформвійни, характерні 
особливості тощо. 

Елементи інформаційної війни можна 
знайти навіть у добіблейських джерелах (звер-
нення давніх греків до своїх богів з метою за-
кликання громадян на захист міст. Великий 
Франсіско Гойя малював звірства французь-
ких солдат тощо. 

Основні принципи ведення інформацій-
ної війни сформувалися під час Другої світо-
вої війни (ДСВ). Всі сторони намагалися, з 
одного боку, вплинути на власне населення 
з метою підвищення його мотивації, продук-
тивності праці, ентузіазму, закликати стійкос-
ті, героїзму тощо, а з другого – вплинути на 
армію та цивільне населення супротивника.
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Гітлеризм зробив ставку на руйнування 
ідентифікації людей. Деякі народи гітлерівці 
визнали «неповноцінними» і такими, що під-
лягали знищенню. На окупованих територіях 
населення під страхом страти не мало права 
слухати радіопередачі. В самій гітлерівській 
Німеччині населення мало використовувати 
малопотужні радіоприймачі, не здатні при-
ймати інформацію з-за кордону.

Міністром пропаганди Третього рейху 
Й. Геббельсом були сформульовані основні 
принципи ведення інформаційної війни. В 
першу чергу – знищення національних куль-
тур і роз’єднання спільнот. Ведення інформа-
ційної війни, на думку Й. Геббельса, перед-
бачає відмову від гуманізму й естетики, від-
мову від об’єктивності заради суб’єктивності, 
спрямованість на маси, а не на культурну елі-
ту, використання чуток, фальсифікованих до-
кументів, відвертої брехні.

Після Другої світової війни інформаційні 
війни набули певного імпульсу, стали інстру-
ментом «холодної війни», отримали суттєве 
технологічне озброєння.

Сторони, які додержувалися різних ідео-
логічних принципів, використовували інфор-
маційний простір іншої сторони для пропагу-
вання своїх ідей, і оберігання власного про-
стору від впливу ззовні – використовувалися 
т. зв. «глушилки» – шумотрони, генератори 
радіохвиль надвисокої частоти, державна 
цензура, спеціальні інформаційні технології. 
Інший приклад – Директива Ради національної 
безпеки США 20/1 від 18 серпня 1948 р., в якій 
зазначалося, що її «мета стосовно Росії в мир-
ний час – інформаційною активністю й будь-
якими іншими наявними ... засобами підірвати 
міф, за допомогою якого люди, віддалені від 
російського військового впливу, утримуються в 
підпорядкуванні Москві» [8]. 

Як зазначив У. Черчилль, «У військовий 
час правда є настільки дорогоцінністю, що її по-
винен охороняти цілий загін брехні» [7, 237]. 

Сучасні автори відзначають, що інформа-
ційна війна стала не просто складовою проти-
стояння або «гарячої» війни, а й самостійним 
явищем.

Відомий український фахівець, радник 
Президента України, директор Національно-
го інституту стратегічних досліджень, ака-

демік НАН України, професор В.П. Горбулін 
вважає, що проти України використовуються 
абсолютно новітні технології інформаційної 
війни. Ці технології академік В.П. Горбулін 
називає «війною смислів». Для ретрансляції 
цих смислів задіяна вся множина каналів до-
несення інформації. Цією інформацією і вод-
ночас основним структурним елементом у ін-
формаційній війні і є симулякри.

Серед прикладів таких симулякрів ака-
демік В.П. Горбулін наводить такі програму-
ючі пропагандистські штампи, як «фашисти 
в Києві», «звірства каральних батальйонів», 
«розіп’яті хлопчики», використання Укра-
їною заборонених озброєнь. Стратегічна 
мета експлуатації цих симулякрів – замінити 
об’єктивне уявлення цільових груп про харак-
тер конфлікту «інформаційними фантомами», 
необхідними агресору.

При цьому інформаційний фронт … роз-
гортається відразу на кількох напрямках: 
1) серед населення в зоні конфлікту; 2) серед 
населення країни, проти якої здійснюється 
агресія, проте територія якої не охоплена кон-
фліктом; 3) серед громадян країни-агресора і 
4) серед міжнародної спільноти [6].

Іншим інструментом інформаційної війни 
є дегуманізація супротивника, використання 
пропагандистських штампів і принижуючих 
визначень («київська хунта», «укропи»). Де-
гуманізація євроспрямованої України – ха-
рактерний прийом сучасного режиму в РФ, 
спрямованого на формування позитивного 
ставлення в громадян до державного терору. 
Влада таким чином домагається того, щоб на-
селення не відчувало до репресованих проти-
вників режиму ніякої жалості й інших люд-
ських почуттів. Адже, які можуть бути люд-
ські почуття до «нелюдів», «п’ятої колони», 
«націонал-зрадників». Досить згадати, що Го-
локост у Німеччині випереджало формування 
ставлення до євреїв, як до «недолюдей»; терор 
37-38 рр. у СРСР супроводжувався пропаган-
дистською кампанією проти «ворогів народу», 
«троцькістсько-зінов’євських банд» – викорис-
товувалися такі визначення, як «виродки», 
«павуки», «змії» тощо [4, 3].

З урахуванням історії та географічного 
розташування України можна впевнено пе-
редбачити інформаційну експансію з боку 
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Російської Федерації (наявність багатьох ро-
сійських друкованих видань, телепрограм на 
інформаційному ринку України), а в деяких 
випадках – і з боку інших країн. Відомий укра-
їнський учений і журналіст В. Карпенко попе-
реджав, що «українське телебачення і радіо та 
московське про одну й ту саму подію нерідко 
розповідають по-різному. Ні дивуватися з цьо-
го, ні тим більше обурюватися цим не варто: 
українське телебачення має виражати інтереси 
української держави, московське ж – росій-
ської, а вони, як відомо, не збігаються. А от ди-
вуватися та обурюватися тим, що чужоземний 
інформатор використовує наш національний ін-
формаційний простір в інтересах своєї держа-
ви, варто і потрібно» [2].

Сучасність підтверджує розробку та ви-
користання нових методів ведення інформа-
ційної війни і використання вже відомих і 
апробованих.

Наприклад, російський учений, доктор 
психологічних наук, професор Британської 
школи соціально-економічних досліджень 
Ю.В. Громико говорить про «війни за сві-
домість», де головний удар знову, як і в роки 
ДСВ, наноситься по ідентичності людей, і ін-
формаційний вплив направлено на підрив іден-
тичності, єдності, довіри всередині спільноти, 
єдності людей і влади, довіри людей до влади. 
Ю.В. Громико, аналізуючи дослідження інших 
учених, доводить, що в сучасному інформацій-
ному суспільстві управління ідентичністю лю-
дей стає турботою генеральних штабів, спец-
служб, розвідувальних мереж і т. ін.

Останнього року ведення інформаційної 
війни відчула на собі Україна, причому в осо-
бливо цинічній і неправдивій формі.

Причиною є, з одного боку, невдала, іно-
ді відверто зрадницька національна політика 
в Україні, впроваджена вітчизняним політику-
мом: поділ України на Схід і Захід, недалеко-
глядне ставлення деяких політиків в Україні 
до мов національних меншин, відверті спеку-
ляції щодо вживання російської мови на Сході 
України, політичні ігри з ідентифікацією гро-
мадян держави, корупція, загальна бідність і 
відсутність перспектив, ігри з європейським 
вибором України.

З другого боку, бажання путінського ре-
жиму в Росії повернути Україну до власної 

зони впливу, підтримка екстремістських угру-
повань в Україні, шалена й абсолютно безпар-
донна пропаганда. Недарма В. Путін визначив 
нацистського злочинця Й. Геббельса як тала-
новиту людину, яка досягала свого [3]. 

Не секрет, що сьогодні методи веден-
ня інформаційної війни перетнули офлай-
нові форми реалізації й опанували інтернет: 
інтернет-ЗМІ, соціальні мережі, блоги, спеці-
ально створені інтернет-ресурси з фальсифі-
кованою інформацією.

Зважаючи, що інтернет, в основному, 
відвідує молодь і люди, які зараз визначають 
євроінтеграційні намагання України, спец-
служби Росії задіяли величезний апарат для 
створення інформаційного тиску на власне 
населення, на населення Сходу України, кра-
їн Євросоюзу.

Важливим транскордонним простором 
ведення інформаційного протиборства стала 
мережа Інтернет. Різні реальні та уявні «хакти-
вісти», «кіберпартизани», «кіберополчення», 
а також спеціальні підрозділи різних відомств 
із ведення протистояння в інтернет-просторі 
стають важливим елементом кібератак, а та-
кож проведення спеціальних психологічних 
операцій у соціальних мережах та мережі Ін-
тернет у цілому. 

Із метою цілеспрямованого впливу в 
Петербурзі створено т. зв. «Товариство з 
обмеженою відповідальністю» інтернет-
Дослідження», яке серед працівників набуло 
назви «Міністерство правди» (за Оруелом).

Щодня численний апарат «Міністер-
ства правди» здійснює цілодобову роботу за 
комп’ютерами: блоги в «Живому журналі», 
повідомлення (пости) в соціальних мережах, 
в основному – «ВКонтакте», як головному по-
дібному місці збору персональної інформації 
для спецслужб. Відповідним чином влаштова-
но структуру «Міністерства правди»: відділи 
блогосфери, технічних завдань, коментування 
новин у російських і зарубіжних ЗМІ, підроз-
діл монтування графічних зображень. Подібні 
завдання виконують також «Невські новини», 
«Федеральне агентство новин», «Економіка сьо-
годні», «Народні новини» та низка інших. Серед 
головних завдань подібних організацій − ство-
рення позитивного образу В. Путіна, С. Шой-
гу, Д. Медведєва та інших російських чинов-
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ників і негативного – України, Америки, Єв-
ропейського Союзу та російської опозиції.

Принцип дії «Мінправди» – створен-
ня під кожною новиною в провідних видан-
нях значної кількості коментарів, де будь-яка 
думка, альтернативна владній, подається як 
провокація, фальсифікація тощо. Наприклад, 
убивство відомого російського опозиціонера 
Б. Нємцова подавалося «Міністерством прав-
ди» як піар опозиції, потім – злочин спецслужб 
США, в подальшому йшлося про т. зв. «укра-
їнський слід». Відповідно до вимог наступ-
ного ТЗ, розхвалюється політика президента 
Путіна, повідомляється про його висловлення 
співчуття матері Бориса Нємцова.

Подібні установи працюють і з україн-
ськими громадянами. Наприклад, у соціаль-
них мережах українськими інтернет-ЗМІ та 
вітчизняними недолугими «ентузіастами» 
створюється та поширюється фальсифікова-
на інформація. Прикладом може бути повідо-
млення про надання Збройним Силам Укра-
їни (ЗСУ) значної кількості сучасних озбро-
єнь та інформація на кшталт «Одночасно з 
нанесенням військового удару Росія буде від-
ключена від SWIFT, а рахунки всього вищо-
го керівництва Росії та «довірених гаманців» 
будуть заморожені.

Після нанесення військового удару по 
російських військах на Донбасі та в Ростові, 
Путіну буде висунутий ультиматум» [5] тощо. 
Іншим прикладом поширюваного Інтернет-
ЗМІ симулякру може бути інформація про 
начебто здійснену заяву головнокомандувача 
військ НАТО про можливий удар по росій-
ським військам в Україні [1].

Як правило, інформацію подібного роду 
розповсюджують або невідомі спільноті ре-
сурси, як Антикорупційний портал із само-
проголошеним статусом «Національний», або 
ресурси, DNS-адреса яких (http:\\www.censoru.
net) майже не відрізняється від назви відомого 
і цитованого ресурсу (http:\\www.censor.net).

Для визначення подібних «вкидань» і 
«зливання» інформації, інтернет-спільнота 
запропонувала та використовує термін фейк 
(від англ. fake – підробка, фальшивка) – 
фальсифікація, підробка, те, що виглядає як 
справжнє, хоча таким не є. Фейками також 
можуть бути облікові записи в соціальних 

мережах, сторінки або сайти зі змістом, схо-
жим на основний сайт.

Як видно з наведеного – інформаційна ві-
йна вже не є додатком до якихось агресивних 
дій – «холодної» чи «гарячої» війни. Цього разу 
ми маємо відповісти на виклик, в основі якого 
не тільки реваншистська політика путінського 
режиму, а й новітні інформаційні, психологіч-
ні та маніпуляційні технології сучасності, на 
кшталт «гібридної війни». На сьогодні інфор-
маційна війна є самостійним і достатнім про-
цесом досягання цілей «іншими засобами».

Активно задіяні електронні медіа та со-
ціальні мережі, де акцент зроблено не тільки 
на створення власного контенту, але й на ство-
рення фону повідомлення в інтернет-ЗМІ: ін-
тернет перенасичено політологами, експерта-
ми та їхніми висновками та коментарями. 

З’являється нова термінологія. Якщо по-
няття «фейк» описано вище, то термін «росій-
ський бот» був уперше використаний в Укра-
їні 2007 р. для опису атаки на новини про де-
мократичні партії європейського спрямування 
перед черговими виборами у Верховну Раду 
України. Експеримент був успішним і з 2009 р. 
система почала працювати на постійній осно-
ві в режимі 24/7.

Ці й інші подібні недружні дії на україн-
ському інформаційному просторі вимагають 
від нашої держави не простого реагування 
або, навіть, передбачення подій. Сьогодні в 
навчальних закладах необхідно готувати фа-
хівців з ведення інформаційної війни, впро-
вадження контрзаходів, контрпропаганди. 
Українська держава повинна негайно нарос-
тити свою інформаційну присутність в інфор-
маційному просторі інших країн, передусім – 
у Євросоюзі та прикордонних країнах.

Необхідно, щоб українські правові сис-
теми зверталися до міжнародних судів зі зви-
нуваченнями на розповсюдження неправдивої 
інформації; слід активно викривати політ-
брехню з Росії, розповсюджувати інформацію 
про неї, виставляючи російські інформаційні 
структури в їхньому реальному світі.

Україні й українцям треба перестати 
бути жертвою та використовувати мирні, але 
наступальні акції й технології:

• максимально поширити, особливо у 
РФ, інформацію про загиблих росіян;
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• максимально поширювати інформа-
цію про нагороджених українських військо-
вих, створення навколо них певного іміджу 
командира-захисника, солдата-захисника, 
створити «пантеон героїв» в інтернеті («тан-
кіст знищив три танки», «військові захопили 
Т-72 разом з екіпажем»);

• в першу чеченську кампанію керівни-
цтво Ічкерії ЗМІ змінили громадську думку, 
друкуючи списки полонених із зазначенням 
громадянства, влаштовувалися показові акції 
видачі полонених родичам на своїй території. 
Люди приїдуть в Україну і побачать ситуацію 
на власні очі. У випадку репресій з боку ФСБ, 
буде створений відповідний інформаційний 
привід для відповідних дій на інформаційно-
му просторі;

• необхідно використовувати досвід ін-
ших країн: відчуваючи небезпеку застосуван-
ня інформаційної війни проти себе, президент 
республіки Білорусь О.Г. Лукашенко запрова-

див прес-тури регіональних ЗМІ та мережевих 
ресурсів. Цей захід дав значний позитивний 
ефект при мінімальних витратах;

• необхідно через українські ЗМІ мак-
симально створювати некомфортну психоло-
гічну атмосферу для путінського електорату. 
Ця аудиторія звикла відчувати себе громадя-
нами «великої держави», «імперії», і, отже, 
іронія, сарказм, критика російської влади 
створюють незручність, когнітивний дис-
онанс. Необхідно максимально поширювати 
інформацію про агресивність російської вла-
ди, її корумпованість, зневажливе ставлен-
ня до власного народу і міжнародного пра-
ва, продажність влади. В даному випадку не 
можна розпорошуватися на значну кількість 
об’єктів висміювання та критики. Такі ін-
формаційні заходи підривають віру росіян в 
успішність політики Путіна.

Головне – це наша активність, єдність, 
віра в успіх. Слава Україні!
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