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Анотація: Обґрунтована актуальність питань управління інформаційною безпекою. Теоретичною основою 
пропонованої методики є системний підхід до інформаційної безпеки. Для практичної реалізації 
пропонованої методики застосовано систему управління інформаційною безпекою «Матриця». Наведені 
процедури формування нормативної бази щодо інформації з обмеженим доступом, опису критичних бізнес-
процесів та програмно-технічних комплексів, які забезпечують їх функціонування, опису організаційної 
структури банку, яку охоплює СУІБ, призначення відповідальних осіб за впровадження СУІБ, оцінювання 
ризиків інформаційної безпеки банківської установи, створення плану відновлення у разі надзвичайних 
обставин. Зроблено висновки про застосовність пропонованої методики в управлінні інформаційною 
безпекою банківських установ. 
 
Ключові слова: управління інформаційною безпекою, СУІБ «Матриця», системний підхід до ІБ, система 
управління інформаційною безпекою, формування нормативних документів, ГСТУ СУІБ, ISO 27000, 
оцінювання ризиків ІБ. 
 
Вступ 

Актуальність пропонованої методики 
виходить з вимог Галузевих стандартів 
Національного банку України (НБУ) [3, 4] щодо 
обов’язкового впровадження систем управління 
інформаційною безпекою (СУІБ) в усіх банківських 
установах держави. 

Метою розробки пропонованої методики є 
полегшення впровадження і застосування СУІБ в 

банківських установах на прикладі розробленої 
авторами СУІБ «Матриця». 

Задачею, яку має вирішити пропонована 
методика, є конкретизоване роз’яснення процесу 
виконання тих вимог стандартів ГСТУ СУІБ, котрі 
викладені переважно в загальній формі. Кожний 
розділ даної статті присвяченій окремій вимозі. 

Автори провели дослідження [2], в якому 
розглянули теоретичні та практичні питання 
впровадження вимог галузевих стандартів України 
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та міжнародних стандартів управління 
інформаційною безпекою (ІБ) [7, 8] на прикладі 
банківських інформаційних технологій. 
Пропонована методика є результатом згаданого 
дослідження. 

Методичним інструментом впровадження 
вимог стандартів обрано системний підхід до ІБ [1], а 
засобом – СУІБ «Матриця» [6]. При проведенні 
даного дослідження, для більш точного охоплення 
банківських процесів, складові класичної Матриці 
системного підходу до ІБ було змінено наступним 
чином. 

1. Основу №3 «Заходи» замінено на 
«Політика»; 

2. Напрямки повністю замінені на такі: 
2.1. Система електронних платежів НБУ; 
2.2. Карткові платіжні системи; 
2.3. Інформаційні системи банку; 
2.4. Системи електронної комерції ; 
2.5. Комунікації; 
3. Визначення деяких етапів конкретизовані: 
3.1. Етап №1 «Визначення інформації, що 

підлягає захисту» перейменовано у «Визначення 
активів, що підлягають захисту»; 

3.2. Етап №4 «Визначення вимог до СЗІ» 
перейменовано у «Формування вимог до СУІБ»; 

3.3. Етап №6 «Впровадження і використання 
обраних заходів і засобів» перейменовано у 
«Впровадження, навчання та використання СУІБ»; 

3.4. Етап №7 «Контроль цілісності і 
управління захистом» перейменовано у «Контроль 
та оцінка ефективності СУІБ»; 

Адаптована Матриця системного підходу 
до ІБ банківських установ зображена на рис. 1. Всі 
процеси, що описані нижче, засновані на елементах 
наведеної Матриці. 

Формування нормативної бази щодо 
інформації з обмеженим доступом 

Процес визначення відомостей, що віднесено 
до банківської таємниці, та формування відповідних 
нормативних документів з дотриманням системного 
підходу до ІБ зображено на рис. 2. 

Формування нормативної бази щодо 
інформації з обмеженим доступом в СУІБ 
«Матриця» відбувається наступним чином. 

1. Доповнити список активів категоріями 
інформації з обмеженим доступом, а також 
сформувати список співробітників (підрозділів) 
банку. 
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Рис. 1. Матриця системного підходу до ІБ для банківських установ 

 

2. Ввести документи, що стосуються обробки 
інформації з обмеженим доступом в модуль 
«Знання», і визначити як мінімум відповідального та 
активи для кожного розділу кожного документа. 

3. Відкрити зведену таблицю «Активи за 
відповідальними» і вибрати активи, що відповідають 
інформації з обмеженим доступом. Отримане 
відображення використовувати для формування 

зобов’язань працівників щодо збереження 
інформації з обмеженим доступом. 

4. Скомпонувати документ для певного активу 
за допомогою форм «Умови відбору» та 
«Формування документів / звітів». 

5. Отриманий документ (рис. 3) можна 
використовувати як положення щодо спеціального 
діловодства для документів, які містять інформацію з 
обмеженим доступом. 
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Рис. 2. Процес визначення відомостей, що віднесено до банківської таємниці, та формування відповідних нормативних 

документів 

 

 
Рис. 3. Приклад сформованого переліку активів, які віднесено до категорії «Конфіденційна інформація» 

Опис критичних бізнес-процесів та 
програмно-технічних комплексів, які забезпе-
чують їх функціонування 

Процес опису критичних бізнес-процесів та 
формування відповідних документів з дотриманням 
системного підходу до ІБ зображено на рис. 4. 

Опис критичних бізнес-процесів в СУІБ 
«Матриця» відбувається наступним чином: 

1. Заповнити список напрямків діяльності 
банку назвами критичних бізнес-процесів, головних 
продуктів (послуг) та найважливіших комплексів. 

2. Заповнити список великих об’єктів, що 
задіяні в діяльності банку. Зазвичай один об’єкт 
може бути пов’язаний з кількома напрямками. 

3. Доповнити список активів докладним 
переліком систем та програмно-технічних 
комплексів, що задіяні у критичних бізнес-процесах 
банку. 

4. За допомогою модуля «Знання» призначити 
кожному розділу кожного документа (кожному 
запису) напрямок, об’єкт та актив. 

5. Відкрити зведену таблицю «Активи за 
відповідальними», що наочно ілюструє структуру 
критичних бізнес-процесів, головних продуктів 
(послуг) та найважливіших програмно-апаратних 
комплексів банку (рис. 5). 
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Рис. 4. Процес опису критичних бізнес-процесів та формування відповідних документів 

 

 
Рис. 5. Приклад розподілу бізнес-процесів та активів банку за відповідальними  

Опис організаційної структури банку, яку 
охоплює СУІБ 

Процес опису організаційної структури банку 
та розподілу обов’язків з дотриманням системного 
підходу до ІБ зображено на рис. 6. 

Опис організаційної структури банку в СУІБ 
«Матриця» відбувається шляхом заповнення списку 

наявних співробітників (підрозділів) банку. Слід 
розташувати елементи списку відповідно до 
підпорядкування за допомогою кодів 1-го – 3-го 
рівнів. 

Наприклад: «Адміністратори (05 00)» 
включають «Адміністратора АБС (05 01)», 
«Адміністратора мережі (05 02)» і т.д. (рис. 7). 
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Рис. 6. Процес опису організаційної структури банку та розподілу обов’язків 

 

 
Рис. 7. Приклад опису організаційної структури банку в таблиці «Співробітники» 

 

 
Рис. 8. Процес розподілу обов’язків та створення відповідних документів 
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Рис. 9. Приклад звіту, де «СКО з питань ІБ» вказаний як відповідальний за виконання заходів щодо «Впровадження та 

функціонування СУІБ» 

Призначення відповідальних осіб за 
впровадження СУІБ 

Процес розподілу обов’язків та створення 
відповідних документів з дотриманням системного 
підходу до ІБ зображено на рис. 8. 

Призначення відповідальних за 
впровадження в СУІБ «Матриця» відбувається 
наступним чином. 

1. Заповнити список співробітників 
(підрозділів) банку та список вимог, виходячи зі 
стандартів та, за необхідності, методичних 
рекомендацій НБУ. 

2. Ввести відповідні документи в модуль 
«Знання» і визначити як мінімум відповідального та 
вимоги для кожного розділу кожного документа. 

3. Призначити відповідальних за задачі 
впровадження СУІБ за допомогою модуля 
«Керування». 

4. Призначені відповідальні будуть 
відображатися у сформованих звітах та документах 
(рис. 9). 

5. Статистична таблиця «Вимоги за 
відповідальними» описуватиме розподіл вимог між 
підрозділами та працівниками. Є можливість 
переглянути детальні переліки вимог (рис. 10). 

 

 
Рис. 10. Приклад таблиці розподілу «Вимог ІБ» за відповідальними з указівками назв документів, що використовуються 
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Оцінювання ризиків інформаційної 
безпеки банківської установи 

Процес формування змісту нормативних 
документів щодо оброблення ризиків ІБ банку з 
дотриманням системного підходу до ІБ зображено на 
рис. 11. 

Оцінювання ризиків в СУІБ «Матриця» 
засноване на принципах методик [5, 9] та 
відбувається наступним чином. 

1. Заповнити список загроз. В першу чергу 
включити ті, від яких захищають існуючі системи 
безпеки, далі додавати ті, що згадуються у 
використовуваних нормативних документах (статуті 

підприємства, стандартах, тощо). Також можна 
використовувати стандартні переліки загроз. 

2. Призначити кожній загрозі оцінку частоти 
її прояву. Рекомендовано умовну шкалу від 1 до 5 
балів (рис. 12, а). 

3. Заповнити список активів докладним 
переліком систем, програмно-технічних комплексів 
та нематеріальних активів банку. 

4. Призначити кожному активу оцінку збитку 
в разі його відмови, пошкодження чи компрометації. 
Рекомендовано умовну шкалу від 1 до 5 балів 
(рис. 12, б). 

 
Рис. 11. Процес формування змісту нормативних документів щодо оброблення ризиків ІБ банку 

  
а        б 

Рис. 12. Приклад переліків загроз (а) та активів (б) 

5. Сформувати список ризиків, які 
розглядаються в банку, з пар «загроза-актив». Оцінки 
ризиків обчислюються автоматично і будуть 
відображатися у сформованих звітах та документах. 

Примітка: автоматичне формування списку 
ризиків за перехресним принципом не 
використовується, оскільки утворюється багато 
зайвих неможливих ризиків (як, наприклад, пожежа 
репутації серед клієнтів). 

6. Зведена таблиця «Оцінка ризиків» ілюструє 
розподіл ризиків, що розглядаються в банку, а також 
надає сумарні оцінки ризиків за загрозами та 
активами (рис. 13). 

7. Зведена діаграма «Оцінка ризиків» дає 
просте наочне зображення рівня ризиків, а також 
розподілу їх за активами чи загрозами. Також є 
можливість фільтрування даних для аналізу окремих 
сегментів (рис. 14-17). 
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Рис. 13. Приклад оцінки сумарних ризиків по елементах інформаційної інфраструктури банку 

 

 
Рис. 14. Графічне представлення оцінки ризиків 

 

 
Рис.15. Графічне представлення ризиків, оцінка яких не менше 15 
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Рис.16. Графічне представлення оцінки ризиків тільки для інформаційно-комунікаційної системи банку 

 
Рис.17. Графічне представлення оцінки активів по сумі ризиків загроз, що їх стосуються 

 

 
Рис. 18. Процес розробки змісту документа «План забезпечення безперервної діяльності…» відповідно до аналізу загроз ІБ 
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Плани відновлення у разі надзвичайних 
обставин 

Процес розробки змісту документа «План 
забезпечення безперервної діяльності…» відповідно 
до аналізу загроз ІБ з дотриманням системного 
підходу до ІБ зображено на рис. 18. 

Формування документів на випадок 
надзвичайних обставин в СУІБ «Матриця» 
відбувається наступним чином. 

1. Доповнити список загроз назвами 
надзвичайних ситуацій та оцінками частоти їх 
виникнення. 

2. За допомогою модуля «Знання» призначити 
загрози всім розділам всіх документів. 

3. Скомпонувати документ для певної загрози 
за допомогою форм «Умови відбору» та 
«Формування документів / звітів». 

4. Отриманий документ можна 
використовувати як план забезпечення безперервної 
діяльності в разі виникнення конкретної 
надзвичайної ситуації (рис. 19). 

 
Рис. 19. Приклад плану забезпечення безперервної діяльності в разі несанкціонованого доступу до ІС 

Висновки 

Надані методичні та практичні рекомендації 
щодо виконання набору вимог стандартів 
ГСТУ СУІБ за допомогою СУІБ «Матриця». 

Конкретні завдання управління ІБ вирішені з 
урахуванням особливостей банківських бізнес-
процесів та за принципом системного підходу. 

СУІБ «Матриця» можна застосовувати як 
системне рішення для управління ІБ банку шляхом 
організації взаємодії керівництва банку, підрозділів 
комп’ютерних (інформаційних) технологій, служби 
інформаційної безпеки, фахівців внутрішнього 
аудиту та інших. 
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УДК 004.056:336 (045) 
 
Домарев Д.В., Домарев В.В. методика управления информационной безопасностью в банковских учреждениях с 
помощью СУИБ «Матрица» 
Аннотация. Обоснована актуальность вопросов управления информационной безопасностью. Теоретической основой 
предлагаемой методики является системный подход к информационной безопасности. Для практической реализации 
предлагаемой методики применена система управления информационной безопасностью «Матрица». Приведены 
процедуры формирования нормативной базы об информации с ограниченным доступом, описания критических бизнес-
процессов и программно-технических комплексов, обеспечивающих их функционирование, описания организационной 
структуры банка, которую охватывает СУИБ, назначения ответственных за внедрение СУИБ, оценивания рисков 
информационной безопасности банковского учреждения, создания плана возобновления в случае чрезвычайных 
обстоятельств. Сделаны выводы о применимости предлагаемой методики в управлении информационной безопасностью 
банковских учреждений. 
Ключевые слова: управление информационной безопасностью, СУИБ «Матрица», системный подход к ИБ, система 
управления информационной безопасностью, формирование нормативных документов, ОСТУ СУИБ, ISO 27000, оценка 
рисков ИБ. 
 
Domarev D.V., Domarev V.V. Method of information security management in banking institutions using ISMS "Matrix" 
Abstract: Actuality of information security management is proved. Theoretical basis of the proposed method is the system approach 
to information security. For the practical realization of the offered method, the information security management system "Matrix" is 
applied. The following procedures are described: forming of normative base about classified information, description of critical 
business-processes and hardware/software infrastructures supporting them, description of the bank’s organizational structure 
covered by an ISMS, assignment of staff responsible for the implementation of the ISMS, estimation of information security risks of a 
banking institution, creation of the emergency recovery plan. Conclusion is made about the applicability of ther proposed method to 
the information security management in banking institutions. 
Key words: information security management, ISMS "Matrix", system approach to information security, information security 
management system, production of normative documents, ISMS branch standard of Ukraine, ISO 27000, information security risk 
estimation. 
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